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Prologo

Como fruto de la colaboracion entre la Universidad de Alcald y la Secretaria de Esta-
do de la Seguridad Social, surgen estas “l Jornadas Nacionales sobre Aplicacion de
Tecnologias de la Informacién y Comunicaciones Avanzadas (ATICA 2009)”,
con el objetivo de presentar y poner en comun trabajos y experiencias en el &mbito de
la aplicacién de las Tecnologias de la Informacién y las Comunicaciones (TICs), que
puedan ser de utilidad a los asistentes, aportando ideas y soluciones a problemas
reales relacionados con diferentes aspectos de la utilizacion de estas tecnologias en
entornos de gestion, en general, y de gestion de la Seguridad Social, en particular.

Las &reas de interés de las Jornadas incluyen las siguientes, aunque no estan limi-
tadas a ellas: la Ingenieria del Software, la Ingenieria Web, las comunicaciones y
redes de ordenadores, la administracion de sistemas informaticos, la direccién y ges-
tién Informaética, y la aplicacion de las TICs en el &mbito de la Seguridad Social.

En relacién con el area de la Ingenieria del Software, en este libro de actas se re-
coge la descripcion de trabajos de desarrollo de aplicaciones reales en los que se han
utilizando herramientas, métodos y tecnologias para la automatizacion de las activi-
dades de analisis, disefio, construccion, implementacion, pruebas e implantacion de
los productos software presentados por sus autores. Ademas de aplicaciones de ges-
tion para su ejecucion en un entorno de escritorio, también pueden encontrarse en el
libro complejas aplicaciones Web basadas en las tecnologias més avanzadas, que
nada tienen que ver con las clasicas paginas Web, y para cuyo desarrollo los autores
han seguido un enfoque de ingenieria, aplicando la metodologia de Ingenieria Web
mas adecuada en cada caso.

Otros trabajos estan relacionados con las comunicaciones y la construccién, ges-
tion, configuracion y verificacion de redes de ordenadores; asi como con la adminis-
tracion de sistemas informaticos, tanto en lo que respecta a la instalacién, configura-
cién y mantenimiento de sistemas operativos, como de gestores de bases de datos.
Finalmente, se han seleccionado valiosas aportaciones vinculadas a casos practicos
sobre direccion y gestion informatica, especialmente relacionados con la gestion de la
calidad, seguridad y la auditoria informatica.

Aunque los trabajos incluidos en este libro de actas pueden ser de aplicacién en
cualquier &mbito, la mayor parte de ellos pueden orientarse al contexto de la gestion
informatica de la Seguridad Social, entidad colaboradora en la organizacion de estas
jornadas. El objetivo de las propuestas y estudios realizados por los diferentes autores
es que sus trabajos puedan servir de referencia y aportar nuevas ideas en relacion con
la aplicacion de las tecnologias de la informacion y las comunicaciones en el &mbito
de la Seguridad Social. Para ello, en algunos casos se ha recurrido a plantear supues-
tos utilizando informacion y escenarios (organizaciones, unidades o departamentos de
informatica) ficticios, pero suficientemente realistas, por lo que es posible que el
lector pueda asociarlos, por pura coincidencia, a otros conocidos.



Estas jornadas han sido una realidad gracias a la estrecha colaboracién entre la
Universidad de Alcala y la Secretaria de Estado de la Seguridad Social, que se ha
plasmado a través de la Gerencia de Informética de la Seguridad Social. Y que tuvo
su origen en el convenio marco de colaboracidn suscrito por el Rector de la Universi-
dad y el Secretario de Estado de la Seguridad Social el 5 de diciembre de 2006; y que,
con toda seguridad, permitira la realizacion de nuevas actividades conjuntas tan enri-
guecedoras como ésta para los profesionales de ambas entidades.

Los presidentes de las jornadas ATICA 2009.

José Ramdn Hilera Gonzalez
Departamento de Ciencias de la Computacion
Universidad de Alcala

Andrés Elhazaz Molina
Gerencia de Informatica de la Seguridad Social
Secretaria de Estado de la Seguridad Social
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Demanda y oferta en el Gobierno TI: Particularidades del
sector publico

Antonio Folgueras Marcos®

1 Universidad Carlos Il de Madrid, Departamento de Informatica,
Avenida de la Universidad 30, 28911 Leganés, Espafia.

Resumen. En el presente paper se muestra un modelo de Ultima generacion pa-
ra el gobierno de las tecnologias y los sistemas de informacion (T1) en las orga-
nizaciones. Actualmente hay estdndares y metodologias de caracter internacio-
nal que cubren en detalle los diferentes aspectos criticos del gobierno de las
Tecnologias de la Informacién tales como CobiT, Itil, 1ISO20000 y Balanced
Scorecard para TI. El presente modelo parte del conocimiento adquirido en los
estandares mencionados asi como en los modelos de Gobierno Tl comerciales y
propone unas técnicas para realizar de una forma completamente integrada el
gobierno y la planificacién estratégica de todas las actividades de un departa-
mento de sistemas de informacién. EI modelo aqui presentado esta ordenado en
cinco dominios y veintidds areas. Dentro de los dominios se encuentran: Domi-
nio de mejora continua, dominio de planificacion estratégica, dominio de go-
bierno de objetivos & acciones, dominio de gobierno de servicios & procesos y
dominio conductor del gobierno TI. El presente modelo es Ilamado 1G4 (Infor-
mation Governance Four Generation) debido a que incorpora importantes mejo-
ras sobre los modelos de gobierno de TI clasicos, no tratandose de una solucion
de disefio, sino de un planteamiento novedoso de realizar el gobierno de las TI.

1 Introduccién

El Gobierno de las Tecnologias de la Informacion (TI) es un area relativamente
nueva pero que cuenta con interesantes modelos y herramientas que proveen buenas
practicas para cubrir cinco aspectos basicos:

1. Seguimiento y auditoria de los procesos internos de Tl por medio de métri-
cas, modelos de madurez y mejores practicas. El nivel al que se limita es el ejecutivo
0 estratégico, pues el control diario de las operaciones o la planificacion téctica (por
ejemplo la gestion de incidencias o el disefio de los niveles de servicio) excede el
alcance de las herramientas de gobierno de TI.

2. Alineacién o mejor dicho integracion en una triple vertiente: Integracidn en-
tre negocio y tecnologias, integracién mediante técnicas que aseguren el traslado de
las decisiones estrategias al resto de las areas internas (de analisis y operaciones)
como externas (subcontratacion). La tercera integracion es el gobierno integrado del
ciclo de vida de los servicios Tl que evite los clasicos problemas e ineficacias entre
desarrollo y operacion.



3. Procesos de planificacién estratégica y simulacién que partan de las directri-
ces marcadas por el gobierno de la demanda TI y por el cumplimiento de las normati-
vas y politicas (tanto internas como externas).

4.  Técnicas de valoracion de inversiones y de andlisis de decisiones para ges-
tionar eficaz [21] y eficientemente tanto las adquisiciones de soluciones software ya
desarrolladas, como los programas y proyectos a acometer [9].

5. Control en todo momento de los riesgos Tl tomando las medidas necesarias
para minimizarlos y asegurando el cumplimiento de la legislacion y politicas internas
existentes.

El alcance de la presente publicacion se circunscribe al gobierno de las T1 tomando
muy en consideracion, por su importancia, uno de los procesos del gobierno de las Tl
que es el que trata de la planificacion estratégica de las TI. Por ello es bueno empezar
a definir lo que se entiende por Gobierno de las T, para ello se parte de la siguiente
definicién: Una estructura de relaciones, estructuras y procesos para dirigir y contro-
lar el departamento TI con el objeto de alcanzar los objetivos de la empresa y afiadir
valor mientras se balancean los riesgos versus el retorno sobre T1 y sus procesos. [3]

El problema que pretende resolver esta publicacién es proporcionar un modelo de
Gobierno TI a las organizaciones del siglo XXI que sea éptimo desde el punto de
vista de aportacion de valor al negocio a través de un 6ptimo gobierno del departa-
mento TI. El gobierno de las Tl es un area descuidada en las organizaciones espafio-
las pues si analizamos las estandares empleados en Espafia la mayoria de la empresa
espafiola no cuenta con modelos avanzados o elaborados de Gobierno Tl (estudio
realizado con la ayuda de itSMF Espafia y que recoge la opinion de 189 responsables
de informatica).

En la figura | se muestra como son cubiertas las necesidades de gobierno TI por el

modelo 1G4 mediante el empleo de dominios, areas y procesos.
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Fig.1. Esquema general del modelo 1G4 propuesto con sus dominios y areas de
gobierno TI.
Otros modelos de gobierno que se han analizado se han detectado las siguientes
deficiencias:



1.  Sedejan algunos requisitos o areas claves de gobierno TI sin cubrir.

2. Se obliga a utilizar maltiples soluciones con gran dispersion de soluciones
no permitiendo la trazabilidad y congruencia de los datos del Gobierno de las TI.

3. Se exigen elevados esfuerzos de adaptacion por parte de los departamentos
de TI. No es el objetivo Gltimo del trabajo de Director de Informatica el particularizar
0 adecuar dichas herramientas de gobierno.

2 Antecedentes

El comienzo del Gobierno de las Tl vino dado por la concepcidn de la contabilidad
analitica clasica en que las areas de informatica eran consideradas centros de coste de
estructura en donde se imputaban unas naturalezas de gasto las cuales mediante mé-
todos de reparto se procedia de una forma mas o menos artificiosa a la asignacion a
los productos, servicios 0 a los gastos de estructura. Un importante avance a esta
visién tradicional vino dado por los métodos ABC (Activity Based Costing) muy
apropiados para areas con un importante nivel de gastos indirectos como es el caso de
los departamentos de informética. Esta forma de repartir los costes mediante unas
actividades permite una asignacion mas fina (mediante definicion de actividades y
cost-drivers) de los gastos del departamento de informatica a las diferentes unidades
de negocio, productos y cuentas de resultados.

A la anterior insuficiente propuesta de gobierno de TI, continua un interesante
planteamiento orientado a asegurar el seguimiento de la direccion estratégica median-
te técnicas de alineacion. Dichos métodos se basan en versiones del Balanced Scored
Card de Kaplan y Norton con sus cuatro perspectivas: innovacién, interna, cliente y
financiera [12]. Los dos puntos fuertes de los cuadros de mando integrados para Tl
son una completa alineacion de la estrategia de TI con las operaciones de Tl y una
posterior alineacion mediante cascada de cuadros de mando integrados con los nego-
cios.

De forma coetanea en el tiempo a los cuadros de mando integrales se encuentran
las diferentes teorias que dan soporte a la planificacion estratégica de los TI. Los
modelos de planificacidn son claves para el gobierno de las T1 dado el alto importe de
las inversiones en aplicativos y la necesidad de amortizarlas durante bastantes afios.
Sin embargo dichos modelos no son suficientes para un gobierno de las diferentes
actividades de un departamento de TI: falta de definir como obtener valor, no propor-
ciona informacién de control o de auditoria, no aseguran el cumplimiento de normas
y politicas y presentan carencias a la hora de desplegar la estrategia.

Una tercera generacion de modelos y metodologias para el gobierno de Tl viene
dada por una evolucion de diferentes métodos de auditoria y control de Tl entre los
que estan CobiT [3], Itil [11] y Coso [4]. Dichos métodos por su profundidad dan un
gran nivel de detalle y han sido completados hasta lograr altos niveles de rigurosidad
y por lo tanto han ido evolucionando hacia los modelos de gobierno con ciertas par-
ticularidades: Itil enfocado al servicio, Cobit al control a un nivel més estratégico y
Coso al control interno de los negocios.

Con el método 1G4 aqui presentado se da un nuevo avance al gobierno de los Tl
mediante una herramienta que elimina cualquier rastro de gestion Tl centrandose en



el gobierno TI. Asimismo dicho modelo integra de forma forzada los requisitos nece-
sarios de planificacion / simulacion, auditoria / control, mejores practicas / valoracion
y alineacion / demanda, dando el mismo peso a todo el ciclo de vida de servicios TI.
Otro de los aspectos diferenciadores del presente acercamiento es la existencia de un
dominio de valoracion que funciona a modo de calculadora de valor de todos los
dominios y que en todo momento formula el crecimiento del valor por nuevos nego-
cios y la optimizacion de la eficiencia y la eficacia.

3 Descripcion general del modelo propuesto

Dada la importancia que han tomado en las empresas el area de sistemas como par-
te esencial de supervivencia o como parte diferenciadora de negocio o incluso creado-
ra de nuevo negocio, el gobernar el area de Tl creando valor y disminuyendo los
riesgos no es una tarea facil y requiere del modelo de Gobierno Tl cuyos dominios y
principales areas se describe a continuacion.

3.1 Dominio de monitoreo del gobierno de los sistemas de informacion: Es la
cabina de mando del modelo 1G4 donde se recoge toda la informacién relevante de
los restantes dominios del modelo. Cubre la informacion relevante tanto de control de
las desviaciones mensuales (que puedan comprometer aspectos ejecutivos huyendo
del excesivo detalle), de auditoria y seguimiento de normas y politicas y de segui-
miento de la estratégica del cambio en sistemas de informacion.

3.2 Dominio de planificaciéon estratégica de los sistemas de informacion: El
presente nivel es donde se realiza la planificacion de los sistemas a futuro (de tres a
cinco afios) [20]. Es un dominio critico si se considera que las decisiones en Tl con-
llevan importantes inversiones a amortizar en largos periodos de tiempo [17][18].
Asimismo las TI requieren de herramientas de simulacién que permitan analizar dife-
rentes alternativas para determinar cémo influyen decisiones actuales (por ejemplo
seleccionar un COTS o una herramienta CASE) en la generaciéon de nuevo valor y
beneficios o la una disminucion de costes futuros a medio / largo plazo. Este dominio
se apoya en una herramienta de planificacion y simulacién dindmica de sistemas. El
nivel de detalle al ser a cinco afios es menor que el de los dominios que soportan la
informacion de gobierno de los procesos y servicios.

Este dominio, como se muestra en la figura Il, se compone de las siguientes areas
de gobierno:

1. Area de gobierno de la demanda: Se sustituyen los clasicos analisis internos
y externos empleados en los procesos estratégicos por un gobierno de la demanda que
analiza las lineas de servicio a proponer de acuerdo a la evolucion de los mercados,
de las tecnologias y de las necesidades y carencias internas [1][5].

2. Area de cumplimiento de estandares y normas: Los modelos de cumplimien-
to son criticos en sectores como la banca o las telecomunicaciones a la hora de definir
los objetivos estratégicos TI. Adicionalmente el modelo propone mediante empleo de
autoevaluaciones el completar el andlisis de la demanda con el anéalisis del cumpli-
miento de los principales estandares de TI por parte de la organizacién a analizar.

3. Area de determinacion de las estrategias basicas: En el modelo propuesto,
se simulan las estrategias basicas para ver qué escenario es el mas propicio. Asi se



pueden simular diferentes grados de subcontratacién Tl y diferentes estructuras orga-
nizativas del departamento TI. Dentro de la estrategia basica de espacios de mercado
se definen diferentes combinaciones de arquetipos de servicios y de activos de servi-
cios. Dentro de la estrategia basica de valor se define si se apuesta por estrategias de
valor (alta formacién, soluciones “best of the breed”, etc) o se opta por otras solucio-
nes enfocadas al ahorro de costes (software libre, soluciones paquetizadas de uso
masivo, personal con poca experiencia y poca remuneracion, etc) al decidir las inver-
siones TI [19].

4. Area de modelizacion y simulacién: Un modelo es una representacion sim-
plificada de un sistema en un momento determinado de tiempo con el que se pretende
facilitar el entendimiento del sistema real. Los modelos son requeridos cuando trata-
mos con multiples variables, que se relacionan con otras variables, con posibilidades
de retardos y formulas y, ademas, presentan retroalimentacion. Las retroalimentacio-
nes y retardos impiden solucionar este tipo de problemas con ecuaciones matemati-
cas. Mediante la simulacion se optimiza la estrategia bésica a elegir [8].

5. Area de definicion de los objetivos estratégicos: A partir de todos los aspec-
tos mencionados en los apartados anteriores se definen unos factores criticos de cam-
bio (CCF) los cuales se posicionan y clasifican en matrices DAFO particularizadas
por el modelo. A partir de las matrices DAFO el modelo proporciona las técnicas para
asociar los FCC a objetivos estratégicos optimizados para nuestra organizacién TI
[14].

3.3 Dominio del gobierno de los objetivos y de las acciones: La principal mision
del dominio de Gobierno de los Objetivos y de las Acciones es ayudar a desplegar los
objetivos estratégicos TI, asegurar el cumplimiento de la estrategia y asegurar la
integridad entre las necesidades de negocio y las coberturas de los sistemas de infor-
macidn [10]. Este dominio parte de los objetivos estratégicos y proporciona: objetivos
con metas y métricas asi como acciones agrupadas en planes y lineas de servicios.
Para conseguir dichos objetivos se cuenta con tres areas de gobierno TI:

1. Area de desglose de objetivos balanceados: El funcionamiento es similar a
los Balanced Scorecard (BSC) desarrollados por Kaplan y Norton en cuanto a dia-
gramas causales pero se diferencian de estos en que siguen una estructura ciclica de
oferta y demanda que considera mas el entorno y estan particularizados a las necesi-
dades de los departamentos T eliminando las cascadas de cuadros de mando entre los
negocios y Tl para poder integrar de forma efectiva las T1 en el negocio [7].

2. Area de definicion de iniciativas, programas y planes: No es suficiente en
los modelos de gobierno de las Tl quedarse en el QUE se quiere cambiar y es necesa-
rio gobernar el COMO cambiarlo. Para ello y sin salir del area de gobierno se debe
disponer de una lista de las acciones por objetivo (iniciativas) y su agrupacion en
programas y planes con indicacion de los principales datos de estos. El detalle de
gestion de proyectos excede el &mbito de gobierno TI.

3. Area de definicion de la nueva cartera de servicios: Bajo una vision de las
TI que ofrecen servicios Tl al negocio se requiere que las iniciativas se agrupen en
programas y planes que ayuden a determinar el como se van a llevar a cabo el cam-
bio, pero también cuales van a ser las lineas de servicio nuevas que se van a generar
con los planes que se proponen [14].



Fig.2. Areas del dominio de planificacion y simulacion.

3.4 Dominio del gobierno de los procesos y de los servicios: El presente modelo
de gobierno de las TI tiene sus limites en el area de los Sistemas de Informacion y en
el nivel del gobierno de las TI. Asi no es el objetivo del gobierno de las Tl analizar
las estrategias o0 los procesos de negocio, pero si que es objetivo del presente modelo
analizar como los sistemas de informacion dan cobertura a las necesidades y procesos
de negocio mediante el mapa de aplicaciones. Debido a ello el modelo 1G4 soporta
dos grandes grupos de mapas de procesos: los procesos de negocio para analizar su
cobertura por parte de Tl y procesos propios de los departamentos de TI. Para cubrir
todo lo anteriormente mencionado el Modelo de Gobierno 1G4 dispone de cuatro
areas de gobierno:

1. Area de modelado de procesos de negocio: Se toma como informacion de
base los mapas de procesos aplicacién a haciendo una divisidn entre procesos basicos
comunes a la generalidad de los sectores de negocio y funcionalidad / procesos que
son particulares de sectores especificos [16].

2. Area de gobierno de los procesos de TI: Siguiendo el mismo esquema de
oferta / demanda que con los procesos de negocio se procede a gobernar los procesos
y las actividades del area de TI. Aquellos procesos que asi lo requieran llevan un
detalle de sistema a sistema (ejemplo procesos de operacién) o plan a plan (ejemplo
procesos de desarrollo).

3. Area de gobierno de las Arquitecturas Tecnoldgicas: En este dominio se
analizan a un nivel de detalle de aplicativo y principales médulos tanto los sistemas
corporativos (COTS y legacy) como los sistemas basados en tecnologia Internet. Se
contempla también el Gobierno de las arquitecturas tecnoldgicas béasicas



4.  Area de gobierno de los servicios TI: En esta area se dispone de los servicios
Tl a nivel de informacién ejecutiva y se realiza un seguimiento frente a lo presupues-
tado utilizando: métricas [13], niveles de madurez y factores criticos de éxito.

3.4 Dominio conductor del gobierno TI: Todos aquellos procesos y actividades
que son comunes al modelo de Gobierno TI es positivo realizarlos de forma homogé-
nea e integrada en un dominio propio. EI dominio conductor del gobierno TI da ser-
vicio al resto de los dominios y mediante unos mismos algoritmos procede en una de
sus Areas a valorar el resto de dominios / &reas / procesos, siendo esta valoracion
detallada en cuanto a valor, coste, flexibilidad y riesgo.

El calculo del valor se necesita disponer durante diferentes momentos del ciclo de
vida del gobierno de servicios Tl [2]. En el modelo se han identificado tres momen-
tos: en el periodo de planificar el cambio, en el momento de llevar a cabo el cambio y
en el periodo de tiempo de controlar el cambio realizado. También se incluye un area
de Gobierno de los RRHH (ver figura 3)

GOBIERNO DE LOS RECURSOS HUMANOS TI (Dominio Conductor del Gobismo Tl y Area de Gobierno de
los RRHH)

| AREAS GOBIERNO Tl > RESULTADOS >

< DOMINIO DE MEJORA CONTINUA

Fig.3. Areas del Gobierno de los RRHH.

4 Aspectos diferenciadores del modelo propuesto

La presente publicacion es el resultado de cuatro afios de investigacion para pro-
poner un modelo de gobierno TI que contemple las mejores técnicas y que ayude a
los responsables de informética a obtener valor con sus decisiones. Tal y como se ha
mostrado a lo largo de la presente publicacion el modelo 1G4 aqui presentado toma lo
mejor de las teorias y estandares existentes procediendo a incorporar entre otras las
siguientes mejoras:

1.  Enfoque integrado y pragmatico de las mejores précticas existentes en la ac-
tualidad sobre Gobierno de las TI.

2. Integracion de todos los requisitos a contar en un modelo de Gestion y Go-
bierno de las Tl mediante cinco dominios: monitorizacién y mejora continua, planifi-



cacion y simulacion, gobierno de los objetivos y las acciones, gobierno de los servi-
cios y procesos Tl y dominio conductor del gobierno.

3. Cuadros de Mando Integrados en donde la vista financiera, Gltimo paso del
diagrama causal, es sustituida por un método de conductor del gobierno Tl completo
y detallado que a la vez da servicio a todos los dominios del sistema.

4. Andlisis pormenorizado de la cobertura de los negocios por las Tl con una
vision innovadora de los procesos siguiendo el ciclo de oferta / demanda lo que ade-
mas facilita un completo paralelismo con el dominio de planificacion estratégica.
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Sistema para la gestion del almacenaje de cajas con
expedientes. Aplicacion Azeta

José Antonio Alcazar Gomez del Moral
Unidad Provincial de Informatica de Ciudad Real

dedai m el @ahoo. es

Resumen. El presente proyecto consiste en la creacion de una aplicacion tipo
Web, que permita la gestién del almacenaje de las cajas de documentacion, que
los diferentes departamentos envian al almacén para su archivo. El programa
permitira asignarle a las cajas un cédigo de localizacion y unas coordenadas pa-
ra una facil recuperacion de las mismas. A través de la aplicacion se gestionara
también la solicitud, envio y recuperacion de cajas en préstamo a los diferentes
departamentos. Los usuarios dispondran de un sistema de blsqueda por cédigo
identificador o por contenido. Se implementara también la gestién del expurgo
de documentos. La aplicacion seré gestionada por el departamento de archivo,
pero como es légico sera utilizada por todos los departamentos que se encuen-
tran distribuidos en diferentes edificios y localidades de la Provincia; de ahi, de
la idoneidad de una aplicacion Web, que no precisara la instalacion de software
adicional en los puestos de los clientes, sino el Unico requisito de disponer de
un navegador.

A@@@@l

1 Situacion de partida.

En la actualidad el proceso para envio y recuperacion de expedientes del archivo
es el siguiente:

1.- El departamento de origen introduce los documentos en cajas de archivo AZ,
asignandoles un numero identificador, y comunica telefénicamente o mediante correo
electronico a Asuntos Generales, que tiene cajas para recoger indicandoles el conte-
nido de las mismas. Cada departamento de origen suele tomar nota de las cajas que ha

[27]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

enviado a almacén utilizando diferentes medios: hojas de calculo Excel, base de da-
tos, 0 en papel.

2.- El departamento de asuntos generales recoge las cajas y las lleva al almacén,
ubicado en un edificio distinto y las sitGa en un determinado estante de la nave.

3.- La situacidn de la caja: Bloque de estante y n°. de estante, se anota en una hoja
de calculo Excel. Junto con su nimero identificador y resumen del contenido.

4.- Cuando un departamento necesita recuperar un documento ya almacenado, tie-
ne que comunicar a un servicio especial la caja que quiere recuperar mediante teléfo-
no o correo electronico. La forma de identificacion de la caja es por el nimero que se
le asignd originariamente.

5.- Una vez que la caja ha sido entregada al departamento que la solicité se hace
una anotacion, generalmente en papel, del departamento que la solicito, que se man-
tiene hasta que la misma es devuelta de nuevo a almacén.

En cuanto al expurgo de expedientes. Las diferentes unidades comunican a alma-
cén cuando pueden expurgarse una caja determinada, por haber prescrito su conteni-
do. Este proceso suele realizarse, en muchas ocasiones, a peticion de los propios
responsables de almacén, que instan a los departamentos para que les indiquen las
cajas que pueden expurgar, para de esta forma ganar espacio de almacenaje.

2 Escenario tras la implantacion de la aplicacion

El objetivo es crear una aplicacion tipo Web, para que de esta forma, sea facilmen-
te accesible desde los diferentes edificios de la D. Provincial y agencias, y que permi-
ta gestionar de una forma 4gil y centralizada el envio, archivo, préstamo y devolucion
de los expedientes almacenados.

El nuevo esquema de trabajo propuesto es el siguiente:

1.- El departamento gestor accedera a la aplicacion Web desde donde dara de alta
una nueva caja de archivo indicando su contenido y fecha prevista de expurgo. El
sistema automaticamente asignara el ndmero identificador correspondiente depen-
diendo del departamento de origen.

2.- El departamento de almacén podréa visualizar en tiempo real, las solicitudes de
alta de nuevas cajas-registro que han entrado desde los diferentes departamentos, para
pasar a recogerlas.

3.- Una vez archivada en el almacén, se anotara el bloque y estante que le ha co-

rrespondido. Situacidn que podra consultarse on-line por el departamento correspon-
diente.

[28]
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4.- Cuando un departamento quiera solicitar una caja para consultar fisicamente el
expediente, realizara dicha peticion a través de la misma aplicacion, quedando dicha
caja en estado de “solicitada”. A la vista de dicho cambio, los responsables de alma-
cén enviaran la caja al departamento solicitante.

5.- Una vez el departamento quiera devolver la caja a almacén cambiara el estado
de la misma a “A devolver”, para que de esta forma los encargados de almacén pue-
dan pasarse a recogerla. Durante este tiempo la caja habra estado en estado de “En
préstamo”.

En cuanto al expurgo de la documentacion. El responsable de almacén, podra lle-
var a cabo el expurgo de la misma cuando lo crea conveniente, a partir de la fecha
indicada por cada departamento en el momento de dar de alta la caja en la aplicacion.

3 Especificacion de requisitos

A la hora de fijar los requerimientos técnicos y funcionales de la aplicacion, se ha
tenido en cuenta el entorno informatico con que se cuenta, y las necesidades expre-
sadas por el departamento al que principalmente va destinado la aplicacién.

3.1 Requerimientos Técnicos

La aplicacion se desarrollara para ser ejecutada en un entorno Web, segun el pa-
trén MVC (modelo vista controlador). Para ello se ha utilizado tecnologia .NET, y
como lenguaje de programacion el c#. Como gestor datos, para el almacenamiento de
la informacion, se utiliza el gestor de base de datos Microsoft SQL, pero facilmente
podria migrarse a otro sistema de base de datos de los admitidos por la tecnologia
.NET.

3.2 Requerimientos Funcionales que se han tenido en cuenta

En el sistema se distinguen dos tipos de roles para los usuarios de acceso al siste-
ma: Almacenista y usuario departamental.

Usuario Departamental es potencialmente cualquier usuario, que podra realizar
consultas a la base de datos de la aplicacion con el Unico requisito de haberse autenti-

ficado previamente en el sistema de acceso. Cada gestor podra visualizar las cajas de
almacén correspondientes al departamento al que pertenezca.

3.2.1 Funcionalidades del usuario de tipo “departamental”
El sistema permite las siguientes funciones a un usuario de este tipo:

e Consulta por diferentes criterios de las cajas de documentos archivadas
por su departamento.

[29]
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e Solicitar el alta nuevas cajas de documentacion para su archivo en alma-
cen.

e Solicitar una caja de documentos a almacén.

o Devolver las cajas solicitadas previamente a almacén, una vez consulta-
dos los documentos.

e  Ver el historico de movimientos de cada una de las cajas.

3.2.2 Funcionalidades del usuario de tipo “almacenista”
El almacenista tiene las siguientes funcionalidades:

e  Consulta por diferentes criterios de las cajas de documentos archivados de
cualquiera de los departamentos.

o Dar de alta nuevas cajas de documentacion, asignandoles la ubicacion que
les corresponda en el almacén.

e Enviar a los departamentos las cajas solicitadas.

e Modificar los datos referentes al archivo de cualquiera de las cajas del
almacén.

o Eliminar cajas de la base de datos.

e Expurgar los documentos prescritos segun la fecha de prescripcion indi-
cada por los departamentos.

e El usuario de tipo almacenista podra consultar el historico de movimien-
tos que se han producido referentes a una caja de documentacion: Alta,
solicitudes, devoluciones, etc.

3.3 Observacion referente a la gestion de usuarios

En el desarrollo del proyecto se ha obviado en lo posible la gestion de usuarios:
creacion, autentificacion, autorizacion, etc. Pues cuando se implante la aplicacion,
todos estos temas, estaran gestionados en parte por el sistema de acceso, en lo relativo
a la autentificacion; y en parte, por el entorno de que dispone de una base de datos en
un sistema SQL para gestionar la autorizacion de los usuarios en las diferentes aplica-
ciones.

4 Interface del usuario

La Interface de usuario se ha procurado que sea lo mas sencilla posible, asi como
gue las paginas tengan poco “peso”, pues hay que tener en cuenta que la aplica-
cién se ejecutard también desde oficinas en las que las comunicaciones no son
todo lo buenas que cabria esperar.

[30]
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4.1 Diagrama del interface del usuario

En la imagen n. 1 se muestra el esquema principal de navegacién de la aplicacion,
que en principio es comdn para todos los usuarios, aunque con las restricciones pro-
pias de los derechos con los que se ha accedido.

Login_usuario.aspx
Pantalla de login.

Volver

Default_user.aspx
Pantalla principal con
listado tabular de las cajas-
registro, y formulario de
busquedas

Nueva_caja.aspx
Formulario para afadir
una nueva caja.

historico.aspx
Ventana de vi-

sualizacion de movi-

mientos.

Anadir
caja-registro

Img. 1 Esquema del interface de usuario general de la aplicacion.

4.2 Disefio de las paginas/formulario

La aplicacién consta basicamente de tres paginas. La pagina principal: “Dea-
fault_user.aspx” desde donde se accede a todas las funcionalidades. La pégina para
afiadir nuevas entradas: Nueva_caja.aspx. y la pagina de consulta de histérico de
movimientos: historico.aspx.

4.2.1 Pagina principal “Defaul_user.aspx’ con todas las opciones
En la imagen 2 se muestra la pagina principal de la aplicacion. En ella estan los

campos de formulario para realizar las busquedas, asi como los botones para llevar a
cabo todas las acciones del programa.

Segun el nivel de privilegios del usuario conectado, algunas opciones pueden no
estar disponibles, en cuyo caso apareceran sombreadas, pues la interface es comin
para todos.
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En la parte superior se muestra la identificacion de usuario conectado y la fecha
del sistema. Mas abajo se encuentran las cajas de texto para realizar los diferentes
tipos de busqueda y los botones de accion para ir a las opciones de la aplicacion. Y
debajo de esta zona, esta la relacion tabular con los datos de las cajas-expediente
resultado de la bdsqueda realizada.

Al lado derecho de los datos de cada caja, en la relacién tabular, estan los botones
con las acciones que podemos realizar con cada caja, dependiendo del estado en que
se encuentre.

En la parte superior derecha tenemos un boton de ayuda, que muestra un manual
de uso de la aplicacion. Este manual es diferente segun el nivel de acceso del usuario
conectado. Explicando en cada caso, solamente las opciones disponibles.

Ver todos los
registros con

— g - alguna accion
Introduccion de Ejecutar bus- pendiente
texto para busqueda queda por contenido Ver todos los
por contenido y/o departamento registros
Dar de alta nueva |

|nICIO

Sueeer L sl /v/

Botdn con las po- hi
Tabal con los da- sibles acciones a \'/elrd Is-
tos de las cajas. realizar sobre la caja- torial de

Imaq. 2 Pagina principal “default user” con todas las opciones.

4.2.2 Formulario para afadir nuevas cajas: “nueva_caja.aspx”

Cuando el usuario conectado es un usuario del departamento de almacén y accede
a la opcion de “alta de nueva caja”, le aparece una pantalla como la que se muestra en
laimagen n. 3, en la que se puede indicar directamente cual sera la localizacion fisica
de la caja en el almacén por medio de los campos de “Ubicacién bloque” y “Ubica-
cién estante”.
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Img. 3 Formulario de alta de nuevas cajas: “nueva caja.aspx”

La aplicacién le asignara a la nueva caja el identificador correspondiente depen-
diendo del departamento de origen. Este identificador sera de la forma nn/xxxx, sien-
do nn el codigo del departamento, y xxxx un nimero secuencial independiente para
cada departamento.

En caso de tratarse de un usuario departamental, este, solamente debe introducir
como contenido obligatorio el contenido de la caja, y la fecha de expurgo, el resto de
los campos le apareceran sombreados, pues son para uso exclusivo del usuario de
almacén.

Una vez que el usuario pulsa el boton “confirmar”, para dar de alta la nueva caja, y
si todo ha ido correctamente, aparecerd un cuadro informativo en el que se muestra el
numero de caja que se le ha asignado a la nueva entrada.

5 Funcionamiento General de la aplicacion

El uso de la aplicacion, tanto para el usuario departamental, como para el almace-
nista, se ha procurado que sea lo mas sencillo posible. Teniendo que limitarse tanto
uno como otro, en la mayoria de los casos a pulsar un botén, que cambia el estado de
la caja/expediente.

Pero sin duda alguna la mejor forma de entender su funcionamiento, es ver los di-
ferentes estados por los que puede pasar una caja/expediente, desde que se le da de
alta en la aplicacidon; y las posibles acciones que pueden tomarse en cada momento.
Todo ello queda reflejado en la tabla que se muestra a continuacion.
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Tabla de las diferentes acciones a realizar sobre una caja/expediente
Estado inicial Boton Accion a Realizar Nuevo estado
ac-
cién
Solicitar alta de una nueva caja Pendiente Alta
Pendiente Alta A | Dar de alta en Almacén En Almacén
En Almacén S Solicitar Caja a Almacén Solicitada
Solicitada P Prestar — Enviar a departamento En Préstamo
En Préstamo D Devolver Caja a Almacén A recoger
A Recoger R Marcar como recogida En Almacén

El proceso se inicia con la solicitud de alta de una nueva caja con documentos,
gue la seccién correspondiente quiere enviar para su archivo. Al hacerlo, la aplica-
cidn le asigna un nimero identificador, en funcién del departamento solicitante.

La caja queda en el estado de “pendiente de alta”, y asi permanecera, sin que so-
bre la misma pueda realizarse otra accion, hasta que sea recogida fisicamente del
departamento de origen y, una vez en el almacén, se le asigne una ubicacion, pasando
desde ese momento al estado de “En almacén”.

Una caja que esta en almacén, puede ser solicitada por el departamento al que per-
tenece, pasando entonces al estado de “solicitada”. Para ayudar a los usuarios de los
departamentos a localizar la caja deseada, la aplicacion les permite realizar busquedas
textuales por el contenido de la caja; contenido, que previamente, se introdujo al darle
de alta.

El “almacenista”, ve en su pantalla de entrada las cajas que han sido solicitadas, y
las envia a los departamentos correspondientes, marcandolas en la aplicacién como
“En préstamo”.

Una vez que el departamento ha terminado de realizar las acciones deseadas con
los expedientes , y decide devolverlos al almacén marca la caja como “A recoger”.

El “Almacenista”, una vez que ha sido recogida la caja, y esta de nuevo en su ubi-

cacion en el almacén, volvera a ponerla en estado de “En almacén”, para que quede
como disponible, con lo cual, podria iniciarse de nuevo el proceso.
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5 Conclusiones

La aplicacion “azeta” permite centralizar y simplificar la gestion del archivo de
cajas de expedientes, y facilita su localizacion en el almacén, cuando estas son reque-
ridas por los departamentos de origen para su consulta fisica. Se implementa, asi
mismo, la gestidn del expurgo de aquella documentacion que tenga fecha de prescrip-
cion. El haber sido desarrollada como una aplicacién tipo Web, hace que su uso sea
posible desde las diferentes sedes, que estan situadas en distintas localidades.

Su desarrollo, ha sido facilitado en gran medida gracias al uso de la tecnologia
.NET, que permite un acceso sencillo y fiable a la gestién de datos, incorporando para
ello controles muy avanzados y configurables. Y no menos importantes son las facili-
dades que dicha tecnologia nos brinda a la hora de la depuracion, facilidades hasta
ahora desconocidas en el desarrollo de aplicaciones Web.
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Aplicacion Web para el manejo y control de citas
previas

Angel Alhambra Chaparro, Fernando Rodriguez Revuelta

Unidad Provincial de Informética - INSS - Sevilla.

1 Introduccién

El uso de citas previas es de gran utilidad en el dia a dia de la atencion al publico,
tanto para el personal funcionario como para el propio publico. Entre otros ejemplos,
se evitan tiempos de espera innecesarios de las personas que utilizan los servicios de
los centros de atencién 'y, por otra parte, el funcionario que atiende, tiene informa-
cién previa del asunto a tratar con la persona, con lo que se favorece el trato de aten-
cién al ciudadano por parte de la Administracion de la Seguridad Social.

En la mayoria de los casos, las citas previas se controlan de forma descentralizada,
bien llevando el control manualmente, bien usando aplicativos que trabajan en modo
local, con lo que no se puede tener un minimo control a nivel provincial de dichas
citas, ya que se trabaja solo con las citas del propio centro de atencion.

Con la aplicacion de Citas Previas se pretende unificar y homogeneizar el trata-
miento de las citas previas de los distintos departamentos.

2 Entornoy material utilizado

Teniendo en cuenta la dispersién geografica de los distintos centros de atencion, se
ha optado por una aplicacion Web, aprovechando la infraestructura de la red institu-
cional.

Aprovechando el software y las herramientas de que se dispone cominmente en
una Direccion Provincial, la aplicacion se ha realizado utilizando los siguientes ele-
mentos de la tecnologia .NET de Microsoft:

e Microsfot NET Framework 2.0.
e Visual Estudio 2005 como entorno de desarrollo.
e C# como lenguaje de programacion.

Como herramienta de analisis se ha utilizado System Architect.

Como base de datos se ha utilizado SQL Server 2000, pero con un minimo cambio
en la configuraciéon de la aplicacion, se puede usar cualquier version posterior de
dicho producto.

En nuestro caso, tanto la base de datos como la aplicacién, residiran en un ordena-
dor con sistema operativo Windows 2003 Server, Internet Information Services y
Microsoft .NET Framework 2.0.
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Dicho ordenador se ubicara en la Direccion Provincial, por motivos de seguridad,
control y salvaguarda de datos.

Los usuarios accederan a la aplicacion a través del navegador Internet Explorer,
sin necesidad de ningln componente adicional, ya que la aplicacion en si se ejecutara
en el servidor de la Direccion Provincial.

La seguridad en el envio y recepcién de datos esta salvaguardada por un entorno
ajeno.

3 Desarrollo de la aplicacion

La aplicacidn se estd basada en la arquitectura cliente/servidor. Se ha separado la
capa de acceso a datos de la capa de negocio creando para ello objetos adicionales
que encapsulan las funcionalidades de los distintos objetos TableAdapter que usa la
aplicacion (en una aplicacion empresarial plenamente funcional, la capa de negocios
deberia estar en unas librerias diferentes y ajenas a la aplicacion).

Se ha afiadido la funcionalidad de poder usar transacciones a los TableAdapter que
manejan las citas y su histdrico para el trasvase de informacién de una tabla a otra.

Figura 1: Clase de la capa de negocio que encapsula el acceso a datos de la clase TableAdap-
ter que accede a los datos del activo de citas, al cual se le ha afiadido la funcionalidad del uso
de transacciones.

Se ha intentado aprovechar al maximo los recursos que ofrece el entorno de desa-
rrollo de Visual Studio 2005, como por ejemplo, pagina maestra, controles que utili-
zan el mapa del sitio, temas que se aplican a los objetos que mas se usan en la aplica-
cién (controles GridView, DetailsView, botones, etc.), un control de usuario que se
utiliza en las pantallas de acceso a los distintos apartados de la aplicacion, entre otros.

Se ha utilizado también un fichero CCS donde se controla el aspecto y posicion de
los controles que se encuentran en los temas y en los demas ficheros de la aplicacion.
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Figura 2: Imagen del explorador de soluciones de Visual Studio 2005 con los distintos compo-
nentes de la aplicacion.

4 Funcionamiento de la aplicacion

4.1.- Acceso
El acceso a la aplicacion se hace a través de la pantalla login.aspx, donde se le pide

al usuario que introduzca su cddigo SILCON vy su contrasefia de acceso a la aplica-
cion.
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Figura 3: Pantalla de acceso.

4.2.- Pantalla principal

Una vez superado el proceso de autenticacion se accede a la pantalla principal. En
ella aparecen los datos del usuario y el ment de la aplicacion.

Si el tipo de acceso es "Administrador", el usuario tendra acceso a la totalidad de la
aplicacion y al mantenimiento de citas de todos los departamentos, mientras que si el
tipo de acceso es "Usuario", éste solo tendréa acceso al mantenimiento de las citas de
su propio departamento.

Figura 4: Pantalla principal.

4.3.- Mantenimiento de Usuarios

En este mantenimiento tenemos las opciones de Modificaciones/Consultas, altas e
Informe.

En la pantalla de Modificaciones/Consultas, el Administrador, al seleccionar un
usuario en el control GridView, apareceran los datos de éste en la parte superior,
donde se podran editar o dar de baja al mismo.

En la pantalla de Altas la aplicacion queda a la espera de que se introduzcan los
datos de un nuevo usuario.

En la pantalla Informe, tras elegir el departamento o departamentos de los usuarios
que se quieren listar, aparecerd un informe de usuarios clasificados por departamen-

tos.
Una vez que tenemos el informe deseado, se puede generar un fichero pdf que el

usuario puede guardar en disco o imprimir.
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Figura 5: Pantalla de Modificaciones/Consultas de usuarios con acceso a la aplicacion.

4.4.- Mantenimiento de Departamentos

Este mantenimiento tiene la misma funcionalidad y acceso que el de usuarios, pero
referido a los departamentos de los usuarios que utilizan la aplicacion.

4.5.- Mantenimiento de Citas

Este mantenimiento es el principal de la aplicacion. Los datos que se utilizan son
los datos del usuario que estd manejando la aplicacion, el nombre, DNI y teléfono de
la persona a la que se da la cita, y dos campos para anotar el motivo de la cita y cual-
quier observacién pertinente sobre la misma.

Aqui podemos hacer lo siguiente:

Al acceder a la pantalla de Modificaciones/Consultas, si el usuario es Administra-
dor, apareceran las citas de todos los departamentos en el dia de la fecha. Si quere-
mos, podemos seleccionar un rango de fechas cualquiera, en el que se manejaran las
citas cuya fecha se encuentra en dicho rango.

Tras seleccionar una cita, ésta se puede modificar o bien eliminar, si bien esto Ul-
timo sélo se podré realizar si la cita no ha caducado.

Si el usuario es no es administrador, éste sélo podra acceder a las citas de su depar-
tamento.

En la pantalla de Altas, el usuario administrador podra dar de alta una cita en cual-
quier departamento, mientras que el usuario normal sélo podra dar citas para su pro-
pio departamento.

Al acceder a la pantalla de Informe, aparecerad un informe de las citas de la fecha
del dia, clasificadas por departamentos, para el usuario Administrador. Este podra
solicitar después un informe de las citas comprendidas en un determinado periodo de
fechas.

El usuario normal s6lo tendré acceso a sacar informes de las citas de su departa-
mento.

El apartado Histdrico contiene las opciones de consultas e informes con la misma
funcionalidad que los anteriores, pero referido a las citas que ya han caducado y han
sido pasadas a la tabla del historico de la aplicacion.
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Figura 6: Pantalla de Modificaciones/Consultas del activo de citas.

4.6.- Utilidades

En este apartado tenemos la opcion de Paso a Historico. Dentro de ella, tras selec-
cionar un rango de fechas, se traspasaran mediante una transaccion, las citas com-
prendidas en el rango de fecha indicado de la tabla de citas a la de histérico.

Para comprobar que el traspaso se ha hecho correctamente, se han afiadido los dos
campos inferiores de la pantalla, donde veremos que al coincidir los mismos, el tras-
paso es correcto.

Aunque el nimero de citas a traspasar sea elevado, esto no supondré un problema
para el trafico de red, ya que este proceso se realizard por los usuarios de la misma
Direccion Provincial, donde también reside el servidor de la aplicacion.

Figura 7: Pantalla de traspaso de datos al historico.

5 Conclusiones

Con la aplicacion de Citas Previas se pretende unificar el mantenimiento de la citas
de todos los departamentos, asignando cada departamento sus propias citas y, ademas,
desde la misma Direccion Provincial, un departamento encargado de la atencidn tele-
fonica de toda la provincia, podra asignar citas a cualquier departamento y llevar un
control estadistico de las mismas, manteniendo los datos unificados y protegidos den-
tro de un servidor en la red de la Direccion Provincial.
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Implementacion de maquinas virtuales para la
instalacion de aplicaciones que se ejecutan bajo diferentes
sistemas operativos

Maria Inmaculada Ayuso Campos

Tesoreria General de la Seguridad Social. Direccién Provincial de Almeria.
Departamento de Informaética.

Resumen. Actualmente se hace cada vez méas necesario en el mundo de las
tecnologias de la informacién poder desvincular hardware y software, indepen-
dizar las aplicaciones de las maquinas en las que se ejecutan, asi como maximi-
zar el rendimiento y aumentar la flexibilidad de todos los recursos del sistema
informatico. Aplicaciones disefiadas para Linux o Windows que, hasta hace
unos afios debian ser implantadas en maquinas diferentes, ahora, gracias a la
“Virtualizacion” son capaces de coexistir y funcionar perfectamente dentro de
la misma maquina, compartiendo recursos y rentabilizando al maximo todos los
servicios de un mismo ordenador. Con esta solucion es posible simular me-
diante software un entorno adecuado para la ejecucion de software huésped. En
estos momentos, numerosas empresas se encuentran en una situacion en la que
su parque informatico es limitado y necesitan ejecutar aplicaciones que funcio-
nan bajo diferentes sistemas operativos. En este articulo se presenta la “Virtua-
lizaciéon” como la mejor solucidn viable para implementar diferentes aplicacio-
nes de Linux o Windows que funcionen en los mismos equipos informéticos.

1 Introduccién

En el campo de las tecnologias de la informacién, al igual que en otros muchos
ambitos, existe una tendencia progresiva a optimizar completamente todos los re-
cursos disponibles, rentabilizando al maximo los sistemas de los que se dispone.
En la gran mayoria de los entornos informaticos es una realidad el hecho del des-
aprovechamiento de los recursos. Las tecnologias de software de virtualizacidn,
potenciadas por los grandes avances experimentados a nivel de hardware pueden
conseguir un cambio en este desaprovechamiento de los recursos mediante la gene-
racion de diferentes maquinas virtuales en una Gnica maquina real.

Podemos montar un sistema operativo Linux de forma aislada y totalmente
independiente y sobre una maquina con Windows XP Profesional, creando una
maquina virtual, o también podemos hacerlo al contrario. Podemos crear un con-
junto de maquinas virtuales utilizando una sola maquina real. El limite depende de
la mayor o menor capacidad del hardware de la maquina fisica que actda de host,
por tanto, los continuos avances experimentados por el hardware son determi-
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nantes para que la virtualizacion sea cada vez méas una tecnologia utilizada en las
infraestructuras informaticas, al alcance de todo tipo de usuarios, tanto inexpertos
como profesionales.

.Para el aumento de rendimiento es imprescindible el multiproceso, abrien-
do nuevos horizontes en los que es posible que sistemas pequefios de servidores o
maquinas individuales puedan proporcionar aplicaciones para los que antes se ne-
cesitaban varias maquinas. Esto supone tanto un ahorro en hardware como también
un ahorro de energia, y una reduccion de costes de administracion, asi como siste-
mas de seguridad funcionando en paralelo para proporcionar un sistema infor-
matico seguro.

El trabajo en paralelo de varios procesadores no solo puede aumentar el
rendimiento sino que también nos abre el aislamiento de diferentes aplicaciones
que hagan uso intensivo de CPU. Con varios nlcleos podemos correr sistemas
operativos virtuales con toda una bateria de aplicaciones de uso intensivo de CPU
dentro de cada uno de ellos. La forma actual de la informatica estd cambiando réa-
pidamente y ahora se abren nuevas perspectivas de futuro.

2. Estudio de la problematica

En este articulo presentamos el caso de una gran empresa que posee un parque infor-
matico distribuido en diferentes oficinas dentro y fuera de la provincia. Actualmente,
toda la estructura informética estd montada en equipos que funcionan bajo el sistema
operativo Windows XP profesional. La empresa necesita instalar nuevas aplicaciones
que funcionan en un entorno Linux. Surge, por tanto, el problema de modificar todo
el sistema para que puedan coexistir los dos tipos de aplicaciones.

Estamos ante una situacion en la que es indispensable seguir utilizando las aplica-
ciones que hasta ahora estan funcionando bajo Windows XP al igual que las nuevas
aplicaciones que corren bajo Linux. La empresa siguiendo la corriente actual pretende
redisefiar paulatinamente su sistema informéatico de manera que todas sus aplicaciones
corran en entorno Linux y, de esta manera, incorporarse a la tendencia generalizada
de utilizacion de software libre. Sin embargo la instalacién de las aplicaciones Linux
debe ser inmediata y no es posible afrontar econdmicamente la migracién a Linux de
la totalidad de aplicaciones Windows en un plazo razonablemente admisible, puesto
que se dilataria en el tiempo la implementacién de las nuevas aplicaciones.

Considerando que todo el personal debe utilizar ambos tipos de aplicaciones, no es
posible dedicar parte de la equipacién a unas u otras, sino que deberia duplicarse el
parque informatico de la empresa. Esta posibilidad es econémica y fisicamente invia-
ble por varias razones; entre ellas el hecho de que el espacio fisico en las oficinas es
limitado, y no existe posibilidad de ampliacion de los locales para ubicar nuevos
equipos, también seria necesario un nuevo cableado en todas las oficinas, y ademas
deberia afrontarse un gasto econdmico elevado por la compra de los nuevos equipos.
Todas estas consideraciones hacen desestimar totalmente esta opcion.

La mejor opcidn para solucionar este problema consiste en utilizar la tecnologia
de la “virtualizacién” que consiste en simular mediante software un entorno adecuado
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para ejecutar un software huésped, creando de esta forma una “méaquina virtual”. De
esta forma se pueden crear maquinas virtuales capaces de ejecutar las aplicaciones
Linux en los equipos actuales que funcionan bajo Windows. Para implementar esta
nueva técnica seria necesaria la adquisicion del software especifico para el proceso de
virtualizacion, implementarla en cada uno de los equipos de la empresa asi como la
formacidn de los usuarios para el manejo y comprensién del nuevo entorno Linux.

3 Virtualizacion

La virtualizacion permite que multiples maquinas virtuales con sistemas operativos
heterogéneos puedan ejecutarse individual e independientemente en la misma maqui-
na. Cada maquina virtual tiene su propio hardware virtual (RAM, CPU, etc.) a través
del cual se cargan el sistema operativo y las aplicaciones. Con esta técnica los recur-
sos computacionales se tratan como un conjunto uniforme que se distribuye y se
comparten entre las diferentes maquinas virtuales segun las necesidades de cada una
de ellas.

3.1 Apuntes sobre la virtualizacion

Las maquinas virtuales estan completamente aisladas entre si y de la maquina host. Si
existen fallos en una maquina virtual las demas no se ven afectadas.

Los datos no se filtran a través de las maquinas virtuales y las aplicaciones sélo se
pueden comunicar a través de configuraciones de red configuradas.

Un virtualizador permite ejecutar o simular varios ordenadores (sistemas operati-
vos) dentro de un mismo hardware de manera simultdnea permitiendo asi el mayor
aprovechamiento de los recursos. No obstante, al ser una capa intermedia entre el
sistema fisico y el sistema operativo que funciona en el hardware emulado, la veloci-
dad de ejecucidn de éste Gltimo es menor, pero en la mayoria de los casos suficiente
para usarse en entornos de produccion.

Varias maquinas virtuales (cada una con su propio sistema operativo, llamado
también sistema operativo “invitado” o “guest”), pueden ser utilizadas para consoli-
dar servidores. Esto permite que servicios que normalmente se tengan que ejecutar en
ordenadores distintos para evitar interferencias, se puedan ejecutar en la misma ma-
guina de manera completamente aislada y compartiendo los recursos de un unico
ordenador. La consolidacion de servidores a menudo contribuye a reducir el coste
total de las instalaciones necesarias para mantener los servicios, dado que permiten
ahorrar en hardware.

Uno de los inconvenientes de las maquinas virtuales es que agregan complejidad al
sistema en tiempo de ejecucion. Esto tiene como efecto la ralentizacion del sistema,
es decir, el programa no alcanzara la misma velocidad de ejecucion que si se instalase
directamente sobre el sistema “anfitrion” (host) o directamente sobre la plataforma de
hardware. Sin embargo, a menudo, la flexibilidad que ofrecen compensa esta pérdida
de eficiencia.
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3.2 Software de virtualizacion

Existen diferentes productos para la instalacion de maquinas virtuales. Los mas po-
pulares y utilizados son. VMWARE, VIRTUAL PC y VIRTUAL BOX. De entre los
tres productos se ha elegido VMWARE por varios motivos:

e los tiempos de instalacion de las diferentes maquinas virtuales es bueno,
ademés la pérdida de eficiencia de las aplicaciones es menor que con otros
productos.

e Lacreacion y el manejo de una red virtual es muy intuitiva, y ademas permi-
te un facil acceso a los diferentes dispositivos y recursos del sistema.

e Permite crear y probar aplicaciones complejas de tipo servidor en red que se
ejecutan en Microsoft Windows, Linux o Netware, todo desde un solo com-
putador

e Garantiza la compatibilidad de las aplicaciones al realizar migraciones de
sistemas operativos.

e Es muy facil de manejar, tanto para personal experto como para usuarios
noveles.

3.3 Instalacion de VMWARE y creacion de la maquina virtual

El software de virtualizacion Vmware Workstation 6 se instalara en cada uno de las
diferentes oficinas, desde donde se creardn las maquinas virtuales para cada equipo
fisico

Para comenzar se debe tener claro qué sistema operativo se va a utilizar y qué forma-
to posee; es decir, si se tiene un disco fisico (Windows) o una imagen del mismo
(Linux); es importante recalcar que el hecho de que la méaquina sea virtual no signifi-
ca que las claves o activaciones de los sistemas operativos no tengan efecto; por el
contrario, sera una instalacion "normal™ en lo que a software se refiere.

Para iniciar la creacion de la maquina virtual con VMware Workstation, se debe
elegir en el mend file y seleccionar new y en él virtual machine; aparecera un asisten-
te con el cual se configuraran algunas caracteristicas basicas de la maquina, si no se
tiene mucha experiencia es mas recomendable dejar estas opciones de forma tipica.

Los siguientes pasos hacen referencia a caracteristicas del sistema operativo que
se va a instalar y la ubicacion del archivo que contendra la maquina virtual en el
equipo; hay que prestar atencién a los dos ultimos apartados, network type y specify
disk capacity.

El primero de ellos permite elegir el tipo de red a la cual la maquina virtual va a
conectarse; la opcion bridged network le permitird que la maquina se conecte a una
red ethernet con DHCP, es decir, que no se tenga que configurar nada para la co-
nexion, las otras dos opciones, por el contrario, mostraran la tarjeta de red de la ma-

[46]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

quina con una direccién IP privada, por lo cual tendria que ser configurada una vez
iniciada la maquina. En specific disk capacity estableceremos la capacidad del disco
duro que tendra la maquina, vale la pena leer las opciones que nos ofrece el software.

Ya tenemos instalado el software elegido para la virtualizacién. Con él podemos
crear tantas maquinas virtuales como necesitemos.

Fig. 1 Pantalla final que presenta Vmware cuando ya esta instalada la aplicacion

La distribucion de Linux que se ha elegido para instalar como maquina virtual es
Open Suse, debido a que es un entorno potente y amigable, del cual ya se han contra-
tado cursos para formar a todo el personal.

Para instalar el sistema operativo da la maquina virtual vamos a colocar el CD la
ISO de Opensuse en la unidad 6ptica. Aunque también podriamos optar por elegir la
opcion de instalar mediante archivo.

Se inicia la maquina virtual Opensuse. VMware identificara el DVD de Opensu-
sell, comenzando la instalacién y la herramienta de instalacion grafica YaST se
ejecuta tomando el control en todo el proceso. YaST verifica el disco duro. Si ya tiene
instalada una version anterior de SUSE Linux, preguntara si desea actualizar el siste-
ma o hace una instalacidn totalmente nueva. Nosotros elegimos instalacion nueva
puesto que no tenemos ninguna version anterior instalada.

Después de definir la zona horaria, se selecciona el ambiente de escritorio prefe-
rido, KDE 0 GNOME. Ambos tienen una interfaz grafica moderna y elegante que usa
aplicaciones de excelente calidad por defecto para tareas de productividad en general.
Se puede probar con ambas interfaces. Por ahora, hay que seleccionar tan solo una y
después, en el sistema ya instalado, se puede instalar la otra interfaz. Asi. se puede
intercambiar facilmente entre GNOME y KDE.

YaST verifica automaticamente el sistema y presenta una propuesta de instala-
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cién, para ver mas detalles de las definiciones de instalacion que YaST ha recomen-
dado, seleccione el Modo Experto. Si se requiere, se pueden instalar aplicaciones
adicionales o cambiar las definiciones facilmente. Cuando se esta satisfecho con las

selecciones, simplemente se acepta, Ya tenemos la maquina virtual instalada y lista para
utilizar.

Fig. 2. Pantalla inicial de Open Suse, tras su instalacion con Vmware

4 Analisis de tiempo y costes

En cuanto al analisis de tiempos hemos tenido en cuenta varios factores:

e  Tiempo de instalacion del software en los diferentes puestos de trabajo.

e Tiempo necesario para los desplazamientos a las diferentes oficinas

e Tiempo para formacion del personal encargado de implementar el proceso
de virtualizacion

e El tiempo para formacion a todos los usuarios en el manejo del nuevo soft-
ware, que incluye el invertido para desplazarse desde sus oficinas al centro
de formacion que tiene la empresa en sus dependencias principales
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Fig. 3. Gréfico de acumulado de tiempos

Para el analisis de costes se han tenido en contenta las siguientes previsiones:

e El precio del software de virtualizacion, y del nimero de licencias necesarias
para cubrir el total de los puestos de trabajo correspondientes

e El coste ocasionado por la instalacion de dicho software, teniendo en cuenta
las horas, desplazamientos y dietas de los instaladores

e El coste derivado de la formacidn, tanto para los instaladores como del per-
sonal que debe utilizar las nuevas aplicacién en su entorno de Linux

Fig. 5 Grafico acumulativo de costes
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4 Conclusiones

Realizando la instalacion de maquinas virtuales en cada uno de los equipos se logra
compatibilizar la instalacion de los dos sistemas operativos Windows XP y Linux
(Open Suse), logrando, de esta manera poder ejecutar simultaneamente y con la mis-
ma equipacion informatica tanto las aplicaciones que actualmente posee la empresa,
como las nuevas aplicaciones estratégicas que deben ser instaladas en un plazo breve.
Ademas, el proceso de virtualizacion, una vez hecha la inversion inicial en la compra
del software, permite seguir creando maquinas virtuales en los equipos, tantas como
el hardware lo permita, ampliando de esta manera la infraestructura informatica y
rentabilizar al m&ximo los recursos existentes.
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Resumen. Proyecto de implementacién de red en una empresa farmacéutica
que cuenta con un total de 655 empleados distribuidos en tres delegaciones
situadas en Berlin, Munich y Nueva York y con una red de agentes comerciales
que se conectan por medio de tecnologias inaldmbricas. El objetivo del
proyecto es dar respuesta a las cuestiones de conectividad WAN y LAN
garantizando la tolerancia a fallos, proporcionar acceso a Internet a los usuarios,
dotar a la empresa de una intranet y de servidores web en alta disponibilidad
accesibles para los clientes, habilitar redes de &rea local departamentales,
limitar accesos indebidos conforme a la politica de seguridad de la empresa y
proporcionar en todo caso una administracion de red lo mas sencilla y
desatendida posible.

1 Introduccién

Este proyecto se aborda con el objetivo de poner en practica los conocimientos
adquiridos durante los dos afios de estudio de la especialidad de Comunicaciones y
Redes de ordenadores y se plantea con una finalidad mas académica que de eficiencia
practica, sacrificando en ocasiones la idoneidad de los equipos en aras de que éstos
puedan ser emulados con la version 5.0 del simulador Packet Tracer[1].

Partiendo de esta premisa, en lugar de centrarnos en un aspecto concreto de las
comunicaciones y desarrollarlo hasta el limite, hemos optado por abordar la red de
una empresa con sucursales en dos continentes, comunicadas por enlaces alquilados a
empresas de telecomunicaciones, en busca de una solucién que contemple cuestiones
tan diversas como las comunicaciones en un entorno WAN con reconfiguracion
automatica ante caidas de enlaces, un plan de direccionamiento que asuma las
necesidades actuales y una previsién de crecimiento a diez afios vista, una
arquitectura LAN tolerante a fallos, un disefio l6gico con subdivision en redes
departamentales, politicas de control de acceso y administracion de red sencilla.

La empresa objeto de estudio es una farmacéutica que dispone de tres sedes:

- una oficina principal con un total de 450 empleados, que ocupan un edificio de 4
plantas en la ciudad alemana de Berlin. Esta oficina cuenta con dos almacenes
situados en sendos poligonos industriales a las afueras de la ciudad, que dan
ocupacion a un total de 5 personas.

- una delegacion comercial en Munich, con un total de 130 empleados que ocupan
un edificio de 2 plantas.

-y una delegacién comercial en Nueva York, con 70 empleados alojados también
en un edificio de 2 plantas.

Las comunicaciones entre las delegaciones de Berlin y Munich y entre Berlin y sus
dos almacenes se han definido como criticas y deben garantizarse en todo momento.
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Cada una de las sucursales debe disponer de su propia Red de Area Local con
salida a Internet, que a su vez se dividira en un ndmero variable de redes locales
departamentales cuyo objetivo es separar las distintas secciones de la oficina
(Direccion, Laboratorios, Ventas, Sistemas, etc.) y permitir que los trabajadores
accedan Unicamente a la informacion que resulte relevante para el desempefio de su
puesto de trabajo.

La delegacion de Nueva York contard con una zona desmilitarizada (DMZ)[2] en la
gue se ubicaran los servidores web de la empresa y que podran ser accedidos
publicamente desde el exterior de la red.

La empresa dispone, ademas, de una red de agentes comerciales que tienen
encomendada la promocion de sus productos realizando visitas a centros médicos y
farmacias. Estos agentes se conectan a sus respectivas sucursales por medio de
tecnologias inalambricas tal como se muestran en la figura 1.

Fig. 1. Esquema de la red implementada en la oficina de Nueva York.

2 Direccionamiento IP

Para atender a la demanda actual de direcciones de red de esta farmacéutica y su
prevision de crecimiento para los proximos 10 afios, se toma la decision de utilizar
direcciones privadas[3] de clase B, del rango comprendido entre 172.16.0.0 y
172.31.255.255.

A tal efecto, se consideran 5 conjuntos de direcciones IP mostrados en la tabla 1:
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Subred Mascara Entorno Rango de host Broadcast
172.16.0.0 | 255.255.0.0 | Berlin 172.16.0.1 2 172.16.255.254 | 172.16.255.255
172.17.0.0 | 255.255.0.0 | Munich 172.17.0.1a172.17.255.254 | 172.17.255.255
172.18.0.0 | 255.255.0.0 | Nueva York | 172.18.0.1a 172.18.255.254 | 172.18.255.255
172.19.0.0 | 255.255.0.0 | Interrouters | 172.19.0.1 a172.19.255.254 | 172.19.255.255
172.20.0.0 | 255.255.0.0 | Loopback 172.20.0.1 2 172.20.255.254 | 172.20.255.255

Tabla 1. Direcciones IP

Estos 5 conjuntos de direcciones se han subdividido por medio de méascaras de
subred de longitud variable (VLSM)[4] con el objetivo de estructurar la red de modo
jerarquico. Como ejemplo de ello, se muestra a continuacién la Tabla 2;

OFICINA PRINCIPAL BERLIN
Subred Méscara Entorno Rango de host | Broadcast

172.16.0.0 | 255.255.224.0 | Oficinas

172.16.4.0 | 255.255.255.0 | Personal 172.16.4.12172.16.7.254 172.16.7.255

172.16.8.0 | 255.255.255.0 | Direccion 172.16.8.12 172.16.11.254 172.16.11.255
172.16.12.0 | 255.255.255.0 | Investigacion 172.16.12.1a172.16.15.254 | 172.16.15.255
172.16.16.0 | 255.255.255.0 | Sistemas 172.16.16.1a172.16.19.254 | 172.16.19.255
172.16.20.0 | 255.255.255.0 | Ventas 172.16.20.1a172.16.23.254 | 172.16.23.255
172.16.28.0 | 255.255.255.0 | Agentes 172.16.28.1a172.16.28.254 | 172.16.28.255
172.16.32.0 | 255.255.224.0 | Almacenes

172.16.40.0 | 255.255.252.0 | Almacén 1 172.16.40.1a172.16.47.254 | 172.16.47.255
172.16.48.0 | 255.255.252.0 | Almacén 2 172.16.48.1a172.16.55.254 | 172.16.55.255
172.16.254.0 | 255.255.255.0 | Intranet server | 172.16.254.1a172.16.254.254 | 172.16.254.255
172.16.99.0 | 255.255.255.0 | Equipos 172.16.99.1a172.16.99.254 | 172.16.99.255

Tabla 2. Direccionamiento IP en la oficina de Berlin

3 Comunicaciones

A la hora de resolver el problema de las comunicaciones se ha tenido en cuenta el
hecho de que las oficinas de Berlin y Munich son las que generan el mayor volumen
de trafico y las que manejan informacion de mayor relevancia, por lo que la
disponibilidad de las comunicaciones entre si y entre ellas y sus almacenes deben
estar aseguradas en todo momento. Este requerimiento nos ha llevado a la solucion
gue seguidamente se plantea:

- las comunicaciones intercontinentales Berlin-Nueva York y Nueva York-Munich
se resolveran por medio de un enlace Frame Relay[5]. Esta tecnologia de enlace
de datos eficiente y de alto rendimiento a nivel mundial da respuesta a cuestiones
de conectividad entre ubicaciones geograficamente distantes, conjugando las
ventajas de un coste asequible con unas prestaciones suficientes para las
necesidades que la empresa plantea. La red que proporcionara la interfaz Frame
Relay sera una red publica habilitada por un proveedor de servicios.

- para las comunicaciones dentro del territorio europeo: Berlin-Munich, Berlin-
Almacén 1y Berlin-Almacén 2 se emplearan lineas dedicadas o enlaces punto a
punto que, si bien tienen un coste superior a los servicios compartidos como
Frame Relay, garantizan la disponibilidad constante que la empresa requiere.

La oficina de Nueva York requiere dos circuitos virtuales para las comunicaciones
con Berlin y Munich ( figura 2). Ambos circuitos comparten una sola linea de acceso
fisica y se distinguen porque cada uno tiene un Identificador de conexién de enlace de
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datos (DLCI) propio: 20 para el enlace Nueva York-Berlin y 40 para el enlace Nueva
York-Munich.

El interfaz serial 0/0 del router de Nueva York se ha dividido en dos subinterfaces
gue soportan los circuitos virtuales Nueva York-Berlin y Nueva York-Munich,
respectivamente. Cada circuito virtual permanente (PVC) se ha configurado como una
conexién punto a punto, lo que permite que la subinterfaz se comporte, en la practica,
como una linea dedicada.

La divisién en subinterfaces tiene la ventaja adicional de posibilitar que una sola
interfaz fisica de servicio a varios canales de comunicaciones, simplificando las
necesidades de hardware y disminuyendo el coste de implementacion.

Fig. 2.- Circuitos virtuales.

4 Protocolo de Enrutamiento

Para resolver la cuestién del enrutamiento se ha optado por el que probablemente es
el protocolo més utilizado en grandes redes: OSPF[6] (Open Shortest Path First), que
combina una gran escalabilidad con capacidad de reconfiguracién automatica ante
caidas de enlaces. Otra caracteristica que se ha tenido en cuenta es que este protocolo
soporta mascaras de subred de longitud variable (VLSM).

Todos los routers de la empresa estan dentro del area backbone o Area de
Distribucion Principal (Area 0)
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5 Redes de Area Local

Uno de los objetivos planteados al afrontar el disefio de esta red ha sido el de
conseguir un disefio tolerante a fallos, ya que el acceso a servidores de ficheros, bases
de datos, Internet e intranet es una situacion critica para el correcto funcionamiento de
la empresa. Esta tolerancia a fallos se ha alcanzado por medio de un disefio
redundante que elimina las interrupciones del servicio provocadas por un solo punto
de error.

Todas las oficinas de la empresa disponen de un nimero variable de switches de
acceso por planta, conectados cada uno con su adyacente a modo de rueda. Algunos
de ellos disponen, ademas, de enlaces troncales redundantes, de modo que la caida de
un enlace no ocasione nunca el colapso de lared. La figura 3 muestra el esquema de
red de una de las sedes.

Fig. 3. Esquema de la red de area local de la oficina de Berlin.

Esta implementacion redundante requiere de un protocolo de administracion de
enlaces que mantenga la red libre de bucles. A tal efecto, se ha habilitado el Protocolo
de Arbol de Extension o Spanning Tree[7] en todos los switches de la red: cuando un
switch detecta un bucle en la topologia, bloquea de forma logica el puerto o puertos
redundantes.

Uno de los requisitos planteados era el establecimiento de redes departamentales[8]
(VLAN) para separar las distintas areas de trabajo de la empresa. En busca de una
administracién de red lo mas desatendida posible, se han empleado las siguientes
estrategias:
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- el router de cada una de las oficinas se ha configurado como servidor DHCP[9],
disponiendo de un pool de direcciones IP asignables a las distintas VLAN. De
este modo, el router proporcionard de forma automatica la configuracion de red
(direccién IP, puerta de enlace y servidor DNS[10]) a cualquier equipo que se
conecte.

- con vistas a minimizar los costes de hardware, la interfaz fisica del router se ha
dividido en un conjunto de subinterfaces, cada una de las cuales da servicio a una
VLAN (figura 4).

- se ha empleado VLAN Trunking Protocol[11] (VTP) para administracion de las
VLAN: el switch de distribucion se configura en modo servidor, mientras que los
switches de planta estan en modo cliente. Las VLAN se crean y eliminan en el
switch de distribucidn, el cual distribuye la informacion al resto de switches.

Fig. 4. Interfaz fisica dividida en subinterfaces I6gicas para gestion de VLANS.

6 Acceso a Internet

El acceso de los empleados de esta empresa a Internet es parte fundamental de esta
implementacion. A tal efecto se ha contratado con un proveedor de servicios una
direccidn IP publica para cada una de las sucursales, como muestra la tabla 3.

DIRECCIONES PUBLICAS PARA ACCESO A INTERNET
Entorno IP de salida a Internet IP del ISP
Berlin 192.175.14.5/ 30 192.175.14.6/ 30
Munich 197.200.200.57 / 30 197.200.200.58 / 30
Nueva York 218.218.10.1/30 218.218.10.2/ 30
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La labor de traducir las direcciones internas de clase B entregadas por DHCP a los
equipos a direcciones publicas para salida a Internet se realizara por medio de una
pasarela NAT[12], utilizando el procedimiento de sobrecarga o, dicho de otra manera,
multiplexando a nivel de puerto (PAT)[13].
La oficina de Nueva York contard, ademas, con una zona desmilitarizada (DMZ) o
red de perimetro, donde se alojaran los servicios accesibles desde el exterior de la red,
como es el caso del servidor que alberga la pagina web de la empresa, a la que pueden
acceder los clientes para consultar el catadlogo de productos de la empresa.

7 Seguridad

La empresa debera habilitar cuantas medidas sean precisas para garantizar la
seguridad fisica de los equipos (sistemas de deteccion de humos y de extincion de
incendios, climatizacidn, etc.) y el control de acceso a las instalaciones.

En el capitulo de seguridad ldgica, se ha considerado oportuno establecer, con
caracter de minimos, las siguientes medidas:

- el acceso a los routers y switches, tanto en modo consola como terminal virtual,
estara protegido por contrasefia.

- se realizaran backups periddicos de las configuraciones de estos equipos.

- definicidn de politicas de backup para salvaguarda de la informacion.

- establecimiento de Listas de Control para limitar determinados accesos, como por
ejemplo el acceso mediante Telnet a la intranet y a la DMZ o el acceso a
hardware sensible como los routers.

8 Conclusiones

El proyecto provee a la empresa de unas comunicaciones de alta velocidad que
conforman una solucion altamente escalable. Se proporciona una solucién de total
flexibilidad para la creacidn de areas de intranets y DMZ, gracias al direccionamiento
IP (VLSM), que permitira su redimensionamiento en caso de necesidad y facilitara la
administracion de la red.

Una implementacion como la que se propone, resuelve las comunicaciones de una
empresa multinacional con sucursales dotadas de redes de area local, subredes y
salida a Internet, a la vez que contempla sus necesidades de crecimiento durante un
plazo de diez afios.
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Resumen. La empresa JJSOLINFOR, S.A. cuenta con una extensa plantilla de
trabajadores, dentro de los cuales el 90% son técnicos especialistas en las
tecnologias de la informacion y la comunicacion. Esta empresa necesita,
optimizar sus recursos para conseguir una mejora en la produccion y en la
calidad de los servicios que presta. Teniendo en cuenta que los recursos de esta
empresa son sus técnicos, es prioritario tener un control y seguimiento de cada
uno de ellos con el fin de poder saber en cualquier momento el personal
disponible, su grado de cualificacion, los proyectos en los que se encuentran
trabajando, etc., con el fin de poder planificar la acometida de cualquier nuevo
proyecto, la distribucion del personal entre los ya existentes y saber las
necesidades de personal técnico, y poder asi reaccionar rapidamente y con
efectividad a cualquier cambio inesperado. La solucién ha sido crear un
Sistema de Gestion de Directorio Personal basado en una aplicacién Web
desarrollada con soporte JAVA, aprovechando asi su acceso a través de la red
corporativa de la empresa, acceso tanto internos (Intranet) como externos
(Internet) y la independencia de la maquina virtual de java de los sistemas
operativos utilizados en los ordenadores de la red corporativa.

1 Introduccién

La empresa JJSOLINFOR, S.A., con Sede Central en Valencia y sucursales en
Madrid y Barcelona, la cual ofrece soluciones informaticas a empresas (soporte,
instalacion y mantenimiento de redes, aplicaciones Web para Intranet o Internet, ....),
carece de un sistema de gestién global de su personal técnico.

Actualmente las tareas que se desarrollaran desde la aplicacion Sistema de Gestién
de Directorio Personal son realizadas de formas muy diversas por cada uno de los
gerentes. Cada gerente lleva el control, de forma manual, en una hoja de calculo o en
una base de datos personal el control del personal técnico que tiene a su cargo y de
los proyectos para los cuales estan trabajando los técnicos de esa gerencia.

Ademas tanto la Sede Central como sus sucursales estan atendiendo o aceptado
proyectos casi de manera independiente.

Existe un cierto control de los proyectos y del personal técnico que trabaja en
ellos, pero s6lo a nivel independiente, tanto de la propia Sede como de las sucursales.
No existe un control de los proyectos a nivel global y de los recursos productivos
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disponibles (personal técnico) para abarcar nuevos proyectos o ayudar a otros
proyectos.

Todo ello se esta convirtiendo en un problema debido al crecimiento de la
actividad de la empresa, que ha llevado a una ampliacidn de Gerencias, Proyectos y
personal técnico.

2 Problemasy necesidades

Entre los problemas detectados que plantea la situacién actual, y que hay que
resolver, se encuentran los siguientes:

¢ No se dispone de ningun control que garantice la utilizacion éptima de
todo el personal técnico de que se dispone.

e Se han detectado sucursales trabajando a la vez en proyectos muy
similares.

e Se han detectado gerencias con todo el personal técnico ocupado y otras
de la misma sucursal o de la Sede Central o de otra sucursal con personal
no incorporado a ningln proyecto, con el consiguiente retraso en algunas
ocasiones en la finalizacién y puesta en marcha de proyectos.

e Se tiene la necesidad por lo tanto de poder tener una vision global y
actualizada de todos los proyectos pertenecientes a la actividad de la
empresa, pudiendo asi coordinar las diferentes Gerencias y Proyectos; asi
como del personal técnico con el fin de poder distribuirlos o destinarlos a
los diferentes proyectos.

3 Requisitos del sistema

Se han identificado inicialmente los requisitos que se enumeran a continuacion, que
deberan ser refinados y ampliados una vez comience el desarrollo del sistema con el
proceso de analisis:

Altas, bajas y modificaciones del personal técnico de empresa.

Altas y modificaciones de Gerencias.

Altas y modificaciones de Proyectos.

Consultas de Gerencias, de Proyectos y del personal técnico.

Para mayor seguridad, permitir Unicamente que cada usuario pueda

visualizar las operaciones que pueda ejecutar.

e Llevar un control de sesiones para asegurar la privacidad y
responsabilidad personal de las acciones de cada usuario.

e Control de acceso de operaciones, segin sea la categoria del usuario

(perfiles de usuario).
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e  Proporcionar un entorno adecuado para el uso de la aplicacion por parte
de los usuarios. Es decir, aportar a la aplicacion un alto grado de
usabilidad.

e Flexibilidad y adaptabilidad de la aplicaciéon en cuanto a los futuros
cambios por mejoras o crecimiento de la actividad de la empresa o por
ampliaciones de nuevas sucursales.

e Mantener la integridad de la Base de Datos.

4 Alternativa elegida

Después de haber considerado una serie de alternativas, se ha optado para el
desarrollo del Sistema de Gestidn de Directorio Personal de una aplicacion a medida.

Aunque esta alternativa puede suponer un elevado coste, en contrapartida atiende a
las necesidades concretas de la empresa de una forma personalizada y basada en su
actual forma de trabajo y organizacion.

Se garantiza la posibilidad del mantenimiento de la aplicacion mediante las
modificaciones y actualizaciones necesarias para adaptarse a la evolucién de la
actividad de la empresa.

Teniendo en cuenta que dentro de la actividad de la empresa y con el personal
técnico, que tiene en la actualidad, se encuentra la posibilidad de realizar las tareas
necesarias para poner desarrollar la aplicacién e implementarla en el servidor Web
propio, asi como la instalacion del nuevo servidor de Aplicaciones.

Ademas al realizar la propia empresa con personal técnico propio la aplicacion, el
cual también se encuentra implicado en la participacion y uso de la misma, esto
aportara mejor eficacia a ciertos requisitos como un alto grado de usabilidad, y
flexibilidad y adaptabilidad en cuanto a los futuros cambios por mejoras o
crecimiento de la actividad de la empresa o por ampliaciones de nuevas sucursales.

5 Alcance y objetivos de la aplicacion

El Sistema de Gestion de Directorio Personal (de aqui en adelante SGDP) pretende
mejorar la gestion del personal técnico dedicado a la actividad principal de la empresa
JISOLINFOR, S.A., con Sede Central en Valencia y sucursales en Madrid y
Barcelona, la cual ofrece soluciones informaticas a empresas (soporte, instalacién y
mantenimiento de redes, aplicaciones Web para Intranet o Internet, ...).

El SGDP permitira automatizar la gestién de este tipo de personal con el fin de
saber en cualquier momento el personal existente, su nivel de especializacién, a que
departamento (Gerencia) pertenecen y si estan trabajando en alguna solucion
informatica (Proyecto).

El objetivo principal de la aplicacién a desarrollar es el de facilitar la gestion
integrada de las tareas que se realizan en la actividad de la empresa y relacionadas
con el personal técnico.
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Con la introduccidn de esta tecnologia se pretende mejorar la gestion la actividad
de la empresa al permitir tener una visién global de su personal técnico y proyectos
en los que se esta trabajando.

Teniendo en cuenta que tanto la Sede Central como sus sucursales ya se
encuentran constituidas por redes locales de ordenadores y ademas estan
interconectadas via Internet. El entorno de implantacion estard constituido por tres
componentes:

e Un ordenador (servidor de Aplicaciones) que contendra todas las Bases
de Datos del SGDP, al cual accedera la aplicacién a desarrollar y se
instalard en la Sede Central e integrado dentro de la red local de ésta; de
manera que se pueda gestionar de forma eficiente el acceso a la
informacion y el flujo de la misma.

e Un ordenador (servidor Web) donde se implementard la aplicacion a
desarrollar, disponiéndose de uno en la red local de la Sede Central donde
tiene su pégina Web la propia empresa para darse a conocer por Internet.
De esta manera se podrd acceder concurrentemente desde el resto de
ordenadores a la aplicacién de forma on-line, y desde cualquier sucursal.
Teniendo en cuenta ademas que la aplicacion deberd soportar el
crecimiento que la empresa prevé en un futuro inmediato con la creacion
de nuevas sucursales y de su ampliacion de la actividad con nuevas
soluciones informaticas acordes a las innovaciones tecnoldgicas e
informaticas.

e Los sistemas de acceso a Internet que ya se encuentran implantados en los
ordenadores de las actuales redes locales de la propia Sede y de sus
sucursales.

La aplicacion a desarrollar sera de facil uso para el usuario e independiente de la
plataforma (Windows, Linux, Mac OS, ...) instalada en los ordenadores del personal
técnico, por lo que, como se ha citado anteriormente, serd desarrollara como
aplicacion Web.

6 Restricciones

Las restricciones del Sistema se referiran al acceso a la informacion gestionada por la
propia aplicacion a desarrollar, la cual incorporara las siguientes restricciones:

e SOlo accedera a la informacion los usuarios que formen parte del personal
técnico y el/los administrador/es de la aplicacion.

e A cada usuario se le asignara por parte del administrador que lo de de alta
un cédigo y clave de acceso.

e Ademés se establecen tres clases de privilegios de acceso a la
informacion:
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0 Administrador, con acceso a operaciones que Unicamente podra
realizar el mismo con el fin de asegurar la integridad y
proteccion de las Bases de Datos, ademas de acceder al resto de
operaciones generales.

O Gerente, con acceso a operaciones como Consultas,
Modificaciones, ...

0 Resto de usuarios, con acceso similar al de Gerente pero con mas
limitaciones.

7 Lista de usuarios participantes

En el proyecto serd necesaria una colaboracion del personal de Direccién, tanto por
parte del 6rgano de Direccién de la Sede como de alguna de las sucursales, puesto
que la aplicacién afectara a todos los niveles del personal técnico de la empresa. Por
parte de los usuarios participantes del drgano de Direccion se deberén indicar los
requisitos para la gestion general, y en acuerdo con los usuarios participantes
Directivos de la/s sucursal/es indicara los requisitos necesarios de control (requisitos
de la parte de los responsables de las Gerencias y del resto de empleados). Por lo que
también serd necesaria la participacion de gerentes y de personal técnico que aporten
los requisitos adecuados para poder establecer el entorno adecuado para llevar a cabo
su actividad diaria.

8 Funcionamiento del SGDP

Para poder acceder a la aplicacion SGDP deberemos ser un empleado de la propia
empresa JJSOLINFOR, S.A., ser personal técnico de la misma y ademas estar dado
de alta en el sistema con un c6digo de usuario y una clave de acceso; datos que nos
seran facilitados por el administrador del sistema cuando efectlie nuestra alta.

Una vez que el empleado tenga sus propias claves, que serdn Unicas para cada
empleado, este las deberd introducir en la pantalla de inicio de la aplicacién. Una vez
introducidos dichos datos la aplicacion validara los mismos y comprobard los
privilegios del empleado, ya que en el sistema existen 3 tipos de perfiles y
dependiendo de estos privilegios podran tener unas funciones u otras.
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9 Perfiles (ejemplo perfil Administrador)

El empleado con perfil ADMINISTRADOR tiene las siguientes opciones en su
pagina principal:

10 Ejemplo de transaccion (Creacion de un empleado)

Se nos mostrara la siguiente pantalla para dar de alta un empleado. Donde se nos
pediran los siguientes datos: identificador del empleado, password, nombre del
empleado, teléfono de contacto, perfil (Administrador, Gerente, Jefe de proyecto,
Analista programador, Programador), gerencia (si esta activo, seleccionar de los
existentes), jefe inmediato (si esta activo, seleccionar de los existentes y sin gerencia
asignada) y proyecto (si esta activo, seleccionar de los existentes)
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En la propia pantalla se nos informa de:

e Los campos: identificador, nombre y password son obligatorios.

o  Si se selecciona el perfil administrador se deshabilitan el resto de campos,
porque el administrador no esta adscrito a ninguna gerencia ni proyecto.

e Si se selecciona el perfil gerente se deshabilita la seleccidn de gerencia y
jefe inmediato, porque solo puede haber un gerente por gerencia que se
asigna cuando se crea una gerencia.

e Si se selecciona el perfil de empleado y se le asigna una gerencia
obligatoriamente hay que seleccionar un jefe inmediato.

Una vez introducidos los datos obligatorios y dependiendo del perfil seleccionar los
restantes pulsaremos el boton “ACEPTAR?”. En el caso de no haber introducido algin
dato o haberlo hecho incorrectamente podremos borrar los datos con el boton
“CANCELAR” y volverlos a escribir.

No se podra dejar ningin dato obligatorio en blanco y tampoco los datos podran
empezar por espacio en blanco o terminar en espacio en blanco, ademas el dato
identificador debe ser un NIF o NIE correctos y el campo teléfono s6lo puede tener
ndmeros, sino el sistema nos informara con mensajes.

En el caso de que los datos sean correctos el sistema nos informara con una nueva
pantalla diciéndonos que el objeto ha sido creado.

11 Conclusion

Terminado el desarrollo de la aplicacién Web (JAVA) SGDP versién 1 y pasado el
periodo de pruebas, se observa tras su posterior puesta en marcha en produccién una
mejora considerable en cuanto al control y seguimiento de los proyectos que se
realizan a nivel de toda la organizacion asi como una optimizacion en la distribucién
de los técnicos en los citados proyectos. Ademas, ahora pueden participar en ciertos
proyectos técnicos que estan ubicados en diferentes sucursales, asi como reasignar
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efectivos a otros proyectos en un momento dado. Esto ha generado una mejora en la
produccién de la empresa al igual que un incremento en el rendimiento de los
servicios que presta a otras empresas. El impacto tecnolégicamente ha sido minimo y
ha sido acogido con éxito por los usuarios que tienen que manejar la aplicacion via
web y sin ningln cambio en sus ordenadores.

El buen funcionamiento de la aplicacion SGDP conlleva que algunos usuarios del

sistema hayan sugerido realizar ciertas mejoras e incluir mas opciones en la misma, al
haber visto las posibilidades que puede ofrecer.
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Virtualizacion de Aplicaciones con Sistema Operativo
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Resumen. Desde el punto de vista mas general, la Virtualizacion son técnicas y
herramientas que permiten abstraer los recursos en arquitecturas de TI. Lo que
se persigue al virtualizar es ocultar la complejidad de una implementacion
subyacente y sus objetivos casi siempre son, optimizar el uso de los recursos
ylo ampliar el dmbito de accién. La virtualizacion nace de la necesidad de
utilizar mejor los recursos disponibles y hoy en dia es aplicable a practicamente
cualquier recurso. Actualmente estda muy de moda la virtualizacion en la capa
del sistema operativo. En este contexto es posible, a través de una capa
traductora que generalmente se le conoce como hypervisor, abstraer la capa del
hardware de la capa del sistema operativo. Al haber un traductor entre el
hardware y el sistema operativo existe la posibilidad de ejecutar a la vez
diferentes sistemas operativos sobre un mismo servidor. Al abstraer el hardware
es posible ejecutar sobre una misma arquitectura diferentes sistemas operativos
que tipicamente se ejecutan en arquitecturas diferentes (windows, linux, etc).
Existen arquitecturas en donde una maquina fisica puede ser particionada en
multiples subméaquinas o dominios en donde cada uno de estos dominios
comparte los recursos del host. En este caso, cada particién ejecuta una Unica
instancia de sistema operativo y su administracion es totalmente independiente
entre dominios. De esta forma se estd mostrando al exterior varias maquinas
que en realidad son la misma, o por lo menos se encuentran en la misma caja.
En general se aplica en la capa de hardware, el sistema operativo y el software.
Existen muchos tipos de virtualizacion y para cada tipo proveedores
especializados que desarrollen o mercadeen productos relacionados. Existen
desarrollos comerciales y desarrollos abiertos. Hay una fuerte tendencia a abrir
los codigos de los virtualizadores en general, aunque los fabricantes privados en
ocasiones mantienen una version comercial y una version abierta. La version
comercial la soporta la empresa privada mientras que la abierta la desarrolla la
comunidad. Existen fabricantes que se encargan de desarrollar herramientas
solo para virtualizar a nivel de sistema operativo como VMWARE o Virtual
Box, o desde la comunidad como XEN.
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1. Introduccion

Este proyecto consiste en el estudio y posterior planteamiento de una solucion eficaz a
la problematica planteada en nuestra organizacion al adquirir una aplicacion
estratégica desarrollada para una plataforma informatica diferente de la utilizada en la
actualidad.

La organizacién dispone de una plataforma informética basada en el S.0. Windows
XP para puestos de trabajo y Windows Server 2003 para los Servidores. El problema
se plantea al adquirir una aplicacién estratégica desarrollada Unicamente para
plataformas Linux y que debe ser utilizada por alrededor de 100 de sus empleados
como parte de su trabajo cotidiano y se ha decidido distribuir la aplicacion instalada
en un sistema operativo Ubuntu que se ejecute dentro de una maquina virtual que
pueda a su vez correr como una aplicacion corporativa mas, dentro de Windows XP,
sin modificar el puesto de trabajo de esos 100 empleados. En éste proyecto
analizamos distintas maneras de enfocar el problema y distintas posibilidades de
solucion.

Primeramente hacemos un desarrollo teérico de las tecnologias utilizadas:
e Virtualizacién de aplicaciones
e  Sistemas operativos:
o0 Sistema Operativo Anfitrién: Windows
0 Sistema Operativo Invitado: Ubuntu
o Comparativa: Windows vs. Ubuntu
e Software de Virtualizacion:
0 Maquinas Virtuales
o0 Comparativa distintos productos
o0 Eleccion y fundamentos del software
Finalmente proponemos la solucion y se evallan los costes del proyecto.

2. Desarrollo Teorico

2.1 Bases Tecnoldgicas

2.1.1Virtualizacién

En informatica, virtualizacién es un término amplio que se refiere a la abstraccion de
los recursos de una computadora. EIl tema en comin de todas las tecnologias de
virtualizacion es la de ocultar los detalles técnicos a través de la encapsulacion. La
virtualizacion crea un interfaz externo que esconde una implementacion subyacente
mediante la combinacién de recursos en locaciones fisicas diferentes, o mediante la
simplificacion del sistema de control. Un reciente desarrollo de nuevas plataformas y
tecnologias de virtualizacion han hecho que se vuelva a prestar atencién a este
maduro concepto. De modo similar al uso de términos como “abstraccién” y
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“orientacion a objetos”, virtualizacion es usado en muchos contextos diferentes. Los
usos mas comunes de este término, se pueden dividir en dos categorias principales:

e Virtualizaciéon de plataforma que involucra la simulacién de maquinas
virtuales.

e Virtualizacion de recursos que involucra la simulacion de recursos
combinados, fragmentados o simples.

La mayor ventaja que se consigue con la virtualizacion es el mejor
aprovechamiento de los recursos disponibles en nuestros sistemas. A
continuacién se enumeran algunas mas:

1. Seguridad-Aislamiento de aplicaciones
o Con Hardware es demasiado caro.

0 Con procesos puede no ser suficiente.

Aprovechamiento de excedentes computacionales.

Diferentes S.O. en una misma maquina.

Pruebas de nuevos entornos/sistemas operativos.

Desarrollos fiables respecto de la configuracion real.

Pruebas de desarrollo en distintas configuraciones y arquitecturas.

Actualizaciones seguras.

Flexibilidad: podemos crear las maquinas virtuales con las caracteristicas de

CPU, memoria, disco y red que necesitemos, sin necesidad de “comprar” un

ordenador con esas caracteristicas.

9. Agilidad: la creacién de una maquina virtual es un proceso muy rapido,
basicamente la ejecucion de un comando. Si necesitamos un nuevo servidor
lo podremos tener casi al instante.

10. Portabilidad: toda la configuracién de una maquina virtual reside en uno o
varios ficheros. Esto hace que sea muy facil clonar o transportar la méaquina
virtual a otro servidor fisico.

11. Aislamiento: las maquinas virtuales son totalmente independientes, entre si y
con el hypervisor. Un fallo en una aplicacion o en una maquina virtual
afectara Unicamente a esa maquina virtual.

CONoR~WN

2.2 Sistema Operativo Anfitrion (Windows)

Windows es una familia de sistemas operativos desarrollados y comercializados
por Microsoft. Existen versiones para hogares, empresas, servidores y dispositivos
mdviles, como computadores de bolsillo y teléfonos inteligentes. Hay variantes para
procesadores de 16, 32 y 64 bits. Incorpora diversas aplicaciones como Internet
Explorer, el Reproductor de Windows Media, Windows Movie Maker, Windows
Mail, Windows Messenger, Windows Defender, entre otros.
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2.3. Sistema Operativo Invitado (Ubuntu)

Ubuntu es una distribuciéon Linux que ofrece un sistema operativo
predominantemente enfocado a ordenadores de escritorio aunque también
proporciona soporte para servidores. Basada en Debian GNU/Linux, Ubuntu
concentra su objetivo en la facilidad de uso, la libertad de uso, los lanzamientos
regulares (cada 6 meses) y la facilidad en la instalacién. Ubuntu es patrocinado por
Canonical Ltd., una empresa privada fundada y financiada por el empresario
sudafricano Mark Shuttleworth.

3. Estudio del Problema

El problema que se plantea es el siguiente, una organizacion ha adquirido una
aplicacion estratégica desarrollada Unicamente para plataformas Linux. Dicha
aplicacion sera utilizada por alrededor de 100 de sus empleados como parte de su
trabajo cotidiano.

Se trata de Concurrent Versions System (CVS), también conocido como
Concurrent Versioning System, es una aplicacion informéatica que implementa un
sistema de control de versiones: mantiene el registro de todo el trabajo y los cambios
en los ficheros (codigo fuente principalmente) que forman un proyecto (de programa)
y permite que distintos desarrolladores (potencialmente situados a gran distancia)
colaboren. CVS se ha hecho popular en el mundo del software libre.

La organizacion dispone ya de una plataforma informética basada en el Sistema
Operativo Windows XP para las estaciones de trabajo y Windows Server 2003 para
los servidores.

Se tiene en cuenta los siguientes factores:

a. No se quiere duplicar el nimero de ordenadores para dichos empleados.

b. No se contempla en estos momentos la sustitucion de los puestos de trabajo
Windows por otros puestos de trabajo basados en cualquier distribucién de
Linux.

c. Dichos empleados necesitan también disponer de la plataforma Windows
para realizar otra parte de su trabajo.

d. Los empleados que van a trabajar con la aplicacidn desarrollada para Linux,
estan dispersos geograficamente, por cada provincia se contard con una o dos
instalaciones.

e. Los equipos de los que se dispone tienen las caracteristicas y la potencia
suficiente para acometer con garantias un proyecto basado en varias de las
soluciones que ofrece el mercado actual.

Se decide distribuir CVS instalado en un sistema operativo Ubuntu ejecutandose
dentro de una maquina virtual que pueda a su vez correr como una aplicacion
corporativa mas, dentro de Windows XP, sin modificar el puesto de trabajo de los
empleados a los que interesar la instalacion.
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La solucién en todo caso debe de contemplar los siguientes puntos:

1. Se elegird el software mas conveniente para dar soporte a las maquinas
virtuales, el que mejor se adapte a las necesidades planteadas.

2. Se disefiara la instalacién y la distribucién de las aplicaciones y las maquinas
virtuales de manera que se obtenga un manual a seguir por los encargados de
las instalaciones, tanto de las maquinas virtuales, como del sistema operativo
Ubuntu, como de la aplicacion CVS. Se tratara asimismo de automatizar en
lo posible el proceso de distribucién en las provincias afectadas,
minimizando en lo posible el coste.

4. Software Elegigo - Razonamiento

La primera version de VirtualBox que vi6 la luz fue hacia enero de 2007. Desde
entonces, este hipervisor de nueva generacién no ha dejado de sorprender por su
rapida evolucion. Con apenas unos dias de vida la nueva versién 1.6 del entorno de
virtualizacion Sun VirtualBox viene dispuesta a plantar cara a todos sus rivales
conocidos y ya esté disponible para descargar. Después de varios experimentos, éstas
son las ventajas de VirtualBox 1.6 :

1. Soporte de asignacion de dispositivos USB 2.0 entre el anfitrién y la
maquina virtual e incluso paso de USB sobre RDP. Esta capacidad es muy
potente: podemos conectar dispositivos USB desde maquinas distintas al
anfitrién utilizando el cliente RDP.

2. El iniciador iSCSI hace posible utilizar almacenamiento en red sin necesidad
de que el sistema operativo virtualizado soporte de forma nativa el protocolo
iSCSI.

Por tanto, VirtualBox es nuestra eleccién debido a los siguientes factores:

VirtualBox es mas de diez veces mas liviano que VMWARE que viene con
muchos extras que no son necesarios para el usuario final en nuestra
situacion.

Mantiene el reloj del guest sincronizado.

Permite crear y modificar VMs a partir de CDs, DVDs, o imagenes de ambos
formatos, mediante una intuitiva interfaz grafica.

Permite guardar snapshots y agruparlos en forma jerarquica.

Soporta dispositivos USB como impresoras y escaneres.

No necesita modificar el host para acceder a sus carpetas.

Puede operar mas de una VM a la vez.

Es software libre y su codigo es abierto.

[71]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informacién y Comunicaciones Avanzadas

5. Instalacion y Distribucién del Software

Para el proceso de instalacion se desencadenan las siguientes tareas:

a. Instalar el software de maquina virtual VirtualBox.
b. Creacion de la Maquina Virtual:
o Dar nombre a la Mag. Virtual
Asignar el Tipo de S.O. en éste caso Linux 2.6
Asignar Mem. RAM(256Mb)
Crear o asignar Disco Duro Virtual (Tam. Recom. 8192Mb)
Seleccionar Ubicacion Disco Duro
o Configurar la Mag. Virutal creada

O O0O0oOo

¢. Instalar Ubuntu en la Maquina Virtual creada
d. Instalar CVS
e. Instalar cliente grafico CVSGui

Para la distribucion se estudian varias posibilidades, la que hemos elegido,
consiste en utilizar una de las herramientas propias que nos ofrece la tecnologia de la
virtualizacion, tal y como escribiamos en la teorizacion de dicha virtualizacion: toda
la configuracion de una maquina virtual reside en uno o varios ficheros. Esto hace que
sea muy facil clonar o transportar la maquina virtual a otro servidor fisico,
simplemente copiando y moviendo dichos ficheros que encapsulan la maquina virtual.

Pues de esto se trata: al hacer la primera instalacion, nuestra maquina virtual, o
mejor dicho, todo el sistema que montamos en nuestra maquina virtual, con
UBUNTU y CVS incluido, se guarda en un fichero *.vdi que serd el que luego
copiaremos en el resto de las instalaciones.

De esta manera, lo Unico que tendremos que hacer serd instalar en las maquinas
el software de VirtualBox, y al crear la méaquina virtual, en el paso en el que creamos
el disco virtual le diremos que utilice uno ya existente: el fichero *.vdi que tendremos
y que previamente habremos copiado en la maquina anfitriona o copiaremos de la red.
El fichero *.vdi resultante de la primera instalacion se copiara en el directorio.
VirtualBox\VVDI que se crea en la instalacion de VirtualBox. Ya tenemos nuestra
maquina virtual con nuestro “sistema” montado.

6. Analisis de Tiempos y Coste

El software se enviard a cada centro al objeto de que se comience con las
instalaciones en el plazo previsto en un calendario que se elaborara al efecto. Las
instalaciones deberan llevarse a cabo segin dicho calendario ya que esta previsto que
desde Servicios Centrales se dé soporte a las provincias en el orden establecido en el
calendario.

No se contempla costo alguno en cuanto a maquinas a adquirir ya que la solucién
contemplada se instala sobre los ordenadores que utilizan los usuarios que van a usar
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la nueva aplicacién para su trabajo habitual y son ordenadores que soportan
perfectamente la carga que supone la instalacién de las maquinas virtuales.

Se ha comprobado que las maquinas sobre las que se va ha hacer la instalacion
soportan perfectamente la carga que supone la instalacion de la maquina virtual y el
funcionamiento de la aplicacion se da por aceptable.

En cuanto al personal se ha previsto que sea el propio personal de la empresa el
gue haga las instalaciones en los distintos centros de trabajo. Hay personal capacitado
para hacer dicha instalacion en todas las Unidades de Informatica Provinciales, con lo
que el costo previsto en éste apartado se limita a las posibles dietas que hubiera que
pagar al personal por el posible desplazamiento a alguna instalacion fuera del centro
habitual de trabajo. En los plazos previstos en el calendario de instalaciones el
personal encargado de la instalacion tendré soporte para los posibles problemas que
puedan surgir desde los Servicios Centrales.

No hemos hecho prevision de gasto en éste capitulo ya que el software que se va
a emplear es de libre distribucion y no es necesario pagar licencia por él:

o El software de Maquina Virtual, VirtualBox, fue inicialmente ofrecida bajo
una Licencia de software no libre, licencia de software privado, pero en
enero de 2007, después de afios de desarrollo, surgi6é VirtualBox OSE (Open
Source Edition) bajo la licencia GPL 2. Actualmente existe la version
privada, VirtualBox, que es gratuita Unicamente bajo uso personal o de
evaluacion, y esta sujeta a la licencia de “Uso Personal y de Evaluacion
VirtualBox” (VirtualBox Personal Use and Evaluation License o PUEL) y la
version Open Source, VirtualBox OSE, que es software libre, sujeta a la
licencia GPL.

e UBUNTU es de libre distribucion, es un sistema operativo GNU que usa
como nucleo el kernel Linux. Todos los lanzamientos de Ubuntu se
proporcionan sin costo alguno.

e La aplicacion corporativa CVS es uno de los paquetes que lleva
implementada la distribucién de Ubuntu.

7. Trabajos Futuros

Cada dia aparecen nuevas tecnologias y nuevas versiones del software como el
utilizado en éste proyecto por lo que cualquier Administrador de sistema debe estar
pendiente de esto. Por tanto un trabajo futuro sera mantener actualizada esta memoria,
incluyendo las nuevas soluciones que vayan apareciendo y procurando ofrecer
siempre una vision global de todas ellas. En todo caso se contemplan los siguientes
trabajos:

e Soporte a usuarios

¢ Planificacion copias de seguridad
e Evaluacion
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e Posibles ampliaciones
e Actualizacion de versiones
e Automatizacion de tareas de actualizacion

8. Conclusiones

El tiempo dedicado a este proyecto ha permitido sacar varias conclusiones:

e Aungque como conclusién no nos decantemos por ninguno de ellos, es
inevitable la comparacidon entre los dos principales modelos de desarrollo y
distribucion de software: el propietario y el libre, y los dos Sistemas
Operativos mas extendidos WINDOWS y UBUNTU.

o Windows es sistema dominante en cuota de mercado en términos absolutos
(Es el rey en sistemas domésticos). Sus ventajas son la facilidad de uso, la
facilidad de instalacion de sus aplicaciones, el software ludico y la existencia
de los programas consagrados. Como punto negativo, es menos seguro y
requiere mas mantenimiento.

e Linux es mas consistente en su comportamiento, tanto en rendimiento como
en estabilidad, no degenera tan facilmente como Windows. Como otros
puntos destacar que incorpora de manera mas rapida las Gltimas novedades
(64 bits, distros LiveCD). Otro punto fuerte es que es mas seguro y precisa
menos mantenimiento.

e La creciente popularizacion de Linux, un sistema operativo de libre
distribucion y cddigo abierto y que muchos ven como el renacer de Unix ha
marcado sin lugar a dudas la industria informatica. Linux simboliza libertad,
estabilidad y la esperanza de un competidor de Microsoft con opciones de
salir victorioso y las capacidades de Linux y su efecto en la industria,
posibilitando la competencia poco a poco es muy beneficioso.

e La tendencia a migrar en parte el software a tecnologias libres dada la
existencia de soluciones libres que se considera que puedan sustituir a
muchas propietarias en cuanto a funcionalidad y facilidad de uso.

e La virtualizacion como solucién a numerosos problemas, entre ellos el que
nos ocupa, hacer correr una aplicacion disefiada para una plataforma distinta
de la que tenemos evitando hacer grandes inversiones en maquinas y demas
aprovechando ademas todas las ventajas que tiene y los recursos existentes.

e VirtualBox como mejor solucion a nuestro problema dentro del software de
maquina virtual que hemos probado, por su funcionalidad basicamente y
porque es software libre.

e La existencia de multitud de tecnologias alternativas que pueden desempefiar
el mismo trabajo.
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Resumen. EIl presente trabajo se sitla en el marco de las nuevas tecnologias
aplicadas a los sistemas de gestion. Se trata de desarrollar un sistema que per-
mita la centralizacién de las citas, datos personales e historias clinicas de los
pacientes de un conjunto de clinicas podolégicas distribuidas por toda la geo-
grafia espafiola, con el fin de mejorar la gestion, la seguridad y el intercambio
de informacién entre los profesionales integrantes del sistema. Se pretende
ademas que todo profesional autorizado, integrante del sistema, desde cual-
quier ordenador en cualquier punto del mundo, pueda acceder a los datos clini-
cos de todos los pacientes, utilizando simplemente una conexion de banda an-
cha (ADSL) a Internet. Para la resolucion del problema, se ha utilizado el para-
digma de la programacién orientada a objetos, aplicando UML (Unified Mode-
lling Language) como técnica de modelado. El sistema se ha desarrollado con
el lenguaje JAVA 2, que proporciona independencia total de la plataforma, so-
bre una arquitectura de “n” niveles con comunicaciones que cumplen el estan-
dar RMI (aplicacién de objetos distribuidos). Esta arquitectura permitira formar
un sistema distribuido, que permitira a los ordenadores que lo integran, coordi-
nar sus acciones y compartir los recursos, haciendo que los usuarios del sistema
lo perciban como si se tratara de un sistema totalmente centralizado. El acceso
de los usuarios a las aplicaciones del sistema se realiza mediante la tecnologia
Java Web Start, que es la implementacion de referencia de la especificacion
JNLP (Java Networking Launching), por lo que las aplicaciones clientes estaran
ubicadas en un servidor Web.

1 Introduccién

La gran mayoria de los centros sanitarios espafioles, comparten las mismas necesida-
des desde un punto de vista informatico, en lo referente a la gestion diaria de las citas
con los pacientes y a la gestion de los datos personales e historias clinicas de los mis-
mos [1].

Los medios de comunicacion nos informan con asiduidad de sucesos relacionados
con accesos indebidos a las historias clinicas de los pacientes [2]; por tanto, obser-
vamos que los datos sensibles de los ciudadanos estan cada vez mas expuestos a que
sean usados sin el consentimiento de los mismos, por lo que se hace imprescindible
que dichos datos tengan un tratamiento y una gestion eficaz, segura y confidencial.

Por otro lado, resulta muy beneficioso para los pacientes que los profesionales sa-
nitarios cuenten con las herramientas necesarias que les permita un comodo acceso a
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sus datos clinicos, y que dichos profesionales puedan compartir entre si el conoci-
miento adquirido que proporciona el historial de cada paciente.

La solucidn informatica desarrollada en este articulo parte del problema planteado
por una cooperativa de profesionales de la podologia, que quiere centralizar la ges-
tion de las historias clinicas, los datos personales y las citas de los pacientes de sus
integrantes; con el fin de estandarizar la gestion y salvaguardar los datos sensibles de
todos los pacientes que acuden a sus clinicas, evitando asi las posibles sanciones de la
Agencia de Proteccidn de Datos y a la vez mejorar la calidad del servicio.

La cooperativa la forman una red de pequefias clinicas podoldgicas en numerosos
pueblos y ciudades de Espafia, que en general, no tienen implantado ningln sistema
informatico para su gestion. Ademas, existen en Madrid, Barcelona y Sevilla capital,
clinicas mas grandes, con algun sistema de gestion informatico instaurado.

La mayoria de las clinicas solo poseen una sala de consulta que atienden uno o dos
profesionales. En las clinicas de mayor tamafio, situadas en las principales capitales
de Espafia, existe mas de una consulta con varios profesionales que las atienden.

Los procesos de negocio que se quieren implementar son los siguientes

e Agenda de citas de los pacientes.

e Datos personales de cada paciente.

e Historia clinica y evolucion de las visitas de los pacientes.
e Acceso al sistema mediante usuario y contrasefia

2 Descripcion general del entorno tecnoldgico

Para la resolucion del problema se ha aplicado una metodologia de Ingenieria del
Software Orientada a Objetos basada en UML (Unified Modelling Language), ayu-
dandonos del producto NETBEANS ID 6.1, como herramienta CASE de ayuda al
desarrollo.

El lenguaje base de desarrollo ha sido Java 2, que proporciona independencia to-
tal de la plataforma, con el Gnico requisito de que incorpore una maquina virtual Java
(JVM); y sobre una arquitectura de “n” niveles con comunicaciones que cumplen el
estandar RMI (aplicacion de objetos distribuidos).

La tecnologia RMI es 100% Java. La idea basica de RMI es que, objetos ejecu-
tandose en una VM(Virtual Machine) sean capaces invocar métodos de objetos ejecu-
tdndose en VM's diferentes. Haciendo notar que las VM's pueden estar en la misma
maquina o0 en maquinas distintas conectadas por una red TCP/IP. Dado que Internet
es una red TCP/IP, una maquina cliente en cualquier lugar del mundo es capaz de
invocar métodos de un objeto que se encuentre ejecutandose sobre un servidor en
cualquier otra parte del mundo.

Los niveles a implementar seran:

e Presentacion. (Interfaces de usuario)

e Ldgica del negocio.

e Acceso a los datos mediante JDBC

e Servidor de Transacciones
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Mediante el uso de la Ingenieria del Software Orientada a Objetos, y la POO se
posibilita el abstraerse de la complejidad de las aplicaciones distribuidas y promover
la modularidad en el desarrollo de las mismas; usando para ello conceptos como abs-
traccidn, encapsulacion, herencia y polimorfismo y permitiendo, ademas, interaccio-
nes cliente-servidor a través de objetos distribuidos.

Por otra parte, la tarea de posibles ampliaciones futuras a nuevas funcionalidades
al sistema, también se facilita enormemente permitiendo asi tanto la incorporacion de
nuevos servicios, como la mejora de éstos, sin la necesidad de perder la estructura
que la aplicacion posee.

Los clientes accederan a las aplicaciones mediante la tecnologia Java Web Start,
que es la implementacion de referencia de la especificacion JNLP (Java Networking
Launching Protocol), por lo que las aplicaciones clientes deberan de estar en un ser-
vidor Web.

La interfaz gréfica de usuario se ha desarrollado con las Clases APl SWING de
Java 2 mediante el IDE NETBEANS 6.1.

En relacion con las comunicaciones, en cada clinica y en el centro de procesamien-
to se establecera una red local LAN Ethernet de 10/100 Mbps para que se puedan
compartir los recursos periféricos, incluido el router que da acceso a Internet adop-
tando una solucién de empresa mediante la tecnologia ADSL con velocidades de
recepcion y envio de hasta 4Mb/300 Kbps, respectivamente; ofreciendo para cada
usuario conexién 24 horas con una cuenta de 100 Mb y acceso POP3 y Webmail para
la comunicacion via correo electronico.

Las bases de datos del sistema son relacionales e implementadas mediante el es-
tandar SQL.

En la figura 1 se muestra el diagrama de despliegue del sistema desarrollado.

2 Seguridad

El modelo de seguridad de Java 2 es bastante sofisticado y requiere codigo que per-
mita los permisos especificos para realizar ciertas operaciones. Dado que el Servidor
de Transacciones necesita acceder a un fichero de inicializacion (st.ini) donde se le
indicara la localizacion de la Base de Datos, el nombre de usuario y password de
conexién a la Base de Datos, el nhombre del servidor RMI y donde se ejecutara, debe-
remos utilizar un fichero de politica (java.policy), donde daremos los permisos nece-
sarios para poder efectuar las operaciones anteriormente descritas.

Los clientes accederan a las aplicaciones mediante la tecnologia Java Web Start,
comprobando previamente si el cliente tiene la versidn actualizada de dicha aplica-
cién. Si no es asi, se descargard la Gltima version y se ejecutara en local. El arranque
de dichas aplicaciones puede ser efectuado mediante enlaces en una pagina Web, o
bien a través de enlaces en el escritorio cliente. Mediante esta tecnologia se asegura
que una aplicacion es distribuida siempre en su Gltima version. Java Web Start esta
construido sobre la plataforma Java 2, que proporciona una amplia arquitectura de
seguridad. Las aplicaciones ejecutadas con Java Web Start se ejecutaran de forma
predeterminada en un entorno restringido (“zona protegida™) con acceso limitado a
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los archivos y a la red. Por tanto, la ejecucion de aplicaciones mediante Java Web
Start mantiene la seguridad e integridad de los sistemas.

Fig. 1. Diagrama de despliegue

Una aplicacion cliente, puede solicitar acceso sin restricciones al sistema. En tal
caso, Java Web Start mostrara un cuadro de dialogo Advertencia de seguridad cuando
la aplicacion se ejecute por primera vez. La advertencia mostrara informacion acerca
del proveedor que ha desarrollado la aplicacion. Si elige confiar en dicho proveedor,
la aplicacion se ejecutard. La informacion acerca del origen de la aplicacion se basa
en la firma de cddigo digital.

Por ultimo, y dado que RMI no implementa ninguna politica de seguridad en la
capa de transporte, lo que supondria que un posible cliente ilicito podria tener acceso
a los objetos que contienen los datos sensibles de los paciente, se utilizara la propues-
ta de SUN para encriptar las comunicaciones mediante es SSL (Secure Socket Layer),
que es el protocolo de encriptacién més utilizado en Internet en estos momentos.

4 Elementos del sistema

4.1 Servidor de transacciones

Es el encargado de acceder a la base de datos del sistema mediante JDBC. Es in-
dependiente de del driver JDBC utilizado, que se carga mediante un fichero de inicia-
lizacion. Crea un pool de conexiones contra la base de datos. Atiende las peticiones
de los clientes remotos del sistema utilizando RMI, creando el servicio de registro
RMI e implementa el interface “AccesoRemotoBd” que declara los métodos de acce-
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so remoto para que puedan ser llamados por los clientes del sistema Mantiene un log
en su interfaz grafica, para informar al administrador de los posibles errores que se
produzcan entre las peticiones de los clientes y los accesos a la base de datos.

4.2 Cliente

Es el objeto encargado de localizar al servidor de transacciones del sistema y de
comunicarse con el mismo mediante los métodos del interface “AccesoRemotoBd”.

4.3 Logica de negocio

Esta formada por un conjunto de clases que modelan todas las peticiones al servi-
dor de transacciones por parte de los clientes. Contiene una clase base que se deno-
mina “TareaparaBD” que es serializable para que pueda ser transportada por RMI.
Todas las demas clases que modelan el negocio heredan de ella y tienen la funcién de
inicializar el atributo denominado “query” de la clase base con la instruccion SQL
gue se quiere ejecutar en la base de datos del sistema.

4.4 Interfaces graficas

Las interfaces graficas realizadas para el acceso al sistema estan realizadas median-
te las Clases APl SWING de Java 2, excepto la pagina de acceso a las aplicaciones
clientes mediante Java Web Start, que es una pagina HTML.

A continuacion se presentan las ilustraciones correspondientes a todos los interfa-
ces graficos usuarios utilizados en el sistema.
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Fig. 2. Acceso a los clientes

Fig. 3. Gestidn de usuarios
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Fig. 4. Gestidn clonica

Fig. 5. Servidor de transacciones
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5 Conclusiones

Utilizando un sistema de gestion centralizada de las citas, datos personales e histo-
rias clinicas de un conjunto de clinicas dispersas por toda la geografia espafiola,
como el descrito en este trabajo, se obtienen importantes ventajas entre las que pode-
mos sefialar:

Reutilizacion de codigo.

Simplificacion del mantenimiento del software.

Mejora de la calidad del software.

Independencia de base de datos (version y gestor).

Independencia de la gestion de errores.

Independencia de la Idgica de negocio.

Independencia de plataforma hardware/software.

Reduccidn de costes de implantacion y produccion

Unico requisito: incorporar una maquina virtual Java (JVM) en las plata-
formas.

Por otra parte, la tarea de posibles ampliaciones futuras a nuevas funcionalidades
de la aplicacién, también se facilita enormemente permitiendo asi tanto la incorpora-
cién de nuevos servicios, como la mejora de éstos, sin la necesidad de perder la es-
tructura que la aplicacion posee.

Por dltimo apuntar también las ventajas que se derivan, en cuanto a distribucién y
acceso a las aplicaciones clientes, en la utilizacién de la tecnologia Java Web Start,
garantizando asi el acceso de los clientes a la Gltima version de la aplicacion.
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Resumen. La falta de recursos humanos para desempefiar las labores
propias de un departamento u organizacion debida a una gestién inade-
cuada de las solicitudes de vacaciones del personal, lleva por ende a un
deterioro de la calidad de los servicios que debe prestar dicha organiza-
cidn, incidiendo negativamente en la valoracion que de la misma tiene el
cliente. En este documento se presenta un modelo de sistema de gestion
de vacaciones que, ademas de permitir el registro y la gestién adecuada
de dicha informacion, ofrecera agilidad a la empresa a la hora de gestio-
nar sus RRHH., pudiendo saber en todo momento cual es el potencial
humano del que dispondré en un determinado periodo, lo que le permiti-
r&4 adecuar convenientemente el n° de efectivos que, en los diversos pe-
riodos del afio, sean necesario para llevar a cabo convenientemente sus
labores principales. Una empresa en la que un trabajador, tras realizar su
peticién, pone en marcha una cadena que recorre la pirdmide de respon-
sabilidad de la empresa y que finaliza con el visto bueno del responsable
altimo en materia de personal. La aplicacion del modelo previene pro-
blemas de confidencialidad, ya que la distinta documentacion fisica que
viaja a través de los diferentes departamentos y a la vista de cualquier
empleado, queda sustituida por documentacién electrénica, sujeta a la
politica de privacidad y confidencialidad de la organizacion.

1 Introduccién

La gestién que de los periodos vacacionales de los empleados se hacia hasta el momen-
to, sin un adecuado sistema de informacién que almacenara convenientemente dicha
informacion y que pusiera la misma a disposicion de la empresa y/o empleados para
tomar las decisiones adecuadas, provocaba que, con demasiada frecuencia, se dieran
situaciones de solapamientos de peticiones de vacaciones, que podrian acabar en la
ausencia casi completa de efectivos en determinados departamentos/secciones, con el
consiguiente problema ocasionado a la empresa en aras de llevar adelante convenien-
temente su objeto de negocio. Ademas, el uso intensivo del papel como medio de soli-
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citud de dichas vacaciones obligaba a costosas comprobaciones y a menudo ineficaces
almacenamientos de dichas peticiones en carpetas de cartén que, en muchos casos,
Unicamente tenian como objetivo el de “guardar” esa informacion, pero sin la posibili-
dad de hacer un uso adecuado de la misma, con el propésito de mejorar de forma mas
eficiente la gestion de esas solicitudes.

Una de las actividades que mas carga de trabajo y dificultades genera al departa-
mento de RRHH. de cualquier organizacion es el control de las vacaciones de los em-
pleados, sobre todo en aquellas en las que el n® de los mismos es elevado. Con este
tramite administrativo, la informacién y documentacién generada es transmitida de una
persona a otra, para que realice determinada tarea, de acuerdo a una serie de criterios
preestablecidos. Este proceso, ademas de lento, conlleva una serie de riesgos afiadidos,
como la posible pérdida de la documentacion a lo largo del proceso, ademas de la ra-
lentizacién que se producira inevitablemente en dicho tramite al tener que “trasladarse
fisicamente” de un departamento a otro. Agravandose el tema en aquellas organizacio-
nes que posean diferentes edificios, o sucursales, inclusive en distintas ciudades. Ade-
mas, el uso intensivo del papel como medio de solicitud de dichas vacaciones obligaba
a costosas comprobaciones y a menudo ineficaces almacenamientos de dichas peticio-
nes en carpetas de cartdn que, en muchos casos, Unicamente tenian como objetivo el de
“guardar” esa informacion, pero sin la posibilidad de hacer un uso adecuado de la
misma, con el propdsito de mejorar de forma més eficiente la gestion de esas solicitu-
des acarreando a su vez una serie de costes de almacenaje, custodia y posterior expur-

go.

2 Usuarios/beneficiarios en la empresa

Enmarcado en una estrategia de avanzar hacia una organizacion moderna, mediante el
Sistema de Gestidn de Vacaciones que se propone en este documento, se consigue que
el proceso sea completamente electronico, facilitindose la gestién automatizada de
dichas tareas administrativas. La empresa, con independencia del volumen de su planti-
Ila, organizacion y expansion geogréfica, podra normalizar el procedimiento de comu-
nicacion de dias de vacaciones, permisos, ausencias, etc. para registro, gestion y plani-
ficacion.

Una solucion de la que se benefician especialmente el Departamento de Recursos
Humanos y los responsables de departamentos y gerentes, a los que facilita el control y
coordinacion, pero también todos los empleados de su organizacion, que tendran in-
formacidn actualizada sobre sus dias de vacaciones pendientes y el estado de sus peti-
ciones.

Los beneficios que aporta son diversos y de ellos sacan provecho todos los departa-
mentos de la organizacion.

» Beneficios para el departamento de recursos humanos.- Permite llevar el registro y
control de los dias de vacaciones y permisos de todos los empleados. Ayuda a reducir
grandes cantidades de papel a la vez que ahorrar tiempo en su archivado.

> Beneficios para responsables y gerentes.- Permite tener una vision global de las
solicitudes de vacaciones y permisos del personal a su cargo y facilita la aprobacion y
control de las mismas.

[86]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

» Beneficios para el personal de la organizacion.- Permite conocer los dias de vaca-
ciones pendientes y realizar de forma sencilla las peticiones. Esta aplicacion resulta
especialmente Util en aquellos departamentos grandes o que tienen un gran ndmero de
personal disperso, ya que permite realizar consultas por web, sus solicitudes o peticio-
nes sin necesidad de pasar por la oficina.

3 Aplicacion

La globalizacion de las empresas y el uso de tecnologias como Internet, impulsan el
desarrollo de aplicaciones, como en el caso que nos ocupa, que permitan romper con
las barreras geogréficas y los obstaculos en la comunicacion, trabas ambas que conlle-
van un freno para la expansién de las organizaciones. Estas aplicaciones requieren
unos medios técnicos para su implantacion.
Técnicamente, el sistema de gestion posee la siguiente arquitectura:
- Los requerimientos de la aplicacion del lado del Cliente
« Internet Explorer 6.0 o posterior.
* Soporte para Java activado
- Los requerimientos de la aplicacién del lado del servidor son:
* Windows 2000 Server.
« 11S 5.0 (incluido en windows 2000) o posterior.

El sistema se descompone en dos subsistemas:

1.  Un subsistema de gestion administrativa, que se encargara de gestionar los di-
ferentes usuarios asi como el resto de elementos necesarios para el adecuado fun-
cionamiento del sistema, esto es, los diferentes roles existentes en el sistema, el ca-
lendario laboral, el n° de dias de vacaciones por afio, los diferentes estados en los
que se puede encontrar cada solicitud, los proyectos existentes, las gerencias y las
partes de la aplicacion a las que tendran acceso cada usuario en funcién del rol
asignado.

2. Un subsistema de gestion de vacaciones, que se encargara de gestionar toda la
informacion necesaria de las solicitudes de vacaciones realizadas.

3.1 Usuarios del sistema

Con objeto de mejorar la gestion que actualmente se realiza de las solicitudes de vaca-
ciones realizadas por parte del personal de la empresa, se ha decidido implantar una
aplicacién web cuyo proposito fundamental sea facilitar la realizacién de dichas solici-
tudes, asi como agilizar la tramitacion de las mismas y mantener la informacion accesi-
ble a los diversos usuarios del sistema, en funcién de los roles a cada uno asignados.
Ademas, la implantacion del sistema redundara en un beneficio afiadido para la empre-
sa al permitir reducir el uso que del papel se hace para esta tarea.

Las operaciones que podran realizar los usuarios de este sistema se encuentran cla-
ramente diferenciadas en funcion del rol al que pertenezcan. Cabe indicar que los usua-
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rios deben pertenecer a uno y exclusivamente a uno de los roles que a continuacién se
detallan, describiéndose brevemente esas operaciones, clasificadas por rol:

» Solicitante: Los usuarios pertenecientes a este rol podran realizar las operaciones de
alta y consulta de solicitudes, lo que permitira realizar el seguimiento de las mismas.

» Gerente: Los usuarios pertenecientes a este rol aceptaran o rechazaran las solicitu-
des pertenecientes a usuarios de su propia gerencia, permitiéndose la visualizacion de
los datos de cada solicitud.

» Responsable administrativo: Los usuarios de este rol podran validar las solicitudes
de vacaciones previamente aceptadas por un gerente, pudiendo visualizar los datos de
cada solicitud e imprimir para control de firma las solicitudes previamente aceptadas
por el gerente.

» Administrador: El administrador podra dar de alta, modificar o dar de baja a los
usuarios del sistema, ademas de realizar labores de mantenimiento de las diferentes
tablas que conforman la base de datos, necesarias para el correcto funcionamiento de la
aplicacion.

3.2 Solicitudes

La gestion de las vacaciones de un trabajador se inicia cuando éste, como usuario de la
aplicacion, procede al alta de su solicitud. Debera cumplimentar un formulario [1] con
los datos necesarios para su posterior estudio y resolucién, que seran registrados y
almacenados por el sistema.

Fig. 1

Se debera vigilar en todo momento que no puedan realizarse peticiones de vacacio-
nes que se solapen, es decir, que estén comprendidas dentro de un periodo para el cual
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ya se han solicitado vacaciones. Asimismo, debera tenerse en cuenta a efectos del cél-
culo de dias laborables del periodo seleccionado, los dias festivos, para que dicho cal-
culo sea el correcto.

3.3 Resolucidn

Los trabajadores no podran disfrutar de sus periodos de vacaciones, sin que hayan sido
aprobadas previamente. Esta funcién dentro de esta empresa, le compete al gerente.
Este sera el encargado de resolver [2] todas las solicitudes de vacaciones realizadas por
los usuarios pertenecientes a su gerencia, tanto en un sentido negativo mediante la
denegacion de las mismas, lo cual conlleva la finalizacion del ciclo de vida de la peti-
cién; como en sentido positivo, mediante su confirmacién y pase a la siguiente fase.

Fig. 2. Ejemplo de plantilla para la toma de decision por parte del gerente sobre
las solicitudes de su gerencia, optando entre aprobar o rechazar las mismas.

3.4 Validacién

El responsable administrativo de la empresa es el encargado de la decision final que
recaera sobre cualquier solicitud realizada por los trabajadores de la organizacion.
Cuando un gerente acepta una peticién de vacaciones de algunos de los trabajadores
bajo su responsabilidad, la aplicacién registra un cambio en el estado de la misma:
pendiente de validar. Desde ese momento, se encontrard disponible para su validacién
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por el responsable administrativo [3]. Este, una vez examinada la situacion presencial
de la plantilla de la gerencia podra ratificar la resolucion adoptada anteriormente, dan-
do por finalizada la demanda de vacaciones cursada por el trabajador.

Fig. 3. Una vez seleccionada la gerencia a examinar, el responsable adminis-
trativo podra validar alguna o algunas de las solicitudes pendientes.

4 Conclusiones

Utilizando un sistema como el descrito en este documento, un empleado podra realizar
una peticién de vacaciones desde su puesto de trabajo, permitiéndosele comprobar en
cada momento la fase en que se encuentra sin tener abandonar sus funciones. Asimis-
mo, los responsables tendran a su disposicion en todo momento, un planning con la
cobertura de la plantilla en cada una de las areas en que se encuentra ramificada la
compafiia. Permitiendo, en primer lugar, una visién global de los recursos humanos
disponibles y, en segundo lugar, la adopcion de resoluciones que permitirdn a los traba-
jadores disfrutar del derecho a jornadas de vacaciones, reconocido legalmente, pero
minimizando el impacto que dicha reduccion puede causar en los engranajes de la
organizacién. Este estado de cosas, configura a la aplicacién como una herramienta
esencial tanto para la planificacion de la empresa como para la consecucion de los
objetivos de la misma.
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Resumen. Se presenta un proyecto de desarrollo de un sistema de atencion al
cliente, con un enfoque de Ingenieria del Software, en el cual se ha seguido una
metodologia, llevando a cabo actividades relacionadas con el andlisis del siste-
ma, el disefio del sistema, las pruebas del sistema, manuales de usuario y de ex-
plotacion, implementacion bajo lenguaje C# y distribucién e instalacion de la
aplicacion.

1 Introduccién

En el &mbito de las nuevas tecnologias, y particularmente dentro de la Ingenieria del
Software, se presenta este proyecto basado en un sistema ficticio de atencion al clien-
te, donde se gestionan las reclamaciones de los clientes sobre los departamentos de
los distintos centros de unos grandes almacenes, disgregados geogréaficamente, de
modo presencial o telefénico, gestiondndose también el seguimiento de las reclama-
ciones y sus posibles soluciones. El sistema, en un primer momento se encuentra
centralizado, aunque se plantea para un futuro su establecimiento a nivel nacional (en
las valoraciones que se realizan).

Es un trabajo que describe, dentro del ciclo de vida del software (CVS), desde su
estudio previo inicial hasta su puesta en funcionamiento, tratandose todos los concep-
tos, desde el analisis hasta la implementacion y puesta en servicio del software, pa-
sando por el disefio, pruebas y manuales del sistema; asi como las posibilidades de
expansion, todo ello basado en los conceptos de la metodologia Métrica V' 3 del Mi-
nisterio de Administraciones Publicas.

Dicha metodologia permite realizar el andlisis del problema, tanto desde el punto
de vista de la programacién estructurada como de la programacién orientada a obje-
tos.

Al observarse las caracteristicas del proyecto, se ha optado por enfocar el proble-
ma desde el punto de vista de la programacion orientada a objetos (POO), dado que
permite establecer relaciones entre entidades bien definidas, realizar restricciones a
usuarios y poseer adaptabilidad y rehusabilidad, caracteristicas propias de la POO.

Se ha establecido una estructura cliente-servidor, que desde la POO es mas sencilla
su implementacion.
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En un primer momento, el lenguaje elegido para el desarrollo de la aplicacion
habia sido Java SE (Standard Edition) de Sun Microsystems, Inc. ™ por su indepen-
dencia de plataforma y portabilidad.

En un estudio méas profundo, la conclusion fue la de implementar la aplicacién ba-
jo C# (Sharp) de Microsoft ™, que ademéas de poseer las anteriores caracteristicas,
permite a su vez gestionar el analisis y el disefio de la estructura de la aplicacion, asi
como proporcionar una amplia ayuda en el desarrollo y enlaces de objetos y datos de
forma dindmica, integrandose en un entorno donde la portabilidad entre lenguajes
esta establecida, siendo esta, la plataforma .NET de Microsoft ™,

El sistema gestor de bases de datos que se valord inicialmente fue SQL Server
2005 de Microsoft ™, siendo finalmente elegido Microsoft ™ Office Access 2003.

Las herramientas utilizadas para el analisis e implementacion del software han si-
do:

e System Architect V 8.8.13 de Popkin Software ™ como herramienta para el
modelado, basando el disefio en la metodologia, anteriormente expuesta, de
Meétrica V 3 del Ministerio de Administraciones Publicas (MAP).

e El entorno de desarrollo Visual Studio 2005 Standard Edition de Microsoft
™ utilizando como lenguaje C#, dentro de la plataforma .NET ™.

e El sistema gestor de base de datos utilizado ha sido Microsoft Office Access
2003 que conecta la aplicacion a través del ODBC correspondiente, permi-
tiendo la correcta gestion de los ficheros y tablas.

El tiempo empleado entre el comienzo de la documentacion del estudio hasta la fi-
nalizacion y distribucién del software, incluyendo manuales de explotacién y usuario
ha sido de dos meses y medio, aunque previamente se ha tenido que valorar la elec-
cion del lenguaje de programacion, viendo ventajas e inconvenientes, que retrasd
cierto tiempo el propio inicio del proyecto.

2 Andlisis del sistema

El andlisis del sistema es el punto de partida del CVS. Paso previo del disefio del
sistema y lugar donde se ha de recabar toda la informacién para su identificacion y
relacion entre entidades que van a formar un todo en el disefio del sistema.

Se han tenido en cuenta los siguientes aspectos: la definicion del sistema, el cata-
logo de requisitos, la especificacion de interfaces, el modelo de casos de uso y el
modelo de datos.

En la definicion del sistema, ha sido descrito y planteado el problema, en base a los
argumentos que se especificaban en el enunciado de la propuesta del sistema de aten-
cién al cliente de unos grandes almacenes.

El planteamiento del problema sugiere que ha de ser mediante una programacion
orientada a objetos, el medio por el cual se implemente la aplicacion, a tenor de que
dicha programacion permite:
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Facilidad de enfocar el problema como objetos.
Relaciones entre entidades bien definidas.
Restricciones a usuarios.

Adaptabilidad y rehusabilidad.

Estructura Cliente-Servidor.

Se ha realizado la descripcion general del entorno tecnoldgico, donde se ha con-
formado un modelo de sistema de tres capas: capa de presentacién, capa de negocio y
capa de datos. Definiéndose a continuacion el diagrama de despliegue mostrado en la
figura 1. Este es el primer diagrama que se obtiene a través de la herramienta CASE
de modelado System Architect (SA).

Fig. 1. Diagrama de despliegue del sistema

Para finalizar la definicién del sistema, se realiza la identificacion de usuarios in-
terlocutores durante la definicion de requisitos, por un lado trabajadores: operador,
técnico y gerente de atencion al cliente y por otro los no trabajadores: que para este
caso resulta ser el cliente.

Se continta el andlisis del sistema con el catalogo de requisitos. Requisitos funcio-
nales (operaciones a realizar por los distintos usuarios que utilicen la aplicacién), de
datos (las distintas entidades de datos que van a ser utilizadas), de seguridad (los
accesos de seguridad que va a poseer el sistema) y de interface (el formato personali-
zado que se pretende). Continuda el andlisis con la especificacion de interfaces, me-
diante algunos prototipos que permiten una vision general.

El modelo de casos de uso se ha definido sobre el diagrama de casos de uso ge-
neral, que proporciona una vision en conjunto de la usabilidad del sistema, segun se
muestra en la figura 2. Por un lado se definen los ‘actores’ (cliente, operador de aten-
cion al cliente, técnico de atencidn al cliente y gerente), que van a interactuar con el
sistema. Por otro, los ‘casos de uso’, que son las funciones del sistema de informa-
cién y finalmente las relaciones que existen entre todos los casos de uso, que permi-
ten descomponer un caso de uso en ‘subcasos de uso’, incluyendo ‘include’ (para
nuestros casos) o extendiendo ‘extend’ (en otros casos).
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Fig. 2. Diagrama de casos de uso del sistema

Para finalizar el analisis del sistema, se ha realizado el estudio del modelo de datos,
credndose el diagrama entidad/relacion de la figura 3. Sobre este modelo se represen-
tan las ‘entidades’ (conceptos u objetos) del mundo real sobre las que se registrara la
informacion en el sistema p.e. Cliente; Reclamacion, etc. también estan representados
los “atributos’ o datos basicos que se manejaran sobre cada entidad en el sistema p.e.
IDCliente; Prioridad, etc. y finalmente, las ‘relaciones’ existentes entre entidades p.e.
un cliente TIENE una reclamacion.
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Fig. 3. Modelo de datos del sistema

3 Disefo del sistema

Finalizado el analisis del sistema y siguiendo el CVS, se procede con el disefio del
sistema. Para este caso se han tenido en cuenta los siguientes aspectos: EI modelo de
clases de disefio y el disefio fisico de datos. Nuestras entidades se convierten en clases
y objetos durante este estudio.

El modelo de clases de disefio, viene definido por el diagrama de clases, lugar
donde se muestran las clases, relaciones, atributos y operaciones de los objetos a
tratar. Durante el analisis de este sistema se ha realizado un diagrama de clases, a
nivel conceptual, sélo con las clases del dominio del problema (sin detalles técnicos)
y s6lo con atributos, sin detallar las operaciones. En este caso, el diagrama clases, es
aproximadamente equivalente al diagrama de entidad/relacion realizado en el andlisis
del sistema. En la figura 4 se muestra el que se ha generado con la herramienta Sys-
tem Architect, sin detallar relaciones y operaciones.

Se han creado seis clases (Reclamacidon, SeguimientoReclamacion, Departamento,
Cliente, Centro de venta y Técnico). Se han definido para cada una de ellas los atribu-
tos que van a precisar ser completados y con los argumentos de que tipo son. Un
ejemplo de atributos, para la clase Técnico son: IDTecnico: int y Nombre: char.

Por otro lado, y una vez que el proyecto comienza su implementacion a través del
entorno de Visual Studio 2005 de Microsoft ™ y bajo el lenguaje C#, su sistema
permite obtener el diagrama de clases con mayor detalle que el anterior, generado este
cual herramienta CASE, a través de los datos que se introducen en la creacién de la
aplicacién y de las bases de datos (BBDD) asociadas.
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Fig. 4. Diagrama de clases generado inicialmente

Puede observarse una muestra del mismo en la figura 5. Todas las clases estan
nombradas como TableAdapters, contienen los campos, propiedades y métodos que
se utilizan para trabajar con la clase. P.e. internamente y dentro de los métodos, con-
cretamente en el que se muestra como ejemplo ‘update()’. Si se visualizan los detalles
de la clase, se muestran los objetos IDCentro (int), Centro (string) y Poblacion
(string), semejantes a los generados con System Architect.

Para finalizar el disefio del sistema, se completa este mediante el disefio fisico de
datos, también denominado como diagrama de tablas de la base de datos, que es como
lo nombra la herramienta SA o simplemente diagrama de tablas. Con ella se obtiene
el siguiente grafico, que es el resultado del desarrollo de la obtencion del modelo
fisico desde el modelo conceptual, donde es posible optimizarlo realizando alguna
desnormalizacion, si fuese necesaria.

En la figura 6 se representa el diagrama de tablas completo, y en la figura 7 un de-
talle del mismo, todo ello definido desde el diagrama de clases (SA). En ellos apare-
cen las clases Reclamacion y SeguimientoReclamacién con sus respectivos atributos,
asi como las relaciones, que en el caso central, es de una a muchos (varios), definida
por el literal “‘una reclamacién POSEE uno o varios seguimientos de reclamacion’.
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Fig. 5. Diagrama de clases realizado con Visual Studio y detalle de una clase.

Fig. 6. Diagrama de tablas completo
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Fig. 7. Detalle del diagrama de tablas

4 Conclusiones

Completando todo el proyecto y para finalizar, se realizaron pruebas del sistema y se
redactaron el manual de explotacién y el manual del usuario. Se prepar6 el formato
para la edicion sobre CD de la instalacion de la aplicacion.

La realizacion del proyecto, a pesar de ciertas vicisitudes, ha sido de gran aprove-
chamiento e interés, ya que se tratado de un completo y profundo analisis dentro del
CVS. El proyecto se podria mejorar, completando a los aspectos anteriores con el
analisis de consistencia y con el disefio de casos de uso reales.
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Resumen. El continuo crecimiento de la cantidad de informacion que es nece-
sario procesar para el correcto control del pago de los documentos “R” (un do-
cumento “R” es un conjunto de 6rdenes de pago agrupadas por su forma de pa-
go), ha sido la razon por la que se decidid acometer el desarrollo de una nueva
aplicacion informatica que les dotara de la capacidad de gestién integral de todo
el proceso, desde la recepcion de los documentos, hasta la finalizacion del mis-
mo con la realizacion de las transferencias correspondientes o su anulacion,
quedando fiel reflejo del paso por todas las situaciones, facilitando su manejo,
consulta e impresion..

1 Introduccién

El objetivo fundamental del aplicativo desarrollado, con el nombre Control de Pagos
de los Documentos “R” (CPDR) es realizar el control y seguimiento de los pagos de
los documentos denominados “R”. Dichos documentos, generados por una aplicacion
de gestion contable, son dados de alta en nuestro aplicativo y son objeto del cambio
de su situacion segun se va pasando por distintas relaciones y firmas. La tramitacion
finaliza cuando el documento ha pasado por todo el flujo o es anulado, permitiendo
realizar consultas posteriores de la informacion.

Antes de la implantacion de esta nueva aplicacion el proceso del control de pagos
se realizaba con la ayuda de herramientas ofiméticas y varias macros; las tres méas
importantes “Registro de Relaciones de Pago”, “Control de Pagos” y “Registro de
Transferencias” controlando y teniendo el conocimiento de dénde o como esta la
documentacion de pagos fuera del Sistema de Informacion Contable.

Con la grabacién de los datos de los documentos de pagos se cubrirdn los siguien-
tes objetivos adicionales:

*  Mantenimiento de los datos de los documentos.

e Obtencion de documentacién, informes y estadisticas.

e Consultas puntuales de los pagos.

En todo momento el Sistema podra mostrar la informacién desde varios puntos
de vista y situaciones, solo limitado por los permisos asignados a cada usuario.
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2 Descripcion global

La finalidad de esta aplicacion consiste en realizar el control de los pagos de los do-
cumentos “R”, comportandose para ello como un gestor de procesos, en el que cada
documento lleva asociado un estado que va variando segln se tramita hasta que se
completa su tratamiento (Fig. 1).

Los centros de Gestion (en volumen, unos 600) proponen pagos, introduciéndolos
en el Sistema de Informacion Contable. Estos llegan a la caja pagadora y, dependien-
do del criterio del Servicio de este departamento, se ordena el pago, generando el/los
documento/s “R” en el Sistema de Informacion Contable.

Existen varias formas de pago: Talon, cheque, transferencia (una “R” por banco),
pago por relacion de perceptores, giro postal y formalizacion.

El acceso a las diferentes opciones que conforman el mend de la aplicacién esta
gestionado por los permisos otorgados a los usuarios en base a sus perfiles. No se
permite que un usuario acceda a partes de la aplicacion para las que no dispone de
autorizacion.

El trabajo que se realizara en el Sistema es diario, con una de introduccion de datos
no homogénea, con un volumen global de unos ocho mil documentos por afio
aproximadamente.

Alta en la aplicacion

Asignacion de
Fecha de Pago y
Salida de Servicio

Firmado por la
Subdirectora

I :md"

Registro de
Transferencias

% Firmado por
Intervencion

Grabacién en
sicoss

Fig. 1. Procesos del control de pagos.

[100]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

3 Solucién aportada

Se ha utilizado una herramienta de desarrollo IDE en un entorno de programacion
JAVA, un servidor de aplicaciones y una base de datos relacional para confeccionar
esta aplicacion. La version presentada utiliza el entorno de desarrollo “Netbeans” un
servidor de aplicaciones “Apache Tomcat” y una base de datos “Postgres”. Para el
andlisis se ha utilizado la herramienta System Architect.

4 Descripcion del sistema

En System Architect se ha desarrollado el sistema comenzando con la captura de los
requisitos funcionales, de datos, de interfaces y de seguridad. Algunos de los requisi-
tos funcionales y de datos son los siguientes:

Catalogo Requisitos Funcionales

RF01 El usuario dara de alta de forma manual los documentos R en el Sistema. Lo
normal es la generacion de un solo documento R pro cada Entidad Financiera y tipo
de pago. Aunque hay tres excepciones: Pago conjunto; N6minas y Pagos en formali-
zacion y un documento R, una E.F. y varios tipos de pago.

RFO02 Tras el alta o actualizacién presentar una vista ordenada por tipo de pago y
documento R; segun disefio facilitado por el usuario.

RFO03 Agrupacion de documentos. Se realizara la agrupacion de documentos R y el
Sistema generara la documentacion necesaria para presentarlo a la firma.

RF04 Asignacion de fecha de pago. Es requisito para este requerimiento el tener las
agrupaciones realizadas y los documentos necesarios para la presentacion a la firma.
Se marcan como urgentes y no urgentes. Se asigna fecha de pago prevista (se genera
automaticamente n° de control). Se asigna fecha de salida del Servicio. La salida de
este proceso es la documentacion asignada al pago.

RFO5 EI Sistema avisara de la demora en la firma o recepcion de los documentos R
firmados en tiempo y forma.

RFO06 Hay que validar que la documentacion esté correctamente firmada y registra-
da.

RFO7 Hay que anotar en el Sistema: N° de registro; Fecha de registro; Confirma-
cion fecha de pago (suele ser igual que la  fecha prevista); Tipo de pago; N° de vali-
dacidn y Observaciones. Es requisito para este requerimiento el que se haya validado
que la documentacién esté correctamente firmada y registrada. En este punto del
Sistema se anotaran mas transferencias; se registraran las realizadas hacia el Banco de
Esparia.

RFO08 No se registrardn los tipos de pago 21 y 64 (Pensiones no contributivas y
Movilizacion de fondos) generadas por el documento R04. Tampoco los documentos
RO6 (sin salida material e fondos). Se dan de alta en el sistema pero noestan asociados
a ninguna E.F. La relacion se emite pero sin fecha de pago previsto.

RF09 Debe permitirse la posibilidad de anulacion de un documento R. Se marca
como anulado en el campo Observaciones.
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RF10 Generar un informe denominado: "Relacién de Instrumento de Pago ", con
captura de datos por pantalla y formato segin disefio facilitado por el usuario.Generar
un informe de documentos R generados (pagados, no pagados, todos los emiti-
dos).Generar un informe de documentos R anulados. Todos ellos ajustandose al diefio
facilitado por el usuario.

RF11 Los pagos que se realizan a favor de personas fisicas o juridicas residentes en
territorio nacional se corresponden con los documentos R01, R02 y R03. Los pagos a
los no residentes (pagos en el extranjero) se corresponden con el documento R04
(Pagos por relacion)

Catalogo Requisitos de Datos

RDO01Se deberan importar las tablas de constantes que usara el Sistema. (EE.FF.;
Entidades Gestoras; Beneficiarios; etc...)

A continuacidn se han realizado los modelos de casos de uso necesarios y finalizando
con un andlisis de consistencia para comprobar que todos los requisitos estan contem-
plados en los casos de usos disefiados. En la figura 2 se puede ver el diagrama del
caso de uso control de pagos de documentos R.

OO ® O
Altas y
Mantenimiento de
Dgcumentos R
<<ex|end>/

— ceo
/ €neracion de
ramitacion <<extend>> Pagos (Portafirmas)

Documento R
—
\<<exteuQ

Usuario — e eo
<<eknd>> Registro de
\ Transferencias

N

eacion Final en
SICOSS

onsultas y
Generacion de
Informes

Fig. 2. Diagrama de Casos para el control de pagos.

Los casos de uso se han presentado al usuario para su aprobacion y se han confec-
cionado los diagramas de colaboracién y secuencia (fig. 3). También se han descrito
de forma individual, siguiendo una estructura, como la siguiente, correspondiente al
caso de uso “Tramitacion de documento R”:

Description:

Gestionar el control de pagos a través de los estados por los que va pasando el docu-
mento R (relacion de pago) en su tramitacién
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Use Case Steps:

Paso 1: Validar usuario. Si no tiene autorizacién no permite continuar
Paso 2: Dar de alta el documento R

Paso 3: Agrupar documentos R en portafirmas

Paso 4: Introducir la fecha de pago prevista y la fecha de salida del servicio
Paso 5: Introducir la fecha de firmado por la Subdireccién

Paso 6: Introducir la fecha de firmado y recibido por la Intervencion

Paso 7: Generar registro de transferencias

Paso 8: Grabacidn en el Sistema de Informacion Contable

Preconditions:
"Usuario con todos los perfiles excepto perfil de Consultas e Informes™
"El documento R no existe"

Postconditions:
"La tramitacién del documento R esta finalizada.*

A continuacion se ha realizado el modelo de datos y el diagrama entidad-relacién

(fig. 4). Para pasar al disefio del sistema con la confeccion del disefio fisico de datos y
la creacion de las tablas en la base de datos (fig. 5).

Mi Documento
Usuario:Usuario [RETEMTEER

‘, 1. Validar usuario

Mi Mi
Portafirmas:Portafirmas Transferencia: Transferencia

Repetirn D)

veces

[2. Dar de alta document

3. Agrupar docurhentos R en portafirmas

4. Introducir fecha pagojprevista y fecha salida servicio
5. Introducir ‘ por i6 ‘
T
6. Introducir fecha firmddo y recibido por Intervencion $

7. Generar registro de

. Lonfirmar fecha definitiva

Fig. 3. Diagrama de Secuencia del caso de uso “Tramitacion Documento R”.
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Diagrama Entidad-Relacion del sistema Documentos R
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Fig. 4. Modelo de datos: Diagrama de Entidad-Relacion.

Diagrama de tablas del sistema Documentos R
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Fig. 5. Modelo fisico de datos: Diagrama de Tablas de la Base de Datos.
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5 Resultados

Una vez concluida la construccion de las clases y realizadas las correspondientes
pruebas el resultado final es la creacién de una aplicacion con el siguiente contenido:

FLUJO DE TRABAJO:

Altas y mantenimiento de Documentos R
Nuevo
Modificar o Eliminar Documentos R
Anular o Recuperar Documentos R
Emision del Portafirmas.
Emitir Portafirmas
Deshacer Portafirmas
Asignar Relacion de Perceptores
Instrumento de pago
Asignacién de Fechas de Pago y Salida de Servicio
Validacion Subdireccion
Validacion Firmado y Recibido
Registro de Transferencias
Nuevo Registro de Transferencia
Afadir Informacion Complementaria
Modificaciones
Grabaciones Finales Pendientes en Sistema de Informacién Contable

HERRAMIENTAS PARA LA GESTION:

Generacion de Informes
Informe de Pagos Pendientes
Informe de Pagos Realizados
Informe de propuestas de Pagos
Busquedas y Consultas
Mantenimiento de Tablas Auxiliares

La presentacion del menu principal de entrada el sistema es el mostrado en la figu-
ra 6. Al cual se accede a través de de la Intranet de la Entidad o de un servidor de
aplicaciones.
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Fig. 6. Men principal de la aplicacion.

Se han confeccionado los manuales de usuario, explotacion y el plan de pruebas
gue se entregaran al usuario junto con la aplicacién (fig. 7).

Fig. 7. Extracto del manual de usuario.

6 Conclusiones

La aplicacién ha superado las expectativas actuales de los usuarios y los volimenes
de acceso esperados en produccién. Las monitorizaciones llevadas a cabo han sido
satisfactorias y no se ha detectado ninguna clase o método con métricas de tiempo
apreciables. Por lo que puede considerarse que su implantacién ha concluido con

éxito.
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Plan de Seguridad Informatica (PlansiG)

Francisco Fernandez Fernandez.

Gerencia de Informatica de la Seguridad Social, Granada. Espafia

Resumen. Debido a la importancia que la Seguridad Informatica tiene cada vez
mas en las empresas tanto privadas como publicas, hemos abordado la elabo-
racién de un Plan de Seguridad Informatica dentro de un entorno concreto de
una Organizacion de la Administracién Publica Espafiola. Para ello hemos rea-
lizado un anélisis de dicho entorno, referido a una Oficina concreta de una Ca-
pital de provincia que depende jerarquicamente de los Servicios Centrales a ni-
vel nacional de la Organizacion. Se han tenido en cuenta los activos hardware y
software que forman parte de todos los medios informaticos contenidos en el
ambito de estudio, asi como de aquellos componentes que sin ser estrictamente
informaticos, son imprescindibles respecto al funcionamiento y conservacion
de aquellos, y por tanto necesaria su evaluacion e inclusion en el Plan de Segu-
ridad. El Plan abarca las materias que estan relacionadas con la Seguridad In-
formatica, teniendo en cuenta las caracteristicas y dimensiones de la Organiza-
cién, partiendo de las definiciones establecidas en las Reglamentaciones o es-
pecificaciones oficiales y profesionales existentes. Previamente, se han deter-
minado las necesidades de proteccidn del Sistema, con identificacién de ame-
nazas y estimacion de riesgos. Se han tenido en cuenta politicas de seguridad
no definidas por nosotros puesto que ya lo estan por una jerarquia superior.

1. Introduccion

El Plan de Seguridad Informatica que se define en el presente proyecto, que
corresponde a una Entidad u Organismo perteneciente a la Administracion Pablica
Espafiola, se ha construido teniendo en cuenta el desarrollo normativo, constituido
fundamentalmente por:

* Procedimientos STIC [1], que establecen el marco comun de actuacion en los

procesos de valoracion y acreditacion.

* Instrucciones técnicas STIC, que atienden a objetivos de seguridad especificos, y
establecen los requisitos de seguridad generales a implementar en un Sistema, siendo
de obligado cumplimiento.

* La Normas STIC, que son reglas generales que se deben seguir, y establecen las
directrices para la redaccion de la documentacion de seguridad

* Las Guias STIC, que son recomendaciones o informaciones relativas a temas
concretos de seguridad de los Sistemas.

Toda esta documentacion es generada o gestionada por el Centro Nacional de
Inteligencia (CNI). La mayoria de esta documentacion esta recogida en una serie de
documentos definidos como CCN-STIC [2] y han sido la base fundamental para la
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realizacién de este trabajo. Se ha utilizado la herramienta Pilar [3] para la definicion y
analisis de riesgos, basada en Magerit [4], cuyas guias [5] preparadas por el Consejo
Superior de Administracidn electronica, proporcionan una Metodologia de Analisis y
Gestion de Riesgos dirigidas al entorno de la Administracion Publica. De acuerdo con
estas guias, la implementacion de la seguridad abarca, en lineas generales, la
planificacion y toma en consideracion de los pasos siguientes:

-Andlisis de Riesgos.(Su estudio y valoracion de las consecuencias sobre los
activos).

-Gestion de Riesgos.( Con el fin de determinar o alcanzar el riesgo residual).

Politica de seguridad (que las nuevas medidas de seguridad sean adaptadas a la
operativa habitual de la organizacion).

Mantenimiento: Observacion y adecuacion de las medidas de seguridad a los cambios
del entorno.

Planes de contingencia: Determinacion de medidas ante un incidente de seguridad.

2. Descripcion del Sistema Informatico

Indicamos solo a modo de resumen, el nivel de Equipamiento, compuesto por los
siguientes elementos fundamentales:

- 3 Servidores Novell que trabajan bajo plataforma Netware de Novell, como Sistema
Operativo de Red, y un servidor de Correo electrénico.

Un servidor encargado de recogida de datos y su gestion a nivel estadistico, de
informacion relacionada con atencién al publico, bajo Windows XP SP2.

Un servidor y gateway que hace funciones de “call center” para la atencion de
llamadas de tipo técnico de usuarios externos.

Dos UPS’s, mas 7 UPS’s de dimensiones mas pequefias que trabajan en modo
redundante (en serie con las anteriores), que suelen proteger un nimero reducido de
equipos importantes, y que no se han incluido para su analisis.

Las estaciones de trabajo (400 maquinas aprox.), tanto de la oficina principal como en
la de atencion al publico, son maquinas que funcionan todas ellas con el Sistema
Operativo Windows XP-SP2, aunque ejecutan el cliente Novell para el acceso a la
Red local.

Un servidor Web Apache que funciona bajo plataforma Windows XP, con php como
lenguaje de programacién y mysql como gestor de base de datos.

Aire Acondicionado: En una Sala de CPD, donde existen equipos generadores de
calor, y que al mismo tiempo su funcionamiento correcto depende directamente de la
temperatura adecuada, es fundamental la contemplacién como activo importante, el
equipamiento, redundante, de las maquinas de aire acondicionado.

Impresoras: La mayoria estan en red, siendo de muchos tipos y modelos.

A nivel de comunicaciones, existen los siguientes elementos principales:

Router troncal, Equipo de Web Caching, maquinas Catalyst
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2.1. Servicios y Aplicaciones en explotacion

Existen varios servicios pero dependen de los mismos recursos para su
funcionamiento, quedando todos englobados en uno. Todas las aplicaciones
dependientes de estos servicios, estan unificadas a efectos de su acceso mediante una
intranet corporativa. Servicio de Correo Electrénico, Servicio de impresion, y
Servicio Web.

Los servicios mencionados anteriormente se componen de diversas aplicaciones. No
obstante, todas ellas se ejecutan en el entorno de los host centralizados, obteniéndose
en pantalla la respuesta via linea de comunicaciones. Por ello, los definimos como
una sola aplicacion, al igual que respecto a los servicios indicados anteriormente.
-Gestor de base de datos: Maneja los datos existentes a disposicion del Software de
las aplicaciones Web desarrolladas a nivel local.

Software de Aplicaciones Locales: Son las aplicaciones desarrolladas dentro del
entorno de la Organizacidn, que responden a las necesidades locales que se han ido
produciendo.

3. Analisis de Riesgos

A partir de la identificacion de activos, deduciremos las dependencias entre ellos,
para después realizar su valoracién. Se identificaran las amenazas y su valoracién
para obtener el mapa de riesgos. [6]

Posteriormente se identificardn y valorardn las salvaguardas, para evaluarlas,
conseguir el informe de insuficiencias y obtener el Estado de riesgo: impacto y riesgo.
Para todo esto utilizaremos la herramienta Pilar, basada en Magerit, a fin de
conseguir la informacién suficiente para la redaccion del Plan de Seguridad,
siguiendo la normativa existente para las Administraciones Publicas.

Figl. de la pagina del CCN-CNI, relacidn existente y su efecto, entre los elementos que inter-
vienen en el estudio de un analisis de riesgos.

En resumen, se puede decir que los activos estan expuestos a una serie de amenazas,
gue cuando ocurren, degradan el valor de activo, causando un cierto impacto. Si
estimamos la probabilidad de la amenaza, podemos deducir el riesgo.
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También podemos decir que las salvaguardas reducen los valores del impacto y riesgo
dejandolos en unos valores residuales.

De forma concisa podemos definir salvaguarda como procedimiento o mecanismo
tecnoldgico que reduce el riesgo.

Magerit y Pilar establecen la eficacia de las salvaguardas midiéndolas en términos de
madurez. Los niveles de madurez se traducen a porcentajes de eficacia, existiendo
niveles desde LO hasta L5, desde Inexistente a Optimizado, segin su grado de
implantacion.

Para la valoraciéon de los activos, existen diferentes dimensiones de seguridad
(aspectos diferenciados respecto del cual podemos medir el valor de un activo), como
Confidencialidad, Integridad, Disponibilidad, Autenticidad del servicio, Trazabilidad,
etc.

Teniendo en cuenta las caracteristicas de nuestro sistema, deducimos que las cuatro
primeras son las mas importantes y por tanto suficientes para nuestro andlisis, por lo
cual no tendremos en cuenta las demas.

Confidencialidad: La informacién solo es accesible para los usuarios autorizados. (No
divulgacion no autorizada).

Integridad: Garantia de exactitud de la informacién y los métodos de su
procesamiento. (No modificacién no autorizada).

Disponibilidad: Los usuarios tienen acceso, cuando lo requieran, a la informacién y
activos asociados.

Trazabilidad: Se puede determinar qué hizo quién y cuando. (Disuasorio).

A efectos de calcular el valor de un activo, hemos de tener en cuenta que éste consiste
en la estimacidn del coste que causaria la materializacion de una amenaza sobre dicho
activo, que tendrd un valor diferente para cada dimension.

Se puede definir amenaza como la causa potencial de un incidente que puede causar
dafio a un sistema y organizacion.

La degradacién se puede definir como la pérdida de valor de un activo como
consecuencia de la materializacion de una amenaza.

El impacto seria = valor * degradacidn.

La probabilidad, que dependerd de circunstancias como la estadistica historica,
exposicion del activo, nimero de ataques, etc., se combina con el impacto, para
estimar el riesgo, de forma que:

Riesgo = impacto*probabilidad.

Se puede definir como la combinacion de la probabilidad de un acontecimiento y de
sus consecuencias.

Magerit, y por tanto Pilar, establecen la medida de la probabilidad como el nimero de
veces que puede ocurrir en un periodo dado, el afio, siendo el ARO (Annual Rate of
Ocurrence, tasa anual de ocurrencia), la medida generalmente usada.

También se pueden usar otros métodos de medida, como se explica mas adelante.

El impacto se define como las consecuencias para la organizacion cuando se
materializa una amenaza, siendo el impacto residual el que queda después del
tratamiento del riesgo.

El riesgo residual serd el riesgo remanente que existe después de haberse tomado las
medidas de seguridad, y que normalmente es aceptado por la organizacion.

Para realizar todo lo anteriormente expuesto, hemos usado la herramienta Pilar,
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aunque aqui lo describiremos de forma somera debido a las dimensiones de esta
exposicion. Como hemos indicado, lo primero que hicimos fue introducir los activos
que se identificaron previamente, para luego valorarlos segun el impacto que tendria
en la organizacién la merma en alguna de sus dimensiones. Se tiene en cuenta la
dependencia entre activos, de forma que el valor acumulado de un activo es el que
adquiere dicho activo debido a los activos que dependen de él.

Dependiendo de la clase del activo, habra unas amenazas asociadas a él (incluidas en
la biblioteca de la aplicacién).

Posteriormente definimos la frecuencia de materializacion de las amenazas y el
impacto que tendrian en la organizacion, en cada una de las dimensiones definidas.
Hemos seleccionado el modelado de la Probabilidad, siendo los valores posibles 1=
Improbable, PP = Poco probable, P= Probable y MP = Muy probable.

3.1. Impacto y Riesgo

Siendo el impacto el resultado del valor del activo, por la degradacion (pérdida del
valor como materializacion de una amenaza), el impacto acumulado es el impacto del
activo y de aquellos activos hijos de los que depende, siendo impacto acumulado =
valor acumulado del activo * degradacion que le provocaria la amenaza.

Podré tener valores de 0 a 10.

El Riesgo es el resultado del impacto * materializacion de la amenaza.

Segun los valores introducidos anteriormente, esta tabla de riesgo acumulado,
representa un resumen de los valores usados para el célculo del riesgo de cada
activo.

En ella vemos en cada linea el activo, la amenaza, la dimension, y en el resto de las
columnas, los siguientes valores:

V= Valor del activo. A = Valor acumulado (suma del valor del propio activo mas el
valor de los que dependen de él). D = Degradacién que le provoca la amenaza del
activo. | = Impacto que le provoca la materializacion de la amenaza al activo.

Fig2. Tabla de riesgo acumulado, que representa un resumen de los valores usados para
el calculo del riesgo de cada activo.
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4. Tratamiento de los Riesgos

Identificados los riesgos que pueden afectar a nuestro Sistema Informatico, podemos
abordar el tratamiento de esos riesgos, a fin de minimizarlos lo maximo posible.
Para ello establecimos primero las Fases, las Salvaguardas, Normativa de Seguridad,
Procedimientos de Seguridad, y comprobamos los Impactos y Riesgos residuales.

4.1. Fases del Proyecto

Se definieron las etapas que debian tratarse durante el analisis de los riesgos.
Dependiendo de la organizacion, amplitud del proyecto, posibilidades, estado del
riesgo, etc., se establecen mas o menos fases, aunque obviamente se ha de partir, al
principio, de una fase inicial.

Por tanto, establecimos la fase inicial, a la que llamamos “Ahora”, correspondiente al
mes de octubre de 2008, y otra fase, a la que llamamos “Objetivo”, y que serd la
préxima meta a alcanzar, que en este caso, sera un tiempo estimado aproximado de
seis meses. Por tanto, al finalizar el mes de Abril del afio 2009 realizaremos un nuevo
analisis de riesgos para comprobar hasta qué punto se han cumplido las
planificaciones efectuadas.

4.2 Salvaguardas, Valoracion e Identificacion

Determinamos las salvaguardas que existen para poder analizar en qué medida
reducen el riesgo.

Fig3. Salvaguardas y grado de implantacion en nuestro Sistema de Informacion.
Esta es una de las pantallas mas importantes, porque desde aqui valoramos las
salvaguardas, y su grado de implantacion en el sistema en la actualidad y también en
lo que prevemos para la futura fase definida. En funcion de estos valores, se decidira
el impacto y el riesgo.
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4.3 Impacto y Riesgo residual

4.3.1 Impacto

Impacto acumulado sobre los activos, en cada dimension definida. Al aplicar
salvaguardas a las amenazas, y en funcion del nivel de implantacién, el impacto
disminuye.

La fig.4 nos muestra el impacto acumulado“potencial”, sin salvaguardas:

Fig4. Impacto Potencial de cada grupo de activos en cada dimensién (Disponibilidad,
Integridad, Confidencialidad y Trazabilidad).
Estos valores son los maximos, y es cuando existe mayor riesgo.
En la fig.5, vemos como en la fase “Ahora”, el impacto ha disminuido
considerablemente:

Fig5. Impacto en fase “ahora”.
y una vez que se aplique las mejoras que optimicen el grado de seguridad de nuestro
sistema, obtendriamos estos valores residuales, en la fig. 6.

Fig6. Valores residuales del Impacto, una vez aplicadas las salvaguardas.

4.3.2. Riesgo

Al igual que con el impacto, podemos comparar el riesgo potencial y en las fases
definidas. En la situacion o fase Actual, disminuye el riesgo acumulado, en funcion
del grado de implantacién que hemos aplicado a las salvaguardas de las amenazas

Y en la Gltima fase u “Objetivo”, el riesgo residual acumulado es atin menor.

5. Informes graficos

El nimero de graficos que se generan es muy grande, pero aqui mostramos sélo la
evolucidn de los indicadores de impacto y riesgo acumulado, en tres instantes de la
gestion de nuestro sistema de informacién;

« Sin salvaguardas, correspondiente a la situacion definida como potencial.

* En el momento presente, definido como “Ahora”.

e Tras la ejecucion de los programas del plan de seguridad, aplicadas las
salvaguardas.

El impacto acumulado es el valor acumulado del activo, por la degradacién que le

[113]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

provocaria la amenaza:

Fig7. Impacto acumulado

.Se visualizan los valores para cada activo, de 0 a 10. Es una funcién del valor acu-
mulado y de la degradacion causada. El color indica el momento de su medicion.

El riesgo acumulado, representa un resumen de los valores usados para el célculo
del riesgo de cada activo:
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Fig8 Riesgo Acumulado (Riesgo acumulado de las amenazas en los activos).

Se calcula para cada activo. Es una funcion del valor acumulado, la degradacion
causada y la frecuencia de la amenaza. El riesgo acumulado, permite determinar las
salvaguardas que hay que aplicar a los medios de trabajo: proteccion de los equipos,
copias de backup, etc.

6 Perfiles de Seguridad.- (Se muestra solo el grafico del primer perfil).

Los perfiles de seguridad son conjuntos de salvaguardas que definen un cierto perfil
que pudiera interesar al usuario en ciertas circunstancias. Son estandares o guias que
se centran en uno o mas aspectos de seguridad, y proporcionan un criterio de la
conformidad que a veces se solicita previamente a la acreditacion para funcionar en
ciertos entornos o instituciones.

6.1 27002-2005 Cdédigo de buenas practicas para la gestion de la Seguridad de la
Informacion.
La ISO 17792:2005 especifica una serie de requisitos para las salvaguardas que se
muestran aqui.
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Fig.9 Evaluacion de controles. Codigo de buenas préacticas para la Gestion de la Segu-
ridad de la Informacion.

6.2 Criterios de Seguridad, Normalizacién y Conservacion

Se muestran las salvaguardas de estos criterios, que han sido elaborados por el
Consejo Superior de Informaética, para que sean usados en el &mbito de la admén.
Gral. Del Estado, para el impulso de la Administracion Electronica.

6.3 Proteccion de datos de caracter personal

Visualiza los controles de seguridad especificados en el R.D. 1720 [7]

7 Programas de Seguridad y Plan de Ejecucién

Magerit., en el libro I, Método, en su apartado 3.5.2, actividad A3.2. Sobre la
elaboracion del plan de seguridad de la Informacion, define las tareas T3.2.1
Programas de Seguridad y T3.2.2. Plan de Ejecucion.

La tarea T3.2.1, partiendo de los resultados de la calificacion de riesgos obtenidos y
teniendo en cuenta las técnicas y productos de seguridad, obtiene como producto de
salida la relacion de programas de seguridad, teniendo en consideracién todos los
escenarios de impacto y riesgo que se consideren criticos o graves como resultado de
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la tarea anterior.

En resumen, se trata de implantar o mejorar la implantacion de una serie de
salvaguardas, mediante tareas, que lleven el impacto y el riesgo a niveles residuales.
Utilizando la herramienta Pilar se han definido y valorado las variables que
intervienen en el entorno de seguridad dentro del ambito de estudio de este trabajo.
Como hemos indicado anteriormente, es muy importante sefialar que la estructura
jerarquizada piramidal del Organismo en cuestion, lo hace depender de niveles
superiores que toman decisiones y planifican actuaciones de obligado cumplimiento.
Esto implica muy poco margen de maniobrabilidad, por estar en gran parte
supeditado a dichas decisiones. Por tanto, las medidas de seguridad que adoptemos,
no podran ser de gran relevancia.

Por esta razon, una vez aplicadas y valoradas las salvaguardas existentes, aunque
hemos podido observar una gran diferencia respecto a impacto y riesgo entre la
situacion potencial y la actual, los margenes no son muy grandes en el caso de la
situacion actual respecto a la futura.

7.1 Algunas de las salvaguardas que han sido consideradas susceptibles de
aumentar su nivel de eficacia, junto a las medidas adoptadas para ello.

Proteccién de equipos Informéticos, Desarrollo de Hardware: Desactivar la opcién
de lectura y escritura desde/hacia memorias usb.

Operacion, Proteccion fisica de los equipos: Control de accesos a los elementos
auxiliares, mediante custodiadas por el personal de mantenimiento e informatico
Herramientas de Seguridad. deteccion / prevencion de intrusion: instalacion,
mediante una sonda, de un IDS (Intrusion Detection System), para deteccion de
codigo malicioso, preferentemente de origen interno, optamos por Snort, bajo licencia
GPL con consola para su gestion: (Consola Sguil para Snort).

Herramienta de monitorizacion de trafico: Se hard un estudio de acuerdo con las
instrucciones contenidas en la norma [8] sobre herramientas de seguridad.

Elementos auxiliares, Contenedores de seguridad: Adquisicion de un armario
ignifugo para contener los soportes de backup. Protecciéon de las instalaciones,
Control de accesos fisicos: Se ha instalado un sistema de apertura automatica
mediante aproximacion de tarjeta magnética. Gestion de Personal, Plan de formacién
y concienciacion: Elaboracion y formacion a todo el personal de la Organizacion.
Normativa de Seguridad: Las normas de seguridad seran revisadas periédicamente,
conocidas y aceptadas por los usuarios, y aprobadas y respaldadas por la direccién y
responsables de seguridad.

8. Conclusiones

Utilizando fundamentalmente la documentacion desarrollada por el Centro Nacional
de Inteligencia y el Centro Criptologico Nacional del Ministerio de Administraciones
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Publicas, y la herramienta Pilar para definicion y anélisis de Riesgos, hemos realiza-
do un trabajo consistente en la elaboracién de un Plan de Seguridad Informatico en un
entorno hardware y software de una oficina real perteneciente a la Administracion
Publica Espafiola, obteniendo una descripcidn fiel y detallada de la situacion actual,
después de definir el impacto y riesgo potencial, para a continuacion aplicar una serie
de salvaguardas que permitan, en un futuro cercano planificado, realizar de nuevo un
analisis a fin de comprobar que el nivel de seguridad responde a las expectativas
programadas durante la realizacion de este estudio.
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Resumen. Los estudios de evaluacion y planificacion necesitan un nimero ele-
vado de datos. Es frecuente que estos datos procedan de fuentes ajenas a las en-
tidades que los realizan, por ello los investigadores y planificadores deben rea-
lizar una re-elaboracién y una homogenizacion en las presentaciones de los da-
tos para que resulten comprensibles, valorables y significativos. La herramienta
informatica que aqui se presenta permite la representacion de los indicadores,
asociandolos a su situacion geogréafica, mediante la utilizacion de mapas inter-
activos, por lo que esta especialmente indicada para la realizacion de estudios
ecolégicos.

1 Introduccién

La evaluacion y planificacion precisa de un ndmero elevado de datos que normalmen-
te proceden de fuentes ajenas, estos datos se ajustan a las necesidades de los sistemas
de informacién que los sustentan (Censo poblacional, Centros estadisticos, etc.), pero
necesitan una adecuacion que satisfaga los requerimientos propios de los estudios de
Evaluacion-Planificacion. Este proceso supone una re-elaboracion de los indicadores
y una homogenizacion en las presentaciones de los datos para resultar comprensibles,
valorables y significativos. La representacion de datos sobre mapas contribuye a la
comprension de los resultados de estos estudios. Se estima que el 80% de la informa-
cién que utilizan las empresas es georreferenciable, elevandose esta cantidad al 90%
en el caso de las administraciones publicas.

Generalmente los sistemas tradicionales de representacion de datos son de tipo es-
tatico, es decir los mapas e indicadores permanecen constantes y son consecuencia de
un estudio previo, definido y terminado, cuya utilidad se limita a la presentacion de
resultados o que sirve de base para la elaboracion de conclusiones y recomendacio-
nes. Resultaria aconsejable una mayor interaccién con el sistema del Evaluador-
Planificador, que sirviera también de ayuda en las fases previas de los estudios de
evaluacion. Para ello se hace necesario introducir unos requerimientos cuyo desarro-
llo més complejo, permita la definicidn dinamica de capas en funcion de las necesi-
dades variadas y cambiantes del estudio. Por otra parte el seguimiento de los resulta-
dos exige una actualizacion en los valores de los indicadores en sucesivos periodos.

Otro modelo de representacion de datos son los sistemas de informacién geografi-
ca (SIG). Se trata de herramientas de apoyo al analisis, a la evaluacion de sistemas y a
la planificacién estratégica. Aportan soluciones a gran parte de problemas complejos
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de gestidn, que requieren el acceso a tipos de datos que sélo pueden ser relacionados
geograficamente [1].

Los SIG son una categoria mas dentro de los sistemas de informacion, que se defi-
nen como un sistema de hardware, software y procedimientos elaborados para facili-
tar la obtencién, gestién, manipulacion, analisis, modelado, representacion y salida de
datos espacialmente referenciados, para resolver problemas complejos de planifica-
cién y gestion [2].

Si bien los SIG tienen un comportamiento dindmico, precisan de una definicion
clara de los subsistemas de captura y tratamiento de los datos para que estos estén
permanentemente actualizados. Esta caracteristica supone un elevado coste de moni-
torizacion y una mayor rigidez en la implementacion, Estas dificultades se ven incre-
mentadas cuando es preciso utilizar variables no previstas en el enfoque inicial del
estudio cuya necesidad se detecta en el desarrollo posterior del mismo, en la evalua-
cién de los resultados o incluso en periodos sucesivos. Se hace necesario aportar una
solucion que permita la incorporacion de variables nuevas a un coste asumible.

Todo este tipo de consideraciones justifican el desarrollo de una utilidad informa-
tica que comparta caracteristicas de ambos sistemas y que permita a menor coste
utilizar de forma puntual y limitada a la duracién de los estudios, la representacion de
indicadores y variables agrupadas en capas y explotadas mediante procesos interacti-
vos sobre mapas de representacion de datos.

Con este fin se ha elaborado una aplicacién informatica que permite la representa-
cion geogréafica de datos, denominada Sistema de Representacion Geografica de Da-
tos (SRGD).

A diferencia de un SIG, con un disefio mas adecuado a la monitorizacion de suce-
sos y orientado a la vigilancia de los mismos, en un SRGD, la captura de datos viene
definida por las necesidades de informacion en relacion con los estudios puntuales
que se realizan. Se trata pues de herramientas orientadas a estudios ad hoc.

El SRGD esta disefiado para la realizacion de estudios transversales de evaluacion
y planificacion. Los destinatarios son investigadores, analistas y planificadores. Su
principal utilidad es la realizacion de estudios en los que la unidad de analisis es un
area geografica y en la que los elementos tengan una referencia geografica, por lo que
es especialmente adecuada como herramienta de apoyo a la realizacion de estudios
ecologicos.

Se puede definir un estudio ecoldgico, como aquel estudio en el que la unidad de
analisis son poblaciones o grupos de personas, en vez de individuos. Un ejemplo es la
asociacion entre los ingresos econdmicos medios y las tasas de mortalidad por cancer
en jurisdicciones administrativas, tales como regiones o comarcas [3]. Son estudios
rapidos, econédmicos y faciles de realizar.

Un modelo de estos estudios muy frecuentemente utilizado, es aquel que compara
una medida de frecuencia de un determinado problema (incidencia, prevalencia, mor-
talidad, utilizacién de servicios) en varias areas buscando diferencias debidas a un
factor de tipo geografico. Otras aplicaciones, llamadas de series temporales, describen
las variaciones en la frecuencia de un determinado suceso a lo largo del tiempo, para
un area geografica determinada, buscando patrones estacionales o tendencias [4].
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2 Meétodos

Todos los procesos del ciclo de vida se han realizado utilizando metodologias orien-
tadas a objetos, los procesos de analisis y disefio, se han basado en actividades con-
templadas en METRICA VERSION 3 [5], para el desarrollo se ha elegido el lengua-
je C# en el entorno de Visual Studio.net, y para la elaboracion de los diagramas UML
[6], se ha utilizado la herramienta System Architect. La eleccidn de esta metodologia
se justifica, entre otras, por las siguientes razones:

e  Facilitar la reusabilidad del cédigo para distintos tipos de estudios o para en-
tornos geograficos diferentes.

e Larelevancia que en este proyecto adquieren los entornos graficos, se ve fa-
cilitada con este tipo de metodologias.

e El tratamiento como objetos de los MIEMBROS que son elementos georefe-
renciados primordiales de la aplicacion, resulta mas sencillo y seguro.

e La generacién de diagramas de distintos tipos, barras, sectores, lineas, etc.,
como objetos graficos se ve igualmente facilitada con este tipo de metodolo-

gia.

¢ La conveniencia de mantener separados en una clase especifica los métodos
de tratamiento de datos del resto de las clases de la aplicacidn.

e La necesidad de hacer uso en determinados casos de métodos sobrecargados
(polimorfismo).

e La utilizacién de objetos de la misma clase desde distintas partes del aplica-
tivo: buscadores, exploradores, conversores a formato XML, tablas etc.

El sistema de software cliente-servidor se ha realizado como un modelo en 2 ca-
pas: para la primera capa (cliente) se necesita un ordenador de potencia media (Pen-
tium 1V) en la que se instalard el programa. La segunda capa contendra el gestor de
base de datos que podra estar ubicado en la misma maquina u otra diferente. Si se
modifica la ubicacion de la base de datos o el proveedor de la misma, es necesario
indicarlo, modificando para ello el fichero plano de configuracion inicial que se carga
al inicio de la ejecucién. En principio, y debido a su alta difusidn, se ha elegido
ACCESS como gestor de la base de datos. Sin embargo, la gestién de los datos se
realiza mediante los métodos de una clase especifica de la aplicacion, de forma que,
con pequefias modificaciones, se podra utilizar cualquier gestor de bases de datos que
pueda ser soportado por la tecnologia ADO.NET.

En los siguientes subapartados, se describen brevemente las actividades de analisis
y disefio llevadas a cabo.
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2.1 Definicion del Sistema

Tomando como base a una empresa consultora cuya actividad principal es la evalua-
cién de sistemas de salud y recursos sanitarios, se ha realizado una descripcion tex-
tual de la misma, definido los procesos del negocio, e identificado a los usuarios del
sistema.

2.2 Establecimiento de requisitos

Se ha confeccionado un modelo de ficha para la recogida de requisitos, divididos en 4

categorias:
e Funcionales, de los que se han recogido 32
e de datos, de los que se han recogido 7
e de seguridad, de los que se han recogido 3
e deinterfaz, de los que se han recogido 18

2.3 Definicién de interfaces de usuario

Se han definido de forma textual 46 especificaciones de interfaces de usuario, y dise-
fiado 17 prototipos de interfaces.

2.4 Anélisis de casos de uso

Se ha modelado un diagrama general de casos de uso, en el que se han identificado 3
actores y 3 casos de uso entre los que se establecen 6 relaciones. Se ha descompuesto
este diagrama en otros 3. Se han completado los diagramas con una explicacién tex-
tual de cada uno, en la que se relaciona la denominacidn de cada caso de uso, una
breve descripcion de la funcionalidad del mismo, las precondiciones, la secuencia de
acciones a realizar, y las poscondiciones. Se han educido un total de 50 casos de uso,
entre los que se establecen 67 relaciones, de las cuales 39 son relaciones “extend”, y
12 son relaciones “include”.

2.5 Modelo conceptual de datos
El modelo conceptual de datos se ha realizado mediante un diagrama entidad rela-

cidn, en el que se han descrito las entidades, las relaciones, y los atributos identifica-
dos.
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2.6 Analisis de consistencia

Se han confeccionado unas fichas en la que se han enumerado todos los requisitos y
se indica donde han sido tenidos en cuenta durante el proceso de analisis del sistema,
comprobando en que diagrama de casos de uso se hace referencia a los requisitos
funcionales y de seguridad, que clases de tipo entidad hacen referencia a los requisi-
tos de datos, y que especificaciones de interfaz hacen referencia a los requisitos de
interfaz.

Se ha verificado que cada uno de los diferentes casos de uso analizados se corres-
ponde con alguno de los métodos y de las clases de la aplicacién. Para ello se han
confeccionado unas tablas, en las que cada una se corresponde con una clase de la
aplicacion, y en la que en las filas irdn los casos de uso que se corresponden con la
clase y en las columnas los métodos que tengan relacion con los casos de uso referen-
ciados.

2.7 Diagrama fisico de datos

Del modelo conceptual de datos referido en el apartado 2.1.4, mediante las oportunas
transformaciones se ha obtenido el modelo fisico de datos, formado por 7 tablas en
las que se han definido las claves y el total de los atributos, cuyo nimero oscila entre
3y 5 para cada una de las tablas.

2.8 Modelo de clases de disefio

Se ha realizado un diagrama de clases en el que se representan todas las clases y sus
relaciones. Se ha confeccionado una ficha para cada una de las clases en la que se
describe la clase, los atributos de mayor significacion y los métodos mas relevantes.
En total se describen 7 clases persistentes, 18 clases no persistentes y 3 actores. Tam-
bién se realiza una descripcion de las 44 relaciones establecidas entre las clases.

2.9 Disefio de casos de uso reales

Se han realizado 10 diagramas de secuencia, que permiten representar la comunica-
cion entre objetos durante la realizacion de casos de uso reales.

2.10 Disefio del plan de pruebas

Se ha elaborado un plan de pruebas para ser realizadas a la terminacion de la codifi-
cacion del programa. Con las tablas de la base de datos vacias y en el orden previa-
mente establecido, se han realizado 34 pruebas, con 49 casos de prueba. Por cada una

de las pruebas relacionadas se ha cumplimentado una ficha con los resultados, verifi-
cando que las salidas reales se corresponden con las esperadas.
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2.11 Manual de usuario

Se ha elaborado un manual de usuario, dividido en 7 secciones en el que se describe
el uso de la herramienta y la instalacion del programa.

3 Resultados. Descripcion de la herramienta

3.1 Elementos de la aplicacién
La herramienta utiliza los elementos siguientes:

Miembro, se trata de cada uno de los elementos georeferenciables susceptibles de
analisis que se representan en el mapa, como por ejemplo area sanitaria, municipio,
comunidad auténoma, region, pais etc.

Variables, se refiere a los indicadores a evaluar para los distintos miembros.

Estudios, las variables para poder ser utilizadas deben de estar asignadas a un estu-
dio, y referidas a él, un estudio puede tener un nimero indeterminado de variables y
estas se pueden modificar durante la realizacion del mismo. Las mismas variables
pueden estar asignadas a distintos estudios, pudiéndose visualizar simultaneamente,
lo que permite valorar la evolucién en el tiempo de una determinada variable o indi-
cador.

Capas, una capa es un conjunto de variables relacionadas para satisfacer las necesi-
dades del estudio. Se muestran en el mapa para cada uno de los miembros. Una capa
puede tener un ndmero indeterminado de variables. Las variables de una capa pueden
ser de 2 tipos: gréficas y puntuales.

Las variables gréficas se representan en el mapa en forma de gréafico de barras so-
bre cada uno de los miembros. Se muestran simultineamente todas las variables gra-
ficas de la capa seleccionada. Las variables puntuales solo pueden ser vistas al hacer
clic sobre el miembro o en una tabla de visualizacion de datos. Una misma variable
puede ser gréfica en una capa y puntual en otra, la determinacion de esta cualidad se
establece al definir la capa y no al crear la variable.

Las capas se pueden crear desde el propio mapa de representacion de datos asigna-
do un grupo de las variables disponibles al detalle de la capa y dando un nombre a la
cabecera de la misma. A pesar del caracter agil e interactivo que requiere el manteni-
miento de capas, se ha dotado a las mismas de persistencia con la finalidad de poder
ser utilizadas en procesos posteriores o para la presentacion de resultados.
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3.2 Principales unidades funcionales

Mapas, es el elemento gréfico en el que se representan de datos (fig. 1). En él figuran
los miembros objeto de estudio. Desde esta unidad se pueden realizar las operaciones
siguientes:

e Seleccionar una capa ya creada.

e Acceder a la unidad de definir capas.

e Modificar la escala del mapa, aumentando o disminuyendo el tamafio del
mismo, mediante la herramienta de zoom.

e Mover el mapa sobre la ventana de visualizacion de datos, mediante la
herramienta de agarrar y arrastrar.

e Maodificar el tamafio, fuente y color del nombre de los miembros.

e Visualizar u ocultar los graficos que aparecen sobre cada miembro con los
datos de las variables graficas seleccionadas.

e Visualizar u ocultar las leyendas con los valores de las variables gréficas que
aparecen debajo de cada miembro.

e Mostrar los datos de las variables puntuales de la capa seleccionada para ese
miembro al hacer clic sobre el nombre del miembro.

e Mostrar el grafico a gran tamafio y los valores de las variables gréaficas de la
capa seleccionada para ese miembro, al hacer clic sobre un gréfico o leyen-
da del miembro.

e Mostrar una tabla con todos los miembros representados en el mapa y con
todos los valores de las variables graficas o puntuales. Desde esta tabla pue-
de accederse a la utilidad de exportacion como fichero XML, que puede ser
abierto como una hoja de calculo EXCEL.

e Mostrar gréficos generales de barras, lineas o sectores, para cada una de las
variables graficas de la capa seleccionada y para el conjunto de los miem-
bros del mapa junto con sus valores.

Mantenimiento de variables, permite crear borrar o modificar las variables o indi-
cadores que utiliza el programa.

Mantenimiento de regiones, permite crear borrar o modificar los miembros. Esta
unidad dispone de un mapa similar al de la unidad mapas, con las mismas funcionali-
dades, que permiten ubicar a los miembros sobre el mismo.

Mantenimiento de estudios, permite crear borrar o modificar estudios. Desde esta
unidad se accede a la unidad de asignacion de variables a los estudios.

Carga de valores, permite asignar valores para los miembros y para las variables
seleccionadas, de forma que se puede definir sobre qué miembros, variables y en qué
orden se cargan los datos. También es posible acceder a la tabla con el total de miem-
bros y variables. Esta tabla puede exportarse como fichero XML, que puede ser abier-
to como una hoja de célculo EXCEL.
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Fig. 1. Implementacion de la aplicacidn para la representacion de datos sanitarios
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Resumen. The European Foundation for Quality Management,es
una institucion constituida en 1988 por una serie de empresas lideres
que reconocieron las posibilidades de obtener una ventaja competitiva a
través de la Gestion de Calidad Total. Su mision es ayudar a los direc-
tores de las organizaciones europeas en la aceleracion del progreso de
la calidad en sus organizaciones. Para ello, realiza actividades de pro-
mocion y de reconocimiento pablico de las organizaciones mas signifi-
cadas. No es un modelo prescriptivo sino que cada organizacion puede
adaptarlo. La Excelencia se define como un modo sobresaliente de ges-
tionar la organizacion y obtener resultados basandose en conceptos
fundamentales que incluyen: la orientacion hacia resultados, orienta-
cion al cliente, liderazgo y perseverancia en objetivos, gestion por pro-
cesos y hechos, desarrollo e implicacion de las personas, mejora conti-
nua e innovacion, alianzas mutuamente beneficiosas y responsabilidad
social. Una organizacion “excelente” es, o equivale, a una organizacion
que cumple los principios de la Calidad Total (TQM Total Quality Ma-
nagement). El proceso que una organizacion debe seguir para garanti-
zar que cumple la excelencia tiene que comenzar por elegir un modelo
de excelencia con el que compararse, después debe llevar a cabo una
autoevaluacion para compararse con el modelo y por Gltimo obtendra
los puntos fuertes y las areas de mejora. Algunos modelos utilizados
son: Malcolm Baldrige en EEUU, el modelo Iberoamericano, Deming
en Japon o EFQM en Europa.

1 Introduccién

El modelo se basa en la siguiente premisa:

“Los resultados excelentes con respecto al Rendimiento de la Organizacion, a los
Clientes, las Personas y la Sociedad se logran mediante un Liderazgo que dirija e
impulse la Politica y Estrategia, las Personas de la organizacion, las Alianzas y Re-
cursos, y los Procesos.”
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Un elemento primordial del modelo es la autoevaluacion, que afecta a toda la organi-
zacion y no sélo a los procesos productivos y que es realizada por los propios profe-
sionales, potenciando su implicacion.

Los criterios se agrupan en dos categorias: Agentes Facilitadores y Resultados. Los
criterios del grupo de Agentes Facilitadores analizan c6mo realiza la organizacién las
actividades clave; los criterios del grupo de Resultados se ocupan de los resultados
que se estan alcanzando. Puede apreciarse en la figura 1.

Fig. 1. Estructura del modelo EFQM de Excelencia

La estructura esta basada en tres niveles. En el primer nivel estaria los 9 criterios del
modelo con sus definiciones. En el segundo nivel irian los subcriterios que precisari-
an

o detallarian los criterios y representan lo que debe hacer la organizacion. En el tercer
nivel estarian las areas que orientan sobre lo que se puede hacer en relacién a cada
criterio. En el caso de los criterios de resultados, mas que comparar la organizacion
con el resultado, de lo que se trata es de medir sus propios resultados.

2 Por qué es necesario un modelo de EFQM especifico para
este tipo de organizaciones

En un mercado global como en el que vivimos, las compafiias estan continuamente
buscando oportunidades para despuntar en su sector de mercado y en su negocio.

Paralelamente el valor afiadido de las compafiias es cada vez mas dependiente del
software, bien como parte integrante de sus productos finales o bien como apoyo para
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sus procesos de negocio (véase bancos, compafiias de seguros, fabricantes de méviles
0 electrodomésticos, etc.).

Existe a su vez una cultura tan extendida como peligrosa entre los directivos de las
compafiias de considerar el desarrollo de software como una caja negra que consume
cada vez mas recursos para producir aplicaciones que, por otro lado, son esenciales
para el buen funcionamiento del negocio.

Pero ¢por qué tienen que preocuparse los directivos de una compafiia de los procesos
de software? La razon es bien simple: el software cuesta cada vez mas dinero, tiene
un mayor impacto en los resultados del negocio, sus procesos siguen siendo descono-
cidos para muchos directivos y, sin embargo, la involucracion de los directivos es
fundamental para abordar con éxito una iniciativa de mejora de procesos software.

El nuevo modelo es el marco de referencia para avanzar hacia la excelencia del nego-
cio sin descuidar aspectos tan relevantes como el del desarrollo de software.

El nuevo modelo EFQM aborda la mejora de procesos de software desde la perspec-
tiva del impacto de ésta en los resultados de negocio y dentro de un marco de exce-
lencia en gestion ampliamente reconocido y usado, el modelo EFQM..

3 Un modelo de excelencia que incorpora la mejora de
procesos software

En los dos ultimos afios ESI — European Software Institute — y EFQM - propietario
del modelo EFQM - han trabajado conjuntamente en el marco del proyecto Europeo
SWTQM en desarrollar el modelo EFQM para Organizaciones Intensivas en Softwa-
re.

El nuevo modelo, cuya primera version se presentd a mas de 140 organizaciones de
varios paises europeos, ha sido probado por 5 organizaciones europeas (implantacio-
nes piloto) y ha sido revisado por un amplio plantel Europeo de revisores expertos en
temas de calidad (en particular expertos en temas de EFQM y CMMI).

El resultado es un modelo que ofrece una enorme potencialidad de mejora a las orga-
nizaciones intensivas en software, como ha quedado probado en las experiencias
piloto realizadas.

El nuevo modelo toma como referencia dos modelos ampliamente reconocidos y
usados, el modelo de Excelencia ©EFQM y el modelo de mejora de procesos softwa-
re CMMI®. El primero es un marco de referencia genérico para la gestion del nego-
cio, mientras CMMI es un modelo de buenas practicas para los procesos de software
e ingenieria de sistemas.
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El modelo EFQM para Organizaciones Intensivas en Software adopta la estructura
externa y el ciclo de mejora REDER del modelo EFQM y propone un conjunto de
procesos operacionales especificos para el desarrollo del software (ver figura 1).

Sin embargo, internamente el contenido de las partes de los criterios de EFQM se ha
modificado. En el nuevo modelo se incluyen para cada parte de los criterios Habilita-
dores, nuevas guias que facilitan la integracion de la iniciativa de mejora de procesos
de software dentro del marco de la gestion de negocio, dando respuesta a preguntas
clave para las organizaciones intensivas en software tales como “;Cuél es la implica-
cion de los lideres de la organizacion en la mejora de los procesos software?”, “;Qué
procesos software son los que mas impactan en los resultados de nuestro negocio?”,
“.Como se alinea la mejora de procesos software con los objetivos de negocio?”,
“¢Qué infraestructura se necesita para abordar la mejora de procesos con éxito?”,
“¢Qué papel desempefian las personas de la organizacion en el éxito de las iniciativas
de mejora?”. Los criterios del nuevo modelo de EFQM se han adaptado teniendo en
cuenta las précticas relevantes procedentes del modelo CMMI facilitando de esta
manera la integracién de los dos enfoques.

Los criterios Resultado del nuevo modelo se han adaptado también a las necesidades
especificas de las organizaciones intensivas en software.

Por Gltimo, se han incorporado al ciclo de mejora del nuevo modelo referencias espe-
cificas e importantes para institucionalizar gradualmente los procesos de la organiza-
cién, incluyendo los procesos de software e ingenieria de sistemas. Estas aportaciones
estan basadas en las practicas procedentes del modelo CMMI (en particular en las
practicas genéricas).

La figura 1 muestra el nuevo modelo como marco para la mejora continua hacia la
excelencia en una organizacion intensiva en software.
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3.1 Beneficios del Modelo

e Se provee a la organizacion de un Unico marco de referencia para abordar la
mejora del negocio en su integridad.

e El resultado de una auto-evaluacién basada en el modelo cubre aspectos ge-
néricos de negocio asi como aspectos especificos relacionados con la mejora
de procesos software y de sistemas.

e Seinvolucra a la direccion de la organizacion en la iniciativa de mejora de
procesos software.

e Se aborda primero la mejora de los procesos de software que mas impactan
en los resultados de negocio.

e Los procesos software se alinean de manera continua con los objetivos de
negocio.

e Disminuye la probabilidad de fracaso en la iniciativa de mejora de procesos
software.

e Las experiencias piloto del nuevo modelo se han realizado en organizaciones
con distintas realidades de partida respecto al conocimiento y uso de los mo-
delos subyacentes (EFQM y CMMI). Todas ellas se han beneficiado del en-
foque integrado del nuevo modelo siendo los resultados mas espectaculares
en aquellas organizaciones que estaban usando el modelo CMMI o ambos
modelos EFQM y CMMIL.
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4 Aplicaciones del modelo EFQM en organizaciones de
desarrollo de software

4.1 El modelo integrado EFQM/SPICE

Este modelo , desarrollado por el Instituto de Software Europeo (ESI), combina las
caracteristicas mas destacadas de los modelos EFQM y SPICE. Lleva a la practica las
ideas de la calidad total (TQM) aplicadas al proceso de desarrollo de software.
Mientras que el modelo EFQM no esta desarrollado de forma especifica para las
empresas de desarrollo de software, los modelos de mejora de los procesos software
tradicionales no estan orientados al aseguramiento de la calidad total y por tanto pier-
den el punto de vista empresarial de la consecucion de objetivos. Por ello el modelo
integrado EFQMY/SPICE se centra en la mejora de los resultados de los procesos de
negocio, considerando las expectativas de los clientes, y garantizando la conexién
entre la mejora del proceso software y los resultados empresariales que se obtienen.
La calidad debe ser algo que se persiga durante todo el proceso y no algo que se afia-
da a la empresa. Estd basado en conceptos como asociacion y establecimiento de
relaciones ganador-ganador entre las personas de la organizacién, que son considera-
das como el valor mas importante, sobre todo en empresas de software. Busca la
satisfaccion del cliente y no sélo el cumplimiento de sus requisitos.

Mantiene la estructura externa del modelo EFQM, pero se configura internamente
como SPACE, basado en procesos, practicas base y productos-trabajos. Su esquema
es el de la figura 2.

Fig. 2. Estructura del modelo integrado EFQM/SPICE
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Hay una categoria de procesos por cada agente facilitador (liderazgo, personas, politi-
ca y estrategia, recursos y procesos) y en cada una de estas categorias hay tantos
procesos como subcriterios para el agente facilitador. Los procesos de SPICE, que
caracterizan la organizacion del software, juegan un papel muy importante en el mo-
delo como candidatos a los procesos clave.

Los procesos que ya estan cubiertos por agentes facilitadores no se consideraran can-
didatos a procesos clave. Una relacion entre los procesos candidatos de SPICE y los
objetivos de negocio determinaran los procesos clave para la organizacién del softwa-
re.

Los procesos de SPICE, propuestos por el modelo integrado como candidatos a pro-
cesos clave son, por categorias:

e Categoria Cliente-Suministrador. Suministro, felicitacion de requisitos y pro-
cesos de operacion.

e Categoria Ingenieria. Desarrollo, y mantenimiento de sistema y software.

e Categoria Soporte. Documentacion, aseguramiento de la calidad, verifica-
cién, validacion, revision conjunta y resolucion del problema.

e Categoria proyecto. Gestion del proyecto, gestion de calidad y gestion de
riesgos.

e Categoria organizacion. Reutilizacion.

En este modelo, los resultados aparecen agrupados por tipos y subtipos. Cada ti-

po se corresponde con un resultado del modelo EFQM y cada subtipo con un

subcriterio de resultado. Cada tipo de resultado tiene dos subtipos: el subtipo de

satisfaccion, que contiene una lista de atributos para medir la satisfaccién de los

resultados por el cliente, las personas o la sociedad; y el subtipo de rendimiento,

con atributos para medir el cumplimiento de la organizacién para satisfacer las

necesidades del cliente, las personas, la sociedad y los accionistas.

4.2 Fusién de modelos EFQM y BSC

Son varias las propuestas de combinacién de los modelos EFQM y BSC [6, 1, 18]
(Balanced ScoreCard), también conocido como “cuadro de mando integral”. Nos
vamos a centrar en una de estas propuestas, en el denominado modelo integrado
EFQM & BSC [27]. Antes vamos a comentar las principales caracteristicas de BSC,
ya que, de EFQM ya lo hemos hecho.

BSC [17, 18, 19], es un modelo avanzado de orientacién estratégica, desarrollado por
Kaplan y Norton y estudiado por otros autores [7, 21]. En un principio media de for-
ma integral el trabajo de una organizacion, no s6lo aspectos financieros, sino elemen-
tos intangibles que podian utilizarse para predecir futuros resultados financieros.

El modelo con los afios ha ido evolucionando e incorporando elementos de implanta-
cién y de gestion estratégica. Proporciona un marco de trabajo para estudiar un anéli-
sis de las causas basado en medidas de las funciones internas, a través de un conjunto
de objetivos, controladores e indicadores agrupados en cuatro perspectivas:
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e Financiera. Relacionada con la rentabilidad.

e Clientes. Incluye varias nucleos 0 medidas genéricas de los resultados logra-
dos de las estrategias de la compafiia.

e  Procesos internos. Centrada en los procesos que tendran el mayor impacto en
la satisfaccion del cliente y en la consecucién de los objetivos financieros de
la organizacion.

e Capacidades y recursos. Identifica la infraestructura que tiene la organiza-
cién para crecer a largo plazo y mejorar las personas, los sistemas y los pro-
cedimientos de la organizacién.

El modelo integrado EFQM & BSC, parte de la estrategia de la organizacion, de los
conceptos de excelencia de EFQM vy del enfoque de orientacion a la estrategia del
Balanced Scorecard. A partir de la estrategia de la organizacion y del analisis se defi-
ne un marco estratégico. Asimismo se definird un mapa estratégico que permitird
convertir la estrategia en acciones concretas. Es aqui donde se integraran los criterios
y subcriterios del modelo EFQM, en las perspectivas y subperspectivas creadas en el
mapa.

4.3 El modelo EFQM+BITS

Este modelo [3], desarrollado por el Instituto de Software Europeo (ESI), durante los
afios noventa, describe la forma en que el modelo Balanced IT Scorecard (BITS)
[8][24][25] podria unirse con EFQM.
BITS es una variante del modelo Balanced Scorecard, propuesto por el Instituto de
Software Europeo, que proporciona una nueva version de las cuatro perspectivas
originales (financiera, clientes, procesos, capacidades y recursos), afiadiendo una
quinta, la perspectiva de las personas, quedando de esta forma:
164

e Perspectiva financiera: ;Como hacer que los procesos de software y SPI

(Software Process Improvement) tengan un valor afiadido para la compafiia?

e  Perspectiva de los clientes: ,Como hacer para conocer lo que complace a
nuestros clientes?

e Perspectiva de procesos. ¢Se estan llevando a cabo nuestros procesos de de-
sarrollo de software al nivel adecuado para cubrir las expectativas de los
clientes?

e Perspectiva de las personas. ¢ Tiene nuestro personal la experiencia necesaria
para realizar su trabajo y estan contentos haciéndolo?

e  Perspectiva de infraestructura e innovacion. ¢Esta siendo destinada la mejora
de los procesos, la tecnologia y la infraestructura de la organizacién, para
desarrollar un programa de mejora sostenible?
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5 Conclusiones

Actualmente no existe un modelo que tenga la primacia sobre los demas, ni que pre-
sente de forma clara mas ventajas sobre sus competidores. Por tanto, cuando una
empresa de software quiera encaminarse hacia la mejora, tendré que tener en cuenta,
por una parte, la mejora de los procesos de negocios (es habitual hoy dia buscar una
certificacion) y por otra parte la mejora de los procesos especificos de su tipo de in-
dustria, en este caso los ciclos de vida del software.

Este ha sido el factor dominante en los modelos analizados, la mezcla de modelos
genéricos para la industria, como EFQM, con modelos propios del desarrollo del
software, como por ejemplo SPICE. Pero en esta linea se esta trabajando, en la fusion
de métodos o bien en la aplicacién simultdnea de métodos. Como ejemplo, QF2D [2],
“Quality Factor through QFD, es una evolucién del factor QFD (Quality Function
Deployment) junto con la utilizacion de la lista de calidad del estandar ISO/IEC
9126:2000 [16]. Otro ejemplo seria el método [20], para la utilizacion conjunta, para
pymes, de ISO/IEC 15504 y 1ISO 9001:2000 [14].
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Resumen. La informética de cualquier institucién esta viviendo una etapa de
profunda transformacion en orden a la incorporacién de las tecnologias Web y
su integracién con el mundo del Mainframe implementado en Natural-Adabas.
El trabajo que presentamos en este articulo ofrece un ejemplo de aplicacion
Web orientada a la interaccion con el mainframe, implementando una gestion
que actualmente no esta automatizada mas que a un nivel ofimatico: el mante-
nimiento del sistema de tablas usadas por las aplicaciones del host (STH). Este
trabajo ha sido desarrollado como proyecto de fin de estudios dentro del plan
Atica, e implementa un prototipo de la aplicacion, sin interaccion real con el
mainframe, que ha sido sustituido por un componente basado en sistema Win-
dows.

1 Introduccién

En la actualidad, la Institucién esta llevando una renovacion en la arquitectura de sus
sistemas en la que los potentes mainframes y las aplicaciones Natural-Adabas dan
paso a aplicaciones Web integradas en las diferentes intranets. EI mundo del host, sin
embargo, sigue teniendo a su cargo el peso principal de la gestiéon. Por un lado, las
aplicaciones host, que en principio se encuentran en extincion, no dejan de crecer en
funcionalidad y mantenimiento ante la aparicion de nuevos requisitos, por causa de la
desunion entre el mundo del mainframe y el mundo Web, tanto en la arquitectura
como en las filosofias de trabajo. Por otro lado, mientras que la renovacion hacia la
Web es més visible en nuevas aplicaciones en las que la vinculacion con el Fichero
General es pequefia, para otros aplicativos mas estrechamente relacionados con el
Mainframe se han practicado varias vias: la utilizacion de middleware para conectar
con el host y, desde alli, realizar la gestion de la informacién; el empleo de aplica-
ciones de maquillaje, que superponen una capa de presentacion Web a las aplicacio-
nes tradicionales; y la implementacion de servicios Web que realizan tramites y con-
sultas para servir, usualmente, a aplicaciones externas. En nuestro caso, los servicios
Web dotaran al sistema de mecanismos simples para la consulta y actualizacion de los
datos del sistema de tablas (STH), objeto de esta aplicacion, dejando que sea la apli-
cacion Web, basada en tecnologia .NET, la que desarrolle las reglas de gestion. El
planteamiento no es novedoso y su interés puede residir, si acaso, en la idea de reali-
zar una gestion de datos tipica de host por medio de una aplicacion Web. Aunque en
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el prototipo presentado el componente de acceso al mainframe ha sido sustituido por
otro implementado en sistema Windows, para el resto de la aplicacién este hecho no
tiene repercusion gracias a la abstraccion de este componente como servicio Web.

2 Elsistema de tablas STH

Hablaremos en primer lugar del sistema de tablas STH, objeto de la gestion de nues-
tra aplicacion:

Las tablas auxiliares son datos que utilizan las aplicaciones de host, pero que no son
directamente los datos de gestion, sino otros internos de la aplicacién, de caracter
estable, como cédigos postales, comunidades autdnomas, etc.

Estas tablas residen en la Base de Datos Adabas del host y todas parten de una estruc-
tura basica, donde cada elemento tiene un Cédigo, una Descripcién y un conjunto de
informaciones asociadas. Para cada tabla, se define su formato: cémo son los elemen-
tos, cuéntas informaciones asociadas existen, qué significan y de qué tipo son. Por
ejemplo:

Defi nici 6n de Tabla: CTPROVI (Provincias)
Codi go Numérico de 2 posiciones

I NFASO 1: Capital (texto de 32 posiciones)
I NFASO 2: Conuni dad aut 6nona (nunero de 2 posi ci ones)
se valida con tabla CTCOAUT (Conuni dades Aut 6nonms)
A su vez, en la definicion de la tabla se puede indicar la estructura interna de sus
elementos (si la tienen), definiendo segmentos. Por ejemplo, la provincia implicita en
el codigo postal:

Defi nici 6n de Tabl a: CTCODPCS ( Codi gos post al es)
Cbédi go Nungérico de 5 posiciones

SEGVENTQG  Posi ci 6n 1-2: Provincia (nunero de 2 posici ones)
se valida con tabla CTPROVI (Provincias)
La definicion del formato de la tabla (con la de sus segmentos e informaciones aso-
ciadas) y sus elementos se guardan de forma independiente.

3 Gestidn actual vs. gestion automatica

El sistema de tablas STH sirve a diversas aplicaciones host de la Institucién. La res-
ponsabilidad del mantenimiento de las tablas esta distribuida, segin los ambitos de
gestion en la que se encuadre cada tabla. Nuestra aplicacion alcanza al mantenimiento
de las tablas de las que la Tesoreria General es responsable: la gestién de estas tablas
tiene un procedimiento propio a cargo del Centro de Desarrollo, que describimos a
continuacion:
e Cuando se requiere un cambio en el sistema (referido tanto a elementos como a
la propia definicién de las tablas), se realiza una solicitud por parte de un usua-
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rio autorizado de desarrollo a través de una plantilla en un documento de texto.
La solicitud se dirige al area de Coordinacion

e Los coordinadores examinan la peticién y, en caso de aceptarla, realizan el cam-
bio efectivo en el host, a través de una aplicacion de mainframe.

Los problemas de esta gestion que la nueva aplicacion pretende resolver son:

e Los solicitantes utilizan plantillas de Word para elaborar la solicitud: no tienen
ninguna herramienta de ayuda que sirva para especificar y validar los cambios
que solicitan, lo que es una fuente de errores.

e La tramitacion de los coordinadores también es susceptible de errores tipografi-
cos, a la hora de traspasar las especificaciones de la solicitud a la aplicacion host
(mediante el empleo de copiar-pegar).

e El control de cambios se realiza s6lo mediante el registro del documento Word
de la solicitud.

La nueva aplicacion pretende resolver los problemas antes mencionados, afiadiendo

automatismo y validacion:

e Para los solicitantes supone una herramienta de ayuda a la hora de elaborar la
solicitud, interactuando con el host para validar las solicitudes, realizadas a tra-
veés de formularios Web.

e A suvez, permite a los coordinadores hacer efectivos los cambios de una forma
casi automatica, minimizando el riesgo de errores, y les facilita el seguimiento y
control de las modificaciones realizadas.

e Adicionalmente, ofrece a todos los usuarios del centro una herramienta de con-
sulta del STH a través de la intranet, Gtil especialmente ahora que una parte im-
portante del desarrollo se realiza fuera del host.

4 Arquitectura Web + mainframe

La cuestion mas importante que debe resolver nuestra aplicacion es el acceso al host.
La solucidn final consiste en la implementacién de servicios Web que se sitlian en la
capa de acceso a datos, aunque en realidad se trata de un acceso "inteligente", a modo
de un adaptador: los datos son accedidos por los medios tradicionales (lenguaje Natu-
ral-Adabas), y tratados para generar la estructura de intercambio, que abstrae la es-
tructura fisica de los datos. Otra cuestion es la gestion de usuarios: siguiendo la nor-
mativa sobre seguridad, los datos relativos a los usuarios se encuentran centralizados
para todas las aplicaciones de intranet y nuestra aplicacion no contara con una base de
datos de usuarios propietaria.

Dentro del prototipo se han disefiado los elementos necesarios (bases de datos de
usuarios y STH y servicios Web) para que éste pueda funcionar de manera autbnoma,
sin intervencién de componentes externos.
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Fig. 1. Arquitectura de la aplicacion final, en la que la aplicacion de gestion con su base de
datos estan ubicadas en el Centro de Desarrollo, mientras que el Centro de Infraestructuras
se hace cargo de la autorizacion de usuarios y de la infraestructura de acceso a datos a través
de los servicios Web, que no tienen por qué ser de uso exclusivo de nuestra aplicacion

Fig. 2. Arquitectura simplificada del prototipo, en la que tanto la gestion de usuarios como
los servicios Web y la propia base de datos STH estan implementados como elementos del
prototipo. El acceso a la aplicacién a través del portal de la intranet se sustituye por una
pagina de login.
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5 Funcionamiento de la aplicacién

La aplicacion estd preparada para gestionar las acciones permitidas a un usuario se-

gun el rol que éste tenga asignado. El flujo normal seguird esta secuencia:

- Un usuario con rol de solicitante iniciara una solicitud, indicando sobre qué tabla
quiere actuar y el tipo de solicitud que realiza.

- Una vez redactada la solicitud —mediante un proceso de edicion que puede llevar-
se a cabo en diferentes momentos—, el usuario termina su gestién cursando la soli-
citud (o anulandola).

- Los usuarios con rol de coordinador pueden consultar en todo momento las solici-
tudes pendientes de tramitacion y, una vez examinadas, aceptarlas o rechazarlas
(indicando en este caso el motivo). La aceptacion supone la actualizacion inme-
diata de la propia tabla en el STH, segun las especificaciones de la solicitud.

5.1 Funcionalidad

La aplicacién realiza la gestion tipica que se realiza sobre las tablas del STH:

- Mantenimiento de elementos de tablas: cursar solicitudes (solicitantes) y tramitar-
las (coordinadores): alta de nuevos elementos; modificacion de las informaciones
asociadas de elementos; borrado de elementos existentes de una tabla.

- Mantenimiento de tablas: cursar/tramitar solicitudes: alta de nuevas tablas (defi-
niendo las caracteristicas de las tablas); modificacion de las caracteristicas de una
tabla (formato de elementos y definicion de segmentos e informaciones asocia-
das); baja de una tabla.

- Consultas diversas: consultas de solicitudes —utilizando filtros—, formato de tablas
y elementos de tablas.

Se requiere que una solicitud involucre s6lo a una tabla, y puede ser de cuatro tipos:

alta / baja / modificacion de formato / modificacion de elementos.

5.2 Interfaz de usuario

La interfaz de usuario esta disefiada para que resulte familiar a los usuarios del main-
frame, sin desechar las posibilidades de los navegadores:

e Todos los datos de la pantalla resultan visibles con la resolucién estandar (no
requieren scroll).

e Las pantallas estan organizadas en cabecera, area de datos y area de funciones;
se distingue entre los botones de funcion —asociados a acciones de gestion—y los
links en pantalla —asociados a la navegacion y edicion-.

e Las pantallas que presentan los mismos datos siempre lo hacen de la misma for-
ma: por ejemplo, la forma para mostrar los datos de una solicitud sobre el for-
mato una tabla es la misma, ya sea alta, modificacion o borrado y ya se esté re-
dactando, tramitando o consultando la solicitud. La edicion se habilita cuando
procede y el &rea de botones de funcion se adapta segun la gestion que se reali-
ce.
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o EIl objetivo inicial respecto a la accesibilidad no se ha alcanzado debido a las
dificultades que ofrece para ello la propia arquitectura ASP.NET.

Fig. 3. Pantalla principal para solicitudes sobre elementos

Fig. 4. Definicion de un elemento mostrada desde la pantalla anterior a través del link "Edi-
tar" correspondiente
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6 Detalles técnicos

Este trabajo ha sido realizado con el objeto de explorar los recursos de una aplicacion
Web .NET. Las tecnologias empleadas han sido las siguientes:
e ASP .NET para generar las paginas HTML;
e SQL para acceso a las bases datos;
e Javascript principalmente para mostrar mensajes de advertencia a través de ven-
tanas de dialogo;
e  CSS para proporcionar un estilo de pagina facilmente modificable;
e XML + XSL para generar las paginas HTML de ayuda donde el contenido de la
ayuda es independiente de su presentacion.
Entre las posibilidades que ofrece .NET como herramienta de programacién, hemos
utilizado las siguientes:
e paginas maestras para unificar el aspecto y funcionalidad de las paginas HTML;
e controles de validacidn para permitir validaciones en el servidor y en el cliente;
e controles de usuario para unificar la presentacion de determinados datos (cédi-
gos de tabla, codigos de elemento) en las diferentes paginas;
e ADO .NET para trabajar con las bases de datos.

7 Conclusién

Con el sistema desarrollado se pretende automatizar una gestion que actualmente se
realiza de forma manual —el mantenimiento de las modificaciones en las tablas del
STH-, a la vez que plantea un mecanismo para elaborar aplicaciones Web de intranet
conectadas con los grandes sistemas del mainframe. La aplicacion supone una herra-
mienta tanto para las areas de desarrollo, "consumidoras” del las tablas STH, como
para el area de coordinacion, responsable de la gestion de dichas tablas.

Bibliografia

1. Centro de Calidad, Auditoria y Seguridad (GISS): "Buenas préacticas de desarrollo Web".
Web del conocimiento - intranet de la Seguridad Social - GISS.

2. GISS: "Criterios de seguridad en las aplicaciones”. Catalogo de normas GISS - intranet de
la Seguridad Social - GISS.

3. Fco. Javier Ceballos: "Enciclopedia de Microsoft Visual C#" (22 edicion). Ed. Ra-Ma (2007).

4. http://msdn.microsoft.com. Microsoft Developer Network.

[143]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informacién y Comunicaciones Avanzadas

[144]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

Red WAN del Departamento de Educacion de una
Comunidad Autonoma.

Alberto Gonzélez Ortega

Unidad Provincial de Informética. Tesoreria de la Seguridad Social. Asturias.
C/ Pérez de la Sala 9. 33007-Oviedo
ortegal@igijon.com

Resumen. En el presente trabajo se pretende poner de manifiesto las aptitudes
desarrolladas durante los dos afios de duracion de esta primera fase de estudio
mediante la aplicacion de las areas de conocimiento claves en comunicaciones
y redes. Para ello se han marcado los objetivos especificos de direccionamiento
de una red, configuracion de los routers, ordenacion de protocolos de
enrutamiento, definicion de la seguridad de acceso, disefiar de Vlan’s,
simulacién de la conexion Frame Relay y configuracion del escalado de
direcciones mediante NAT, PAT y DHCP.

El érea de aplicacion es el Sector Publico y en particular la Consejeria de
Educacion de una Comunidad Autdnoma. La necesidad del trabajo se justifica
en la realizacién de un proyecto informético que, aunque no sea de aplicacion
inmediata para la labor profesional que desempefia el estudiante, permita poner
en préctica sus conocimientos y el desarrollo de su creatividad. Concretamente,
mediante esta simulacion, se facilita la construccién y configuracion de una red
compleja utilizando para ello los elementos mas destacados de los contenidos
de la especialidad relacionados como objetivos especificos.

1 Antecedentes y descripcion del problema

La consejeria de educacion de una comunidad auténoma dispone de cuatro edificios situados
en diferentes ubicaciones: En el primero se sitla el departamento de ensefianza escolar. En él
trabajan 36 funcionarios que disponen de una conexion a un proveedor de servicios de
Internet mediante un gateway.

El segundo edificio alberga el departamento de formacién profesional en el prestan
servicio 130 trabajadores. En el edificio correspondiente a la Direccién General de Educacion
trabajan 390 funcionarios que a su vez se ocupan de gestionar trabajo proveniente de los
departamentos de Formacion Profesional, Direccion General de Universidades y
departamento Escolar.

Para finalizar, en el Ultimo edificio situado en otra ciudad se ubica la Direccién General
de Universidades la que trabajan 280 funcionarios.

La comunidad autonoma desea disefiar una red de datos para cubrir sus necesidades de
comunicaciones.
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2 Descripcion de la Solucion

Atendiendo a criterios de distancia se decide unir las tres primeras oficinas mediante
enlaces serie de linea dedicada. La direccidon General de Universidades se conectara al
edificio central correspondiente a la Direccién General de Educacién mediante una
linea Frame Relay por razones de distancia y costo. Esta oficina utilizara Rip como
protocolo de encaminamiento. Las otras tres oficinas al otro lado de la linea Frame
relay usaran OSPF. Debido al uso de dos protocolos diferentes se hara necesaria la
redistribucion de las tablas RIP al proceso de enrutamiento OSPF.

La Direccion General de Educacién tiene una red de &rea local grande y
compleja. Debido a ello, se van a crear tres redes virtuales VLAN para agrupar a los
usuarios por areas funcionales.

Se van a usar, también, direcciones privadas y DHCP en toda la WAN. Se
implementard NAT en el Departamento Escolar para el acceso a Internet por parte de
todos los usuarios de la red. Por dltimo se va a limitar el acceso http a determinados
usuarios mediante el uso de listas de control de acceso.

Se usaran direcciones privadas, aunque para optimizar los diferentes rangos de
direcciones disponibles se van a utilizar méascaras de subred de direccién variable
cuando resulte oportuno.

Los pasos seguidos como marco ,etodologico han sido: Disefio ldgico y gréfico de la
topologia de la red mediante Boson Network Designer y Boson NetSim , Grafia de la red
mediante Microsoft Visio, Division del problema en cuatro bloques de conocimiento de redes,
Desarrollo de cada bloque mediante la explicacion de la técnica de red utilizada,
implementacion correspondiente usando comandos 10S y grafia microsoft visio asociada al
area a tartar y Listado general de las configuraciones de los distintos elementos implicados.

3 Direccionamiento de la WAN

En primer lugar se aborda el direccionamiento interno de los routers que forman la
WAN asignando direcciones IP y mascaras a cada uno de los interfaces serie. El
numero de bits de cada una de las mascaras se ajustard en funcién del rango de
direcciones necesarias. Por otro lado se asignan rangos de direcciones IP a los
interfaces ethernet asi como conjuntos de direcciones DHCP para el router DGU

Se usa 172.16.0.0 para el direccionamiento interno de la WAN. A todas las
conexiones punto a punto se les asigna la mascara /30 lo que proporciona un rango de
2 direcciones, una para cada interface serie.

A la interfaz EO del router DGU se le asigna la mascara 22 lo que deja
disponibles 1021 direcciones de host que permite cubrir a los 512 dispositivos que se
encuentran en esta oficina.

La subred para la oficina “Direccidon” debe proporcionar direcciones suficientes
para 750 dispositivos que se encuentran en la citada oficina. Seria suficiente la red
172.16.4.0 con mascara /22 pero en las requisitos del proyecto se solicita la
distribucioén de los terminales en 3 VLAN por lo que se divide la citada red en 3
nuevos rangos para generar las VLAN con direcciones 172.16.4.0, 172.16.5.0 y
172.16.6.0 las tres con mascara de red /24 lo que garantiza 253 dispositivos en cada
una de las VLAN.
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Las LAN de FP y “Escolar” disponen de menos de 254 dispositivos por lo que es
suficiente la asignacion de mascaras /24 para ambas.

Fig. 1. Topologia de la red WAN
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4 Configuracion de los routers y protocolos de enrutamiento
OSPFy RIP

En primer lugar se asignan a cada uno los routers un nombre y contrasefias para el
modo privilegiado sin encriptar, contrasefias de consola para acceder a través de cable
de consola y software “hyperterminal” y contrasefias para acceder a través de
protocolo de aplicacion “Telnet”. A continuacion se configuran las IP’s de cada uno
de los interfaces, por ltimo la interfaz de loopback para que se puede activar OSPF
aungue no estén activas el resto de interfaces. La interface e0 de direccion se define
mediante el protocolo de enlace troncal VTP encapsulando, con las especificaciones
del protocolo 802.1g, las tres VLANS en un Unico enlace troncal que divide el
interface e0 de “direccién” en 3 subinterfaces 0.1, €0.2 y €0.3.

Se ha elegido el Protocolo OSPF para encaminar la informacion entre los routers
“Direccion”, “Escolar” y “FP”. Se habilita el citado protocolo de enrutamiento en los
routers implicados eligiendo como identificador de proceso el 1. A continuacién se
establecen los encaminamientos de red para las interfaces que unen entre si a los
routers. El area OSPF para toda la Wan serd la 0. Mediante el comando “default-
information originate” se propagara la ruta por defecto a todos los routers del area

El router “direccion” hace de redistribuidor entre los os protocolos OSPF que se
gjecutan en “escolar” y “FP” y el protocolo RIP que se ejecuta en “DGU”.
“direccién” por su parte ejecuta ambos protocolos: Mediante RIP encamina a “DGU”
y con OSPF conecta con “escolar” y “FP”. Para distribuir las tablas entre ambos
mundos se configura “direccion” ejecutando los comandos “redistribute rip subnets”
que extiende OSPF a RIP y “redistribute OSPF 1” que lo hace de RIP a OSPF.

Fig. 2. Fragmento de la red WAN cuyo encaminamiento va a ser
anhernadn nor OSPF
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5 Configuracion NAT, simulacién Frame Relay y ACL

El conjunto o pool NAT va a consistir en una Unica direccién de forma que el mundo
exterior, en el caso de este proyecto el PC que simula Internet, va a ver toda la red
interna con una sola direccion. La distincién entre diferentes dispositivos internos se
hara mediante la asignacion de un nimero de puerto, la tabla NAT contendréa pares de
valores “Direccion interna origen:puerto-direccion de sobrecarga:puerto”. Esta
funcionalidad recibe le nombre de PAT o sobrecarga NAT.

El conjunto NAT va a consistir en la direccion 192.168.1.6/30. En primer lugar
se configura las interfaz sO y s1 de “escolar” de forma que se marquen como interfaz
NAT conectadas al interior y la interfaz e0 se marca como conectada al exterior por
ser la salida hacia el PC que simula Internet.

La asignacion de direcciones locales internas a la direccion global interna va a ser
dindmica. Mediante el comando “ip nat pool” se establecera el rango de direcciones
globales internas que van a formar el pool, en este caso una sola direccién. Por otra
parte al tratarse de una direccién sobrecargada “muchos-a-uno”, se emplea el
modificador overload del comando “ip nat inside source”.

Se definird una ACL que permita convertir mediante NAT todas las direcciones
locales internas (172.16.0.0/16) y deniegue el trafico restante. Se usara el
identificador “1” Por tratarse de una lista estandar.

Por defecto, las traducciones de direcciones dinamicas se borran de la tabla de
traduccion de NAT después de pasar cierto limite de tiempo de inactividad. Si el
puerto de traduccién no esta configurado, las entradas de traduccion se borran después
de 24 horas, a menos que los temporizadores se reconfiguren mediante el comando ip
nat translation aunque se pueden borrar las entradas antes de que se venza el tiempo
de espera utilizando Clear ip nat translations.

La conexion entre los routers “direccion” y “DGU” se efectlia mediante frame
relay para lo cual se deben configurar las interfaces serie que unen a ambos routers a
través de la linea frame-relay.

En primer lugar se establece la encapsulacion frame relay, a continuacion se
define una dlci local para formar un PVC entre los routers. Se van a elegir dlci
diferentes en los dos extremos, 110 en “direccion” y 120 en “DGU”. Luego se declara
una subinterface frame-relay S0.1 punto a punto y por Gltimo se hace un mapeo
estatico a la direccion IP del otro router utilizando su nimero de dici.

Se va a definir una ACL en el router “DGU” para filtrar el trafico de las

direcciones origen en la LAN conectada al citado router. Se trata de permitir el acceso
HTTP al ordenador que simula un ISP, denegar todos los demas accesos al citado ISP
y permitir todo el trafico al los destinos dentro de la WAN. Se van a usar ACL’s
extendidas por lo que se empleardn identificadores de ACL por encima de 100. A
continuacion de debe aplicar la ACL al interface serial 0 del router “DGU” en modo
salida porque se trata de filtrar los paquetes que salen.
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6 Configuracion VLAN y DHCP

En el switch conectado al router “Direccion” se van crear 3 VLAN. Se asignaran de
los puertos 1 al 4 a la VLAN1 del 5 al 8 ala VLAN2 y del 9 al 12 a la VLAN3. Se
conectard EO del router “direccion” a la boca 1 de la VLANL. Se conectard una
estacion de trabajo a cada VLAN y por Gltimo se configuraran las ip’s y gateways de
cada estacidn de trabajo.

A continuacion se configuran cada uno de los 12 puertos. EI Router “direccion®
se va a conectar al switch a través de su puerto €0 al puerto FO/1 del switch. Este
puerto se configura con el modo de acceso trunk para multiplexar mediante VTP y
802.1Q los datos provenientes de cada vlan. Al ser el puerto trunk se le asigna una
velocidad de 100 mb/s . al resto se le asigna 10 mb/s.

Por Gltimo, se habilita al router “DGU” para ejecutar DHCP, es decir, repartira
entre las estaciones de trabajo que dependan de él, direcciones ip dentro de un pool o
conjunto de direcciones previamente establecido.

Fig. 3. Ejecucion del comando “show vlan”mostrando la compartimentacion del switch en 3
vlan’s

7 Conclusiones

Mediante este trabajo se ha pretendido proponer, analizar y resolver un disefio que
revele las aptitudes desarrolladas durante la fase estudio mediante la aplicacion de los
conceptos mas destacados de la materia que a continuacion se relacionan:

e  Fundamentos de redes
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Resumen. En los Gltimos afios las redes de comunicaciones han experimentado
un gran crecimiento. El auge de Internet, la globalizacion de la economiay flu-
jos de informacion cada vez mayores han supuesto una expansién exponencial
de las redes de comunicaciones y de las tecnologias asociadas, de forma que
puedan soportar un ancho de banda cada vez mas amplio, la convergencia de
diversos servicios (datos, voz, video, IPTV, satélite ...), capacidades de ges-
tién, calidad de servicio e ingenieria de trafico mas eficientes, asi como meca-
nismos de seguridad y proteccion de la informacion cada vez mas robustos. An-
te esta situacion es necesario contar con profesionales que tengan la capacidad
y formacion adecuadas para poder asumir tan rapida evolucion y que cuenten
con herramientas para tal fin. Este articulo tiene como objetivo presentar una
herramienta software de emulacion de dispositivos Cisco. Esta es la compafiia
de dispositivos y tecnologias de red con mayor implantacion nivel mundial, so-
portando mas de un millar de estandares de protocolos de comunicacién. Es por
ello que la herramienta presentada en este articulo es ideal para la formacion en
todo tipo de tecnologias de red en general, y en el funcionamiento de las redes
basadas en dispositivos Cisco, en particular.

1 Introduccién

En el complejo mundo de las redes de ordenadores podemos encontrar varios entor-
nos diferenciados del llamado entorno de produccion o explotacién, que es aquel que
se encuentra operativo y que soporta la estructura de negocio de las empresas y pro-
veedores de servicio. Entre los mas comunes encontramos los entornos de red dedica-
dos a la formacidn y los dedicados a laboratorios de test o pre-produccion.

1.1 Laboratorios de formacion.
Tradicionalmente, la formacién en tecnologias de red es prestada por empresas de
formacién y Universidades que cuentan con laboratorios con dispositivos hardware

para tal fin. Necesitan una continua inversion en equipamiento para no quedar desac-
tualizados. Paralelamente la autoformacion y entrenamiento con dispositivos Cisco

[153]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

solo se podia hacer o bien formando un ““home lab” con la compra de hardware nue-
Vo 0 usado, o bien recurriendo al ““rack rental™, es decir, el alquiler remoto de tiempo
de uso de hardware de red, en empresas dedicadas a tal fin. Es precisamente, debido
al alto coste de las soluciones formativas anteriores junto con el auge y popularidad
de las distintas certificaciones Cisco, por lo que aparecen en el mercado distintas
soluciones de simulacion software.

1.2 Laboratorios de test.

Las redes de comunicaciones son un pilar fundamental en la estructura de negocio de
empresas y proveedores de servicio. Es por ello que suelen contar con laboratorios de
test donde probar nuevas funcionalidades antes de adoptarlas en el entorno de pro-
duccién. En general en este tipo de entorno no suele usarse software simulador ya que
no proporciona la fiabilidad del hardware real.

2 Dynamips.

Dynamips originalmente consistia en un proyecto desarrollado por Christophe Fillot
en el que trataba de emular por software un router Cisco 7200 [1].

Esto significa que se desarroll6 mediante software el juego de instrucciones de
procesadores como el MIPS64 o el PowerPC , las especificaciones y funcionamiento
de memorias como DRAM, SRAM y NVRAM, memorias flash como la Intel
28F016SA o eeproms como la NMC93C46, varios tipos de UART presentes en los
routers para emular los puertos de consola y auxiliares, varios de los chips que dan
soporte a los Port Adapter (PA), Network Modules (NM) y Wan Interface Card
(WIC) que se pueden instalar en un router y que proporcionan comunicacion Ether-
net, FastEthernet, serie sincrona y asincrona y Sonet como son los chip DEC21140,
Intel i8254x, AMD Am79c97x , etc.

La importancia de este proyecto consiste en que emular el hardware de un router
Cisco, permite cargar y ejecutar un 10S completo y por lo tanto podemos probar
diferentes versiones del mismo.

Cisco 10S (Internetwork Operating System) [2] es el sistema operativo de red que
gobierna los router y switches desde los mas pequefios dispositivos de red caseros
hasta los dispositivos de nucleo de red de los proveedores de servicio.

Este software de red es una solucion flexible, adaptable y escalable que proporcio-
na todos los servicios de red necesarios al tiempo que minimiza los gastos operacio-
nales ya que:

= Minimiza el gasto en nueva infraestructura, al afiadir continuamente
nuevas caracteristicas y funcionalidades necesarias para la evolucién del
negocio.

= Incrementa la productividad de la organizacion, ya que proporciona
acceso a las aplicaciones criticas en cualquier momento y lugar.

= Protege la red de eventos maliciosos y accidentes, minimizando los
costes operacionales en intervenciones y soporte.
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El 10S de Cisco es una gran familia de versiones diferentes cada una de ellas espe-
cialmente disefiada para un tipo de dispositivo y con unas caracteristicas y funciones
especificas.

Fig.1. Familias de 10S Cisco.

Esta es la principal diferencia de este emulador respecto a todo el resto de simula-
dores existentes. En estos Gltimos las funciones del 10S soportadas son aquellas que
el desarrollador ha implementado. Hay muchisimas funciones y comandos que no
estan implementados o lo estan parcialmente (no contemplan todos los parametros) ya
que estos simuladores se programan con las funciones necesarias para el uso educati-
vo al que va orientado el software. Es muy comin por lo tanto que existan errores en
la ejecucion de algunos comandos asi como que la representacion de la salida de
muchos de ellos no es completa.

Por otro lado, Dynamips no es un software que pueda sustituir al hardware real en
entornos de produccion ya que el rendimiento en el procesamiento de paquetes de-
pende del equipo en que se ejecuta y es muchisimo inferior al nimero de paquetes
procesados por un router real.

2.1 Hardware soportado.

El proyecto inicial se ha ido ampliando y en la actualidad el emulador Dynamips
emula los siguientes modelos de router Cisco:
- Cisco series 1700 (1710, 1720, 1721, 1750, 1751, 1760).
- Cisco series 2600 (2610, 2611, 2620, 2621, 2610XM, 2611XM, 2620XM
2621XM, 2650XM, 2651XM ).
- Cisco series 3600 (3660, 3640, 3620).
- Cisco series 3700 (2691, 3725, 3745).
- Cisco series 7200 (7206).
- Wan Interface Card ( WIC-1T, WIC-2T, WIC-1ENET)
- Network Module (NM-1E, NM-4E, NM-1FE-TX, NM-16ESW, NM-4T,
NM-NAM, NM-IDS)
- Port Adatper (PA-FE-TX, PA-2FE-TX, PA-4E, PA-8E, PA-4T, PA-8T,
PA-Al, PA-POS-0OC3, PA-GE)
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2.2 Funcionamiento del emulador.

El emulador Dynamips se ejecuta desde una ventana de comandos, llamando al ejecu-
table y pasando como pardmetro minimo la imagen del 10S que vamos a cargar:

dynamips-wxp.exe ¢7200-spservicesk9-mz.124-11.T1.image

Por defecto, si no se incluye como pardmetros otras opciones, Dynamips emula un
router 7206 VXR con NPE200 y que cuenta con 256 Mb de memoria ram.

Dynamips configura el entorno de ejecucién mediante una serie de parametros.
Existen parametros de definicion global y pardmetros que son opcionales del modelo
de router a emular [3].

Una vez que se termina de cargar la imagen del 10S en memoria del ordenador, el
emulador pasa a interpretar una a una todas las instrucciones de la imagen de forma
idéntica a como haria el hardware de un router real.

De esta manera tendriamos ejecutdndose en el ordenador una instancia de Dyna-
mips que emula totalmente a un router real y que tiene una imagen del 10S con todas
sus caracteristicas funcionales. A partir de este momento ya se puede empezar a in-
troducir comandos en el CLI* como si de un router real se tratara.

2.3 Modelo de comunicacién entre instancias del emulador.

Dynamips utiliza un modelo de comunicacion basado en TCP/IP [4] para emular la
comunicacion de las conexiones entre los dispositivos. Esto se logra utilizando las
descripciones de entrada/salida (NI1O descriptors) que van a ir asociadas a los slots y
puertos Ethernet, FastEthernet, Serie y ATM de los diferentes dispositivos asi como
adaptadores de puerto, médulos de red o tarjetas de interfaz Wan que pueden incor-
porar los mismos.

El formato general de una descripcién NIO es el siguiente:

slot:port:netio_type[:netio_parameters]

Hay definidos varios formatos de netio_type que representan los distintos interfa-
ces de comunicacion que puede tener un host Windows o Linux. En este articulo
vamos a mostrar solo los dos tipos mas usuales.

1) udp:<local_port>:<remote_host>:<remote_port>
Use an UDP socket for connection between remote instances.
<local_port> is the port we listen to.
<remote_host> is the host listening the port you want to connect to.
<remote_port> is the port you want to connect to.

(ex. ""1000:somehost:2000" and "2000:otherhost:1000" on the other

side)

2) gen_eth:<dev_name>

1 Command Line Interface : Interfaz de linea de comandos
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Use a real ethernet device for communication, using libpcap 0.9
or WinPcap. Works on Windows and Unix systems.
<dev_name> is the name of the Ethernet device (ex. "eth0")

2.4 Dynamips en modo Hypervisor.

Dynamips a partir de la version 0.2.5 incorpora un modo de funcionamiento llamado
“hypervisor” con el que emplea técnicas derivadas del campo de la virtualizacion.
Funciona en modo cliente/servidor y cada instancia del emulador puede soportar
varios router virtuales, facilitando su creacién con sentencias propias del modo hy-

pervisor [5].
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Fig.2. Dynamips en modo Hypervisor.

Por otro lado el modo hypervisor extiende el modelo de comunicacion anterior-
mente descrito de forma que permite la comunicacion entre hypervisores ejecutando-
se en la misma maquina o ejecutdndose en maquinas remotas, lo que permite crear
laboratorios complejos distribuidos entre varios ordenadores.

La sentencia general para ejecutar Dynamips en modo Hypervisor es:

dynamips -H [<ip_address>:]<tcp_port>
Ej.: C:\dynamips> start /belownormal /B /wait dynamips-wxp.exe -H 7200
Estamos ejecutando Dynamips en la misma ventana de comando con prioridad be-
lownormal en modo Hypervisor (H) y el puerto tcp para comunicarnos con el hyper-

visor es el 7200. Una vez arrancado el hypervisor, nos podemos conectar a él median-
te telnet al puerto que hemos especificado e introducir comandos para crear los dispo-

sitivos virtuales y sus conexiones.
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hypervisor working_dir "c:\dynamips"
vm create R1 0 ¢7200
vm set_con_tcp_port R1 2000
vm set_ios R1 "c:\dynamips\c7200-is.bin"
R1 R2 vm set_idle_pc R1 0x60730110
vm create R2 1 ¢7200
1 192.168.1.0 2 vm set_con_tcp_port R2 3000
vm set_ios R2 "c:\dynamips\c7200-is.bin"
FO/0 FO/0 vm set_idle_pc R2 0x60730110
nio create_udp nio_udp0 10000 127.0.0.1 10001

nio create_udp nio_udp1 10001 127.0.0.1 10000
vm slot_add_nio_binding R1 0 0 nio_udpO

vm slot_add_nio_binding R2 0 0 nio_udpl

vm start R1

vm start R2

Fig.3. Creacion de topologia con comandos del Hypervisor.

2.5 Limitaciones de Dynamips.

Las principales limitaciones que presenta el emulador son:

e Alto consumo de recursos hardware. Debido a que el emulador inter-
preta una a una las instrucciones del codigo binario de 10S cargado la cpu
del ordenador se sitta siempre al 100% de su capacidad. Es necesario cal-
cular el Idle_pc (valor o punto de ejecucion del cédigo donde existe un
bucle de espera) de la imagen 10S usada. Por otro lado Dynamips mapea
en memoria ram, la misma cantidad que necesita cada imagen 10S carga-
da. Las solucién pasa por usar ordenadores con mas recursos hardware,
usar mas de una instancia del emulador y distribuir la topologia entre va-
rios ordenadores.

e Dynamips no emula Switches de forma completa. Esto se debe a que
estos se basan en circuitos ASIC (Circuito Integrado para Aplicaciones
Especificas), complejos backplanes y tarjetas inteligentes, ya que la con-
mutacion de paquetes se realiza generalmente por hardware para que se
procesen érdenes de magnitud que alcanzan hasta varios cientos de Mpps.
La solucidn consiste en usar un router con el modulo de red NM-16ESW

[6].

Tabla.l1. Caracteristicas médulo de red NM-16ESW.

L2 Ethernet inter- Spanning Tree Pro-

IP Multicast Flow Control
faces tocol
Switch Virtual In- Cisco Discovery Port Securit AVVID Archi-
terfaces (SVI) Protocol Y tecture
Etherchannel Switched Port Ana- Storm Control

lyzer (SPAN)

Vlan Trunk Pro-

tocol Quality of Service Stacking
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3 Dynagen.

Dynagen es un front-end? en modo texto para Dynamips, que usa el modelo de comu-
nicacion proporcionado por el modo hypervisor para interactuar con el emulador [7].

Dynagen surge de la necesidad de contar con una herramienta que facilite la crea-
cién y configuracion de routers virtuales sin tener que escribir complejas érdenes para
ejecutar instancias del emulador o conocer las sentencias de configuracion del modo
hypervisor y sobre todo, sin tener que trabajar con las sentencias NetlO para configu-
rar las conexiones de los router.

Cuando ejecutamos un fichero de configuracién donde estd descrita toda nuestra
topologia de una forma sencilla, dynagen se encarga de trasladar esa sintaxis a las
complejas sentencias del hypervisor y comunicarse con €l para crear y configurar los
dispositivos. Dynagen usa ficheros .NET para guardar las configuraciones. Estos
ficheros usan una sintaxis sencilla como la de un fichero .INI (se abre con un editor

de texto).
# Simple lab
Especifica el host que ejecuta Dynamips.
(Imeelies] <_ En este caso el mismo equipo que ejecuta Dynagen.
i[|['r7\§03]]— s FES e e AT imEn D Esta seccion define parametros generales a todos los router
g, i, 4 b P 9 imag <« 7200 virtuales. Estos valores se pueden cambiar por otros
npe = npe-400

_ especificos en cada instancia de router definida después.
ram = 160

Crea un router virtual con el identificador R1.
< Conecta la interfaz serie 1/0 de R1 a la interfaz serie /0 ~ de
R2.

[[ROUTER R1]]
s1/0 = R2 s1/0

[[router R2]]
# No need to specify an adapter here, it is taken care of (_ Crea un router virtual con el identificador R2.
# by the interface specification under Router R1

Fig.4. Ejemplo de fichero .NET de Dynagen.

4  GNS3.

GNS3 (Grafical Network Simulator) es un front-end para Dynagen que afiade un
entorno gréfico para facilitar la creacion de laboratorios de redes [8].

Es necesario configurar la pantalla Dynamips, donde especificaremos el directorio
donde se encuentra el ejecutable del emulador y un directorio de trabajo donde el
emulador situara los ficheros necesarios. Como vemos también podemos definir las
opciones de puerto base (para cada hypervisor), UDP base (para los NetlO) y consola
base (puerto de consola de los router). También es necesario especificar las imagenes
10S de cada modelo de router que se utilice.

2 Front End: Parte de un sistema de software que interact(a directamente con el usuario.
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Fig.5. Ventana principal de GNS3

5 Funciones adicionales.

Otras funciones adicionales del emulador presentado son las siguientes:

e  Conexion con entornos reales. Gracias al modelo de comunicacién basado
en TCP/IP podemos fusionar una topologia virtual con un entorno de la-
boratorio con dispositivos reales. De esta manera podemos extender un
laboratorio, hacer todo tipo de pruebas de configuracién, usar switches
reales de gama alta que poseen funciones que el emulador no soporta y
mezclarlos con router virtuales, etc. Para realizar esta funcion necesita-
mos definir un NIO_Ethernet asociado a la tarjeta de red del ordenador
donde corre el emulador. Posteriormente asignamos ese NIO a un interfaz
ethernet de un router o switch virtual y finalmente conectamos la tarjeta
de red a un puerto de un router o switch real del laboratorio.

[ nio_gen {cAdb63d6-0806-4007-9bed-1b9cad6be560}

Fig.6. Conexidn de entorno virtual con entorno real.

e Configuracion de un router virtual con SDM (Cisco Router and Security
Device Manager ) [9] .
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e  Captura de paquetes de red. Se puede usar de una manera muy sencilla un
sniffer como Etherreal o Wireshark para la captura de paquetes para su
posterior analisis.

e Conexion con PEMU (emulador de Cisco PIX firewall), JunOs/OLIVE
(emulador de routers Juniper), y entornos virtuales (Vmware, XEN, ...).

6 Realizacion de pruebas.

Para el estudio de las capacidades del emulador descrito se crearon una serie de labo-
ratorios en los que estuvieran presentes desde funciones de red sencillas, hasta otras
mas avanzadas no contempladas en otros simuladores.

R1

S0/0 S0/1
172.16.224.2/30 172.16.224.6/30

S0/0 S0/0
172.16.224.1/30 172.16.224.5/30

EIGRP AS 100
R2 R3

| L00192.168.100.1 L00192.168.200.1 |

Topologia sencilla con tres router conectados mediante lineas serie punto a punto con
encapsulacion HDLC y protocolo de enrutamiento propietario de Cisco EIGRP [10]
con sistema auténomo 100.

swl Po3 sw2

10.1.1.1 10.1.1.2 Capa

Nucleo/Distribucién
10.1.1.3

sw3 sw4
Topo- logia
de switches con capa de entrada a la red y capa de distribucion/ndcleo con switches
multicapa. Se realizan pruebas de tecnologias y protocolos como VLAN, Inter-vian
routing (SVI), VTP v.2, Etherchannel, STP (con eleccion del puente raiz) y securiza-
cion de vlan. [11], [12].

10.1.1.4 CapaAcceso
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En altimo lugar se ha probado una configuracién basica de Multiprotocol Label
Switching usando OSPF como protocolo de enrutamiento [13].

7 Conclusiones.

El emulador Dynamips es un software cuya versatilidad hace que sea mas aplicable
que el resto de simuladores existentes. Por un lado en entornos de formaciéon, donde
la herramienta permite emular, por sus caracteristicas, toda una serie de dispositivos
Cisco y permite formar todo tipo de topologias de red dedicadas al estudio de concep-
tos tedricos y practicos de cualquier nivel, desde el mas bésico hasta el mas actual y
avanzado (IP/MPLS, L2VPN, L3VPN, MPLS-TE, etc). Destacar que es la herramien-
ta ideal para la preparacion de las certificaciones Cisco CCNA, CCNP, CCIE.

Por otro lado es una herramienta valiosa en entornos de laboratorios de prueba y
preexplotacién ya que permite un rapido prototipado y modelado de nuevas topologi-
as de red, estudio del impacto de los cambios en las topologias actuales, pruebas de
funcionalidades y protocolos de Gltima generacion e integracion de redes virtuales y
reales. En definitiva, el uso de dicha herramienta puede reducir drasticamente los
costes de formacion y de pruebas al prescindir en parte de la compra/alquiler de
hardware real, reducir los tiempos de ciclo de puesta en marcha de nuevas funciones e
incrementar el "Right First Time" (sin errores en el primer intento).
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ICARO, un sistema de ayuda a la navegacion deportiva.

José Luis Lozano Mulero

Direccion Provincial de la Tesoreria General de la Seguridad Social de Barcelona.

Resumen. En el marco de las nuevas tecnologias de la informacion, los siste-
mas de informacion geogréafica han tenido unos afios de esplendor y desarrollo
de herramientas de analisis que contemplaban la geo-referenciaciéon como pun-
to focal sobre el que se construian complejas aplicaciones, es conocido el hecho
de que finalmente de las clasicas herramientas denominadas SIG comUnmente,
solo un nimero limitado de usuarios avanzados explotaban satisfactoriamente
la elevada complejidad de las mismas y en muchos casos lo prohibitivo del pre-
cio, volumen y complejidad vetaban el empleo en otras ramas de manera que
las bases de datos convencionales no explotaban la componente geografica. A
fin de poder ejemplificar lo factible del empleo de estos conceptos sin necesi-
dad de recurrir a un complejo sistema SIG se ha desarrollado en el marco del
Plan ATICAy en el apartado de Especializacion en Desarrollo Web una aplica-
cién que permita a los navegantes deportivos consultar en tiempo real una base
de datos sistematizada y detallada de los derroteros nauticos, clésicas publica-
ciones de los institutos hidrograficos de muchos paises. Estos documentos ado-
lecen de varios defectos, volumen fisico notable, fragilidad de manejo en un
medio tan agresivo como el maritimo y elevado coste de puesta al dia. La sis-
tematizacion de los datos relevantes al navegante, su puesta al dia y manteni-
miento remoto permite disponer siempre de la informacion mas actualizada po-
sible mediante el empleo de una conexion a Internet y un navegador web estan-
dar. Por otra parte se ha desarrollado una sistematica especifica para almacenar
los datos relevantes a partir de la geocodificacion de los mismos y de la exten-
sion del concepto de orientacidn a objetos a los diferentes puntos de interés que
el navegante usara en el calculo de sus derrotas. Igualmente se han sistematiza-
do otras publicaciones Utiles a los navegantes como el libro de luces y sefiales o
acceso a informacion meteoroldgica y oceanografica.

1 Introduccién

Desde tiempo inmemorial los marinos se guiaban con la ayuda de marcas relevan-
tes a lo largo de las costas por las que transitaban; estos puntos conspicuos garantiza-
ban una referencia segura para viajes futuros. Este fue el comienzo de lo que hoy
conocemos como “Derroteros”. Las publicaciones subsecuentes de los derroteros en
donde se describian las costas y sus particularidades —editadas principalmente por
Ingleses, Portugueses y Espafioles- han proporcionado una solucién adecuada para la
necesidad de orientarse cuando se navega y se acerca a las costas. En general, los
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derroteros se escriben con la intencién de proporcionar una guia simple y segura para
los marinos.

Hoy en dia la tecnologia® ha cambiado bastante el arte de navegar y es posible dis-
poner de sistemas automaticos en todas las ayudas a la navegacién. Una de esas mu-
chas innovaciones es la idea de un sistema de “Derrotero Electronico”, esta es la idea
subyacente en el desarrollo de ICARO.

El sistema ICARO permitird a los navegantes aficionados y deportivos acceder
mediante un equipo con conexién a la red Internet a toda la informacion relevante a
su zona de navegacion, puertos, accidentes geograficos, informacion meteoroldgica,
sefiales de navegacion y demas datos habitualmente contenidos en las distintas publi-
caciones nauticas usualmente solo al alcance de los buques profesionales dado su
coste econoémico y falta de espacio a bordo.

El sistema ICARO facilita mediante una arquitectura Cliente/Servidor el acceso a
la base de datos desarrollada en la que se han geo-codificado todos los posibles datos
de interés asociandolos a unas coordenadas geograficas de manera que una seleccion
sobre una sencilla cartografia permita una basqueda de los mismos.

2 Motivaciones en el desarrollo

En el mundo de la ndutica deportiva es conocida la problematica tradicional que
desde el punto de vista de acceso a la informacion genera la falta de espacio fisico asi
como el elevado coste de los sistemas tradicionales de informacion y prohibitivo en el
caso de los equipos electronicos.

La anterior realidad lleva a que una actividad practicada cada dia por mas personas
sea desarrollada en un entorno inseguro y carente de informacién actualizada cuando
no inexistente.

La aplicacion web desarrollada se instalard en un servidor de aplicaciones y facili-
tara via Internet los datos de la zona que se seleccione de manera rapida y segura.

La opcidon de centralizar la informacién se basa en la necesidad de mantener la
misma totalmente actualizada y libre de errores.

La fiabilidad de los datos debe ser primordial y su puesta al dia permitird mantener
un alto grado de confianza en los mismos.

La seguridad es una de las principales motivaciones de este desarrollo.

La estructuracion de los datos en zonas geograficas y dentro de ellas la descripcion
de los elementos (objetos a partir de ahora) relevantes para la navegacion se realiza
mediante la base de identificar su posicion geogréafica referenciada por sus coordena-
das.

Igualmente para facilitar su identificacion dichos objetos podran ser asociados a
imagenes que permitiran una mejor interaccion con el espacio geografico que envuel-
ve al navegante en sus singladuras.
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3 Objetivos del desarrollo

El objetivo de este servicio a publicar en la web es poner a disposicion de los na-
vegantes aficionados y deportivos el acceso mediante un equipo portatil con conexion
a la red Internet a toda la informacion relevante a su zona de navegacion, puertos,
accidentes geogréaficos, informacion meteoroldgica, sefiales de navegacion y demas
datos habitualmente contenidos en las distintas publicaciones nauticas.

Se pueden distinguir dos componentes:

a) Servidor de Red central en el que se realizan las labores de actualizacion
y mantenimiento centralizadas, asi como la incorporaciéon de nuevas
prestaciones,

b) Los sistemas remotos que estaran en poder de los usuarios para acceso a
los datos en consulta y actualizacion.

3.1 Entorno de uso

Una interfase gréfica sencilla visible sobre cualquier navegador tipo estandar, per-
mitird la interaccion del usuario con los datos.

Fig. 1. Pantalla de acceso al sistema de informacion ICARO

Las distintas prestaciones recogidas en este desarrollo permiten:

Derrotero Busqueda Grafica: Da acceso a la consulta mediante la seleccién de
una zona geografica determinada.

Mantenimiento Base de Datos: Nos lleva al area de gestion de los datos.

Estado de la Mar en la Zona: Nos da acceso a la red Xiom de informacion ocea-
nogréfica.

ESEOO Red de instrumentos de medida meteorolégica y oceanogréfica: Nos
da acceso a la red Eseoo de informacidn néutica de puertos y estado de la mar.

Ayuda On-line: Nos da acceso a una pequefias explicacion de las distintas presta-
ciones del sistema.

Seguidamente se muestran algunas pantallas de las principales prestaciones:
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Fig. 2. Pantalla de busqueda gréfica.

Tras la realizacion de la seleccion el sistema realizara la consulta a la base de datos
para retornar ordenadamente la informacion almacenada.

La tecnologia empleada se basa en el paradigma de arquitectura de red de N-capas
empleando sistematicamente la estructura Cliente/Servidor con una minima carga de
proceso en el lado cliente a fin de establecer comunicaciones ligeras que no repercu-
tan negativamente en los costes de uso del sistema.

Fig. 3. Pantalla con el resultado de la basqueda.
Podemos ver que se han sistematizado los datos mediante los criterios de Zona,
Objetos remarcable en la zona y accesoriamente imagenes del objeto.

4 La sistematizacion de los datos

Se ha recurrido al desarrollo del concepto de geocodificacién, desde el punto de
vista siguiente:
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“Todo objeto relevante para el navegante es ubicable en una coordenadas geogra-
ficas”.

Esas coordenadas permitiran vincular una zona de navegacion con sus diferentes
objetos de informacion: puertos, luces, sefiales, servicios, estado de la mar, prevision
meteorolégica, etc.

Este concepto realmente ha sido sistematizado en las diferentes publicaciones nau-

ticas existentes, pero donde alcanza su mayor prestacion es dentro de un sistema
informatizado de informacidn por cuanto permite realizar bdsquedas guiadas con un
factor de ordenacién sumamente (til: las coordenadas geograficas que afectan a la
informacion y paralelamente permiten reconducir el objeto a la cartografia tradicio-
nal, como se hace patente en la pantalla de seleccion grafica, donde a partir de unas
coordenadas gréaficas podemos reconducir las mismas a coordenadas geogréficas y de
ahi acceder a la base de datos geocodificada para recuperar los elementos de informa-
cién de la zona seleccionada.
Tenemos asi en primer lugar ZONAS (Epdis_Remarks en la figura 5), en las mismas
establecemos la informacidn relevante a toda un area de navegacion, esta sistematiza-
cion es tradicional en todos los derroteros publicados y generalmente recoge un rela-
torio genérico de una determinada &rea geogréfica cuya unidad es relevante para el
navegante, p.e. Delta del Ebro, Golfo de Sant Jordi, Islas Baleares, Costa Brava, etc.

Object_Location

Objec_Location_ID
Object_Code
Latitude

Longitud
Object_Description

Images_L.ist

Image_ID
Image_Code
Image_Name
Image_Object
I10bject_Description

&l

Objects_Description

Object_ID
Object_Code
Object_Name
Zone_Code
Object_Type_Code
Object_Desc

Epdis_Remarks

Remark_ID
Name_Code
Zone_Code
Zone_Name_Abrv
Zone_Code
Zone_Desc

[

Int_Light_Number
Light_ID
Light_Code

Characteristics
Elevation
Range(Miles)
Description
Remarks(Phase, sectors, vis)
Location_Name

ObjcType_Description
ObjType_ID
ObjType_Code
ObjType_Name
ObjType_Desc

Fig. 4.La estructura de datos.

De esta zona genérica pueden crearse a voluntad zonas mas concretas como se suele
hacer habitualmente por los puertos y su area de influencia.

Seguidamente para una zona codificada describimos un nimero significativo de Ob-
jetos que recojan la maxima semantica posible del dominio geogréafico que describi-
mos, Y en este momento debemos determinar sus coordenadas geogréficas al objeto
de realizar la geocodificacion del mismo.

La codificacién de los objetos puede seguir cualquier nomenclatura que elijamos si
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bien hemos optado por usar la normalizada que emplean los distintos editores de
publicaciones nauticas.

Un objeto puede ser cualquier cosa o concepto Util para la seguridad y confortabilidad
de la navegacion, por lo tanto un canal de radio asociado a un puerto p.e. debe ser
objeto de geocodificacion, sencillamente usaremos las coordenadas del propio puerto
donde se preste el servicio.

Finalmente un objeto puede tener una o varias imagenes asociadas, esta imagenes se
referencian en la tabla de iméagenes que referencian el cddigo del objeto anteriormen-
te registrado.

De esta forma a partir de un éarea geogréfica podemos recuperar secuencialmente
todos los objetos que requiramos junto con su area de localizacion y sus imagenes
asociadas.

5 Laseleccion grafica

El proceso seguido para obtener un registro de la base de datos a partir de una panta-
Ila de navegador convencional representa una serie pasos de conversion a fin de evi-
tar el

Fig. 5.Estableciendo un area de seleccion.

empleo de elementos ajenos a los soportados por los navegadores estandar de esta
manera no recargamos la transmision de datos con la descarga de costosos pluggins
en el navegador que harian inviable el empleo en un entorno remoto y que no suele
estar dotado de comunicaciones de ancho de banda suficiente.

Se ha recurrido a la utilizacion de imagenes georeferenciadas de las que conocen sus
coordenadas y la relacion entre pixeles / grados, estas relaciones son pasadas como
argumentos en la carga de la imagen en el navegador y en ese momento conociendo
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las coordenadas centrales de la imagen pueden hacerse las oportunas conversiones a
coordenadas geograficas de las posiciones relativas del area seleccionada.

6 El flujo de la informacion

En cualquier base de datos un requisito esencial es la buena calidad de los datos.
Por lo tanto la complejidad del sistema ICARO demanda una alta calidad de los datos
de los cuales se va a servir. Con el fin de alcanzar la calidad requerida se deben cum-
plir ciertos criterios. Algunos son de naturaleza cuantitativa: precision, resolucion e
integridad. Otros son cualitativos: trazabilidad, oportunidad, formato de los datos. El
del formato es el criterio mas complejo que debe aplicarse en la integracion de los
datos.

El formato debe entenderse como la estructura especifica de los datos dentro de un
sistema particular. Cuando la base de datos es cargada dentro de una aplicacion final,
esta estructura garantiza que los datos seran interpretados de una manera consistente
de acuerdo con los objetivos propuestos inicialmente. Se deben incluir dentro del
concepto FORMATO la transferencia, ordenamiento, empaquetado y compresion de
los conjuntos de datos.

Cada una de las etapas en el flujo de informacion descritas antes y que son necesa-
rias para elaborar la base de datos de Icaro involucra seis pasos para el procesamiento
electrénico de los datos de la siguiente manera:

Fase de adquisicion: aqui, son transferidos los datos producidos o compilados en
etapas previas. Si esto se hace desde formatos fisicos hacia plataformas electronicas,
esta fase representa la principal fuente potencial de errores de integridad durante todo
el proceso. Por lo tanto se hace necesario llevar a cabo un proceso de validacién que
asegurara que los datos son apropiados para su uso y garantiza la integridad de los
datos transmitidos. Una vez se detecten los errores o inconsistencias en los datos
durante el proceso de validacion, se debe informar al proveedor con el fin de que
haga las correcciones pertinentes.

Fase de ensamblaje: comparacion e integracion de los datos de los diferentes pro-
veedores tales como datos de derroteros, libros de luces, guias de entrada a puerto,
etc., ademas de los datos relevantes para la meteorologia predictiva. Una vez mas, un
proceso de validacidon garantizara la buena calidad de los datos.

Fase de interpretacién (traduccién): durante esta fase el formato de los datos es
clasificado y unificado en funcién de los requerimientos del sistema. Como siempre
se debe realizar una validacion.

Fase de seleccion: los datos especificos se escogen del conjunto de datos de nave-
gacion adquiridos durante la fase de ensamblaje. Los resultados son subconjuntos de
datos que tienen que ser adaptados de acuerdo con los requisitos de calidad de la
siguiente fase.

Fase de formato: los subconjuntos de datos creados durante la fase de seleccion se
convierten a formatos aceptables o estandarizados. Es muy importante diferenciar los
tipos de datos y agruparlos de acuerdo con su naturaleza.

Fase de distribucién: esta fase completa el procesamiento de los datos, asi, estan
ya disponibles para ser entregados al usuario final en los formatos apropiados.
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La validacion y verificacidn de los datos es necesaria en cada una de las fases para
asegurar que se garantiza un nivel especifico y elevado en la calidad e integridad de
los mismos. El proceso de validacion también asegura que los datos cumplen con los
requerimientos de la aplicacion. Estos procesos en si no incrementan la calidad de los
datos, solo garantizan que estan dentro de un nivel de calidad satisfactorio. Su princi-
pal fin es el de filtrar errores importantes durante el tratamiento de los datos. Por esta
razén normalmente es mejor que se validen antes de verificarlos.

La verificacion es un proceso en donde la integridad de los datos se comprueba
mediante la comparacion de sus valores en sus fuentes. El proceso de verificacion
debe aplicarse atn cuando la transmision de los datos se haya llevado a cabo.

Las principales fuentes de informacion para el sistema de derrotero electronico son
los derroteros del Almirantazgo Britanico (Admiralty pilot book?), los derroteros del
Instituto Hidrogréfico de la Marina de Cadiz (I.H.C3*), los libros de radio sefiales®,
los libros de luces y faros®, las guias de entrada a puertos’. Las imégenes se pueden
obtener en muchas bases datos especificas tanto plblicas como particulares.

7 Conclusiones

El trabajo realizado en esta parte del proyecto ICARO ha consistido en establecer
las reglas generales para la definicion y construccion de la base de datos del Derrote-
ro Electrénico con todo lo que esto conlleva al obtener, seleccionar y organizar la
informacion. Aparte, la construccion del sistema como ejemplo de trabajo dentro de
la especializacién en Desarrollo Web de los estudios desarrollados durante el Plan
ATICA ha permitido contar con el inestimable apoyo de los diferentes tutores de la
Escuela Politécnica de la Universidad de Alcala facilitando la materializacion del
aplicativo de ejemplo.

Finalmente quiero poner de manifiesto que se ha pretendido un tratamiento nove-
doso de los datos geocodificables de manera que no es imprescindible el empleo de
un sistema geogréfico de informacion (GIS) estandar con el ahorro tanto econémico
como computacional que ello representa.
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Resumen. En este proyecto se lleva a cabo el andlisis, disefio y codificacion de
una aplicacion. El objetivo de la realizaciéon del mismo es aplicar los conoci-
mientos adquiridos durante los dos cursos de formacién ATICA, mediante la
elaboracién completa de un proyecto orientado a objetos a partir de un caso re-
al, realizando las fases principales del ciclo de vida de un sistema software:
Andlisis, Disefio y Construccion. La practica incluye el uso de herramientas
CASE vy entornos de programacion, ya utilizados durante el ciclo formativo, y
la aplicacion de una metodologia de ingenieria del software, en este caso Mé-
trica V3 [1], metodologia de Planificacion, Desarrollo y Mantenimiento de sis-
temas de informacion patrocinada por la administracion publica espafiola. Para
los diagramas de andlisis y disefio se ha utilizado el estdndar internacional de
modelado UML [2].

1 Introduccién

El nombre del sistema objeto de esta practica es “Sistema de Gestion de Vacaciones”
(SGV), que pasamos a describir de forma general.

Este sistema permite realizar solicitudes de vacaciones y gestionarlas.

Las solicitudes tendran que ser validadas en primer lugar por el gerente y, una vez
aprobadas por éste, tendran que ser notificadas al responsable de administracién para
proceder a su control. Se permitira visualizar las solicitudes de vacaciones existentes
en el sistema, asi como el estado y la informacion relativa a cada una de ellas.

1. Un solicitante podra consultar sus solicitudes y crear nuevas.

2. El gerente podré ver todas las solicitudes de sus subordinados y su estado.
Podra aprobarlas o rechazarlas cambiando el estado de las mismas. En todo
momento se permitird la visualizacion de todas las solicitudes de la gerencia,
diferenciando las aprobadas, las pendientes de aprobacién, las rechazadas,
asi como las validadas por parte de control administrativo.

3. El responsable administrativo validara las solicitudes de todos los emplea-
dos.

4. Todos los empleados podran ver las solicitudes validadas por el responsable
administrativo de cualquier empleado. En cada momento se permitira la vi-
sualizacién de las solicitudes ya validadas por administracion, diferenciadas
por gerencia.
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En el sistema se distinguiran 3 tipos de roles para los usuarios de acceso al mismo:
Solicitante, Gerente y Responsable Administrativo. EI Gerente es responsable de uno
0 varios Solicitantes. EI Responsable Administrativo esta a cargo de todos los Geren-
tes.

Los usuarios del sistema deben pertenecer a uno y exclusivamente a uno de los ro-
les definidos (solicitante, gerente y responsable administrativo), de tal forma que el
acceso al sistema debe realizarse siempre bajo la seleccion previa del usuario y en
funcion del rol al que pertenece dispondra de una funcionalidad u otra.

Pasamos a continuacion a comentar el desarrollo de la aplicacion, centrandonos en
el rol del Gerente, que es el que debia realizar en el proyecto fin de estudios.

2 Andlisis del Sistema

El objetivo del Analisis es la obtencidn de una especificacion detallada del sistema
gue satisfaga las necesidades de los usuarios y sirva de base para el posterior disefio
del sistema.

2.1 Analisis de requisitos

Comenzaremos con la investigacion de los requisitos que ha de satisfacer el sistema,
averiguando y enumerando las necesidades del usuario. Los requisitos son la especi-
ficacion de lo que debe hacer el software; son descripciones del comportamiento,
propiedades y restricciones del software que hay que desarrollar. Son la informacién
de partida para desarrollar el software

La recogida de requisitos busca obtener informacion sobre dos aspectos esenciales
del software que se desarrolla:

1) Los procesos que debe realizar sobre los datos.

2) La manera como debe pedir a los usuarios los datos de entrada y qué funcién del
software quieren utilizar en cada momento y presentarles los resultados, que es lo que
conocemos como interfaz de usuario del futuro software.

Los distintos tipos de requisitos son: requisitos funcionales, de datos, de interfaz de
usuario, de seguridad y técnicos.

2.2 Casos de Uso

El objetivo de los casos de uso es decidir y describir los requisitos funcionales del
sistema, como consecuencia de un acuerdo entre desarrolladores y usuarios.

El Modelo de Casos de Uso se describe con una serie de Diagramas de Casos de
Uso: se utiliza para representar las funciones que ofrece el sistema a los usuarios.
Representamos los actores, los Casos de Uso y las relaciones entre ellos. Se describi-
ran cada uno de los casos de uso obtenidos mediante un resumen de los mismos,
precondiciones y postcondiciones, secuencia de actividades, excepciones y requisitos
gue contempla.
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Para la parte desarrollada en este proyecto (sélo el rol del Gerente) se obtienen dos
diagramas de casos de uso, el del Sistema de Gestion de Vacaciones y el de las Fun-
cionalidades del Gerente (fig.1).

Fig. 1. Diagrama de Casos de Uso de las Funcionalidades del Gerente.

2.3 Modelo de Objetos Conceptual
Continuaremos el analisis con el modelo del dominio, que recoge los tipos de objetos
mas importantes (fig.2). Se obtiene a partir de un estudio superficial del negocio, lo

gue supone una primera aproximacion al diagrama estatico de clases. Se establece en
él el &mbito que abarca la aplicacion.

Fig. 2. Modelo de Objetos Conceptual, con 4 clases de negocio.
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A continuacion obtendriamos el diagrama de clases sencillo (fig.3), tras resolver en
el mismo una relacién de herencia de las clases Solicitante, Gerente y Responsable
Administrativo (subclases) con la clase Usuario (superclase). Estas tres subclases se
corresponden con los tres tipos de usuarios que existen en el sistema, por lo que here-
dan los atributos de la clase Usuario e incorporan ademas sus atributos propios. Dado
que las subclases tienen pocos atributos, la solucion a tomar ha sido agrupar en una
tabla la superclase y las subclases, la clave de esta tabla es el identificador de la su-
perclase. Se afiade un atributo discriminante como atributo de la tabla.

Fig. 3. Diagrama de clases sencillo.

2.4 Diagrama de Estados

El diagrama de estados permite especificar el ciclo de vida de un objeto del sistema.
Vemos a continuacion (fig.4) el diagrama de estados de la clase Solicitud.

Fig. 4. Diagrama de estados de la clase Solicitud.
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2.5 Diagrama de Actividades

Otro diagrama que forma parte del andlisis del sistema es el diagrama de actividades,
que permite especificar el flujo de acciones a realizar cuando se lleva a cabo uno de
los casos de uso o funciones del sistema. Un diagrama de actividades es una represen-
tacion gréfica de la secuencia de acciones a llevar a cabo para realizar un determinado
trabajo. Se puede utilizar para especificar los casos de uso mas complejos o la I6gica
de determinadas operaciones complejas de algunas clases incluidas en el diagrama de
clases.

3 Disefo del Sistema

El objetivo del disefio es definir la arquitectura del sistema, el entorno tecnoldgico y
la especificacion detallada de los componentes el sistema.

Transformaremos el modelo de clases logico, que proviene del analisis, en un mo-
delo de clases de disefio. Dicho modelo recoge la especificacion detallada de cada
una de las clases, es decir, sus atributos, operaciones, métodos, y el disefio preciso de
las relaciones establecidas entre ellas, bien sean de agregacion, asociacién o jerarquia.

3.1 Diagrama de Clases

Los diagramas de clase son el pilar basico del modelado con UML, siendo utilizados
tanto para mostrar lo que el sistema puede hacer (analisis), como para mostrar como
puede ser construido (disefio).

El diagrama de clases (fig.5) representa los diferentes tipos de objetos que consti-
tuyen el sistema.

En esta fase de disefio se refina el diagrama de clases de andlisis, que era concep-
tual y sélo incluia atributos y relaciones entre clases. Se le afiaden todas las clases que
intervienen en la aplicacién desarrollada, las que no son persistentes (pantallas, acce-
so a datos, interfaces), y los atributos y métodos
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Fig. 5. Diagrama de Clases de Disefio, o diagrama de clases detallado. En las clases mas
extensas figuran sdlo los atributos mas relevantes.

3.2 Patrén de Disefio DAO-DTO

Para las clases persistentes se ha utilizado el patron de disefio DAO-DTO[3], se-
gun el cual para cada tabla de datos tenemos dos clases, la DAO que es la que interac-
tha con la Base de Datos y la DTO que es utilizada por DAO para transportar datos
desde y hacia la BD. La clase DAO tendré los métodos de acceso a datos y la DTO
tiene como atributos los campos de la tabla y como métodos sus correspondientes
accesores get y set. Con este patron de disefio conseguimos separar el controlador del
modelo.

Por ejemplo, tal como vemos en el diagrama Entidad/Relacion (fig.6), la clase
UsuarioDTO representa los usuarios de la aplicacion del sistema. Siguiendo el patrén
de disefio DAO-DTO, se utiliza para transportar los datos desde la tabla Usuario de la
BD hacia la capa logica de negocio y viceversa. Tiene una relacién con la clase Usua-
rioDAO en cuanto que le proporciona el modelo de datos. Y la clase UsuarioDAO
proporciona el acceso a los datos de la tabla Usuario de la BD.
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4 Disefio de la Base de Datos

A partir del diagrama de clases de analisis obtenemos, con el System Architect, el
diagrama Entidad/Relacidn y el diagrama de Tablas. Cada uno de los elementos del
modelo l6gico de la fase de andlisis se tiene que transformar en un elemento del mo-
delo fisico o de disefio. En algunos casos la transformacion sera directa, en otros sera
necesario aplicar algunas reglas de transformacion que conserven la seméntica del
modelo de clases.

( Solicitudes D

nombre VARCHAR() [PK1]

fechalnicio DATE [PK2]

fechaFin DATE —~ aprueba_rechaza
comunicacion CHAR(1) N _
responsable VARCHAR() S valida
contacto INTEGER ~ solicita
observaciones VARCHAR() N

estado VARCHAR()

fechaCreacion DATE

fechaCambioEstado DATE

= _/

Usuario
nombre VARCHAR() [PK1]

pwd VARCHAR()
rol VARCHAR()
gerencia  VARCHAR()
dias INTEGER

Fig. 6. Diagrama Entidad/Relacion.

5 Construccioén del Sistema

La tecnologia que se ha utilizado para la programacion de este proyecto ha sido Java.,
y el entorno de desarrollo NetBeans. Las librerias utilizadas han sido las nativas de
Java [4].

Esta ha sido mi primera experiencia con el Java y la programacién Orientada a Ob-
jetos. Si que habia programado anteriormente, pero siempre en programacion Estruc-
turada. He de reconocer que me ha costado acostumbrarme a “pensar en Java”, pero
creo que al final lo he conseguido y he podido realizar el proyecto.

El gestor de base de datos utilizado es el derby (incluido en NetBeans).

La aplicacidn se ha desarrollado en un entorno gréfico, con ventanas, una para la
identificacién de usuario y otra para las funcionalidades, con paneles que se van al-
ternando sobre esta dltima (fig.7). Para conseguir el alternado de paneles en una ven-
tana, me ha sido mas util realizar la codificacion directamente que no a través del
Swing GUI de NetBeans (herramienta de interfaz gréfica).
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Fia. 7. Ventana de las Funcionalidades del Gerente.

6 Conclusiones

A lo largo del desarrollo de este proyecto he necesitado aplicar los conocimientos
adquiridos durante los dos cursos de formacion de ATICA en la especialidad Ingenie-
ria del Software. He intentado aplicar las Metodologias de desarrollo estudiadas y la
programacion Orientada a Objetos a fin de dotar al software obtenido de un enfoque
de ingenieria.

Para llevar a cabo este proyecto se han utilizado distintas herramientas como son
System Architect para la confeccion del catalogo de requisitos y de los diagramas de
andlisis y disefio, y el IDE NetBeans para la codificacion en Java. El manejo de estas
herramientas no me ha resultado complicado en exceso, pero he necesitado de un
tiempo de aprendizaje y adaptacion, asi como de hacer uso de cierta flexibilidad a la
hora de la construccion de algunos diagramas. Por ejemplo, el diagrama de clases de
disefio se ha hecho en el entorno de desarrollo NetBeans por resultar mas sencillo que
con System Architect. Me ha sido también de gran apoyo la documentacion y manua-
les de ATICA.

Los conocimientos y experiencia adquiridos en este estudio me van a ser muy Uti-
les, de hecho ya los estoy aplicando en mi trabajo, pues he empezado a desarrollar
una sencilla aplicacién en Java con interfaz grafica a utilizar en uno de los departa-
mentos.
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Auditoria de Seguridad Informatica en Galicia

Jesis Domingo Pampin Crespo, Marco Aurelio Castro Trigueros

Resumen. En este trabajo se presenta para su estudio una auditoria de seguridad
informatica. El objetivo principal es el de verificar el cumplimiento de las politicas
y estandares de seguridad informatica adoptados por esta organizacidn, asi como
proponer e identificar, en su caso, areas de mejora para, en la medida de lo posible,
solucionarlas.

1.

Introduccion

Realizacion de una auditoria de Seguridad Informatica a las sedes provinciales: A
Corufia y Lugo de la empresa: DESCONOCIDA, con ambito de actuacion en Espafia.
El proyecto es necesario para tener constancia de la situacion actual, en cuanto a los
aspectos de la seguridad de la informacion. En el momento actual, en cuanto a
auditorias realizadas en el contexto indicado, son habituales las correspondientes a
control de accesos. Existe la particularidad de que se trabaja en un contexto
informatico centralizado, asi nuestra auditoria se va a apartar de aquellos aspectos que
escapan a nuestro control, pues son manejados desde una CENTRAL. En este ambito
la auditoria interna de seguridad es el proceso por el cual se verifica la conformidad
entre la actividad de los usuarios y de los sistemas de informacion con las Politicas de
Seguridad aprobadas por la direccién, junto con la legislacion vigente.

2. Memoria Descriptiva

2.1 Entorno

Cada provincia tiene una Unidad de Informatica con una doble dependencia:

Orgénica en cuanto a la CENTRAL.
Funcional en cuanto a la empresa correspondiente.

Los recursos materiales de las sedes provinciales son los siguientes:

Servidores de red.

Servidor de backup.

Servidor de correo. (No en la sede provincial de A Corufia)
Ordenadores de mesa.

Impresoras.
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La situacién inicial presentaba la no existencia de un Plan de Seguridad en el entorno
provincial.

Figura 1. Esquema de la organizacion de la empresa DESCONOCIDA en cuanto a sus
relaciones de dependencia.

2.2 Objetivos
Los objetivos que ser pretende alcanzar son los siguientes:

e Comprobar el cumplimiento de las politicas y estandares de seguridad
informética adoptados por la organizacidn, asi como proponer en su caso su
actualizacion.

e Ayudar al conocimiento de las normas y transmitir cultura sobre la
importancia de la seguridad de los sistemas informaticos.

e Ayudar a detectar puntos débiles en el cumplimiento de la normativa, que el
trabajo diario pudiera impedir tener en cuenta de manera constante.

e Poner de manifiesto los hechos relevantes que puedan constituir una
amenaza para el sistema de informacion.

e Realizar las recomendaciones que faciliten y mejoren el cumplimiento de los
planes de Seguridad

e Para llevar a cabo el proyecto se realizaran entrevistas y cuestionarios al
personal perteneciente a las Unidades de Informatica de las Empresas
afectadas.

e Se contrastard la informacién aportada con la observacion directa en los
entornos de trabajo.

2.3 Alcance
Los aspectos a auditar seran:

e Organizacién de la Seguridad de la informacion.
e Responsabilidades relativas a la Seguridad de la informacidn.
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Gestion de activos.

Seguridad del personal.

Seguridad fisica y del entorno.
Gestion de las operaciones.

Control de accesos.

Gestion de la continuidad del servicio.
Conformidad.

2.4 Justificacion e impacto

La realizacion de una auditoria va a ayudar a comenzar a trabajar con arreglo a una
metodologia. La aplicacion de las consiguientes medidas correctoras ayudard al
incremento de la seguridad informatica. Esta ausencia de planes pueden derivar en
fallos de seguridad con consecuencias diversas: (pérdida de informacion, pérdida de
material, imposibilidad de continuidad del servicio, etc.). La auditoria realizada podra
ser tomada como orientacion para la elaboracion de un Plan de Seguridad y un Plan
de Contingencias a nivel provincial. De estos planes generales podran partir
documentos de desarrollo para los protocolos de actuacion en casos determinados. Se
van a elaborar una serie de documentos entregables: Definicién del Proyecto, Plan
General del Proyecto, Memoria Final del Proyecto.

3. Plan General de trabajo

3.1 Plan de trabajo
El procedimiento a seguir debe fundamentarse en los siguientes apartados:

e Definicion de los aspectos sujetos a auditoria, del método y herramientas a
utilizar, y de los participantes en el proceso.

e Inspeccion metddica que permita detectar las No Conformidades entre la
situacion real y la esperada.

e Obtencion del Informe de la Auditoria de Seguridad que acredite el
cumplimiento de los criterios de seguridad requeridos, o identifique los
aspectos que requieren actuacion correctora.

3.2 Fases

1. Confeccionar Plan de Auditoria.
Se desarrollan todas las tareas encaminadas a definir el marco en el que van a
desarrollarse los trabajos asi como el establecimiento del alcance de la auditoria y la

asignacion de responsabilidades.

a. Elaboracion del Plan de Auditoria.
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e  Comunicacion formal de la Auditoria donde exprese claramente el objetivo y
alcance de la misma.

Normativa interna aplicable.

Identificacion de aspectos que requieran una atencion especial.

Definicién de Tareas y Cronograma.

Matriz de personas involucradas.

b. Preparacion de la Auditoria de Seguridad.

e Preparacion de los medios técnicos y organizativos (salas de reunidn,
equipamientos informaticos, disponibilidad de personas involucradas.
e Elaboracidn de los cuestionarios.

2. Ejecucidn de la Auditoria de Seguridad.

Se desarrollan, en primer lugar, todas las tareas encaminadas a la recogida de la
informacion necesaria para su posterior analisis, teniendo como referencia el marco
definido en la actividad anterior. El resultado del analisis se transformard en un
conjunto de recomendaciones. Posteriormente, se desarrollan todas las tareas
encaminadas a la presentacion final de los resultados y a la redaccion del Informe de
la Auditoria de Seguridad.

a. Desarrollo de la Auditoria de Seguridad.

e Recopilacién de la informacidn organizacional: estructura organica, recursos
humanos.

Reuniones iniciales.

Revisiones y Obtencién de Informacién.

Anélisis de No Conformidades.

Identificacion de Recomendaciones.

Reunion Final

b. Confeccion del Informe de la Auditoria de Seguridad.

e Redaccion del Informe de la Auditoria de Seguridad
e Presentacion de Resultados.

3.3 Cronograma

El plan de auditoria se ha desarrollado con la duracion y durante las fechas indicadas
en el gréfico adjunto:
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Figura 2. Plan de trabajo de la auditoria

4. Informe Final de Auditoria

4.1 Informe final de Auditoria

Desde el dia 11 hasta 26 de junio del 2008, se ha realizado una Auditoria sobre la
Seguridad de los Sistemas de Informacion de la empresa: DESCONOCIDA. Para la
realizacion de la auditoria se ha tenido en cuenta: la observacion directa de las
instalaciones y unos cuestionarios a los que han respondido el personal de informatica
de las dos empresas. A partir de esto se ha preparado un checklist que una vez
contestado, cubre los diferentes apartados de la Seguridad de los Sistemas.

CONTROLES SUBCONTROLES

POLITICA DE SEGURIDAD Actualizaciones de la Politica de seguridad
ASPECTOS ORGANIZATIVOS PARA | Asignacion de responsabilidades sobre
LA SEGURIDAD seguridad de la informacion

Seguridad frente al acceso por terceros
CLASIFICACION Y CONTROL DE | Inventario de activos

ACTIVOS Clasificacion y tratamiento de la informacion
Revision y clasificacion periddica de activos
Anadlisis de riesgos y su revision
SEGURIDAD LIGADA AL PERSONAL Funciones del personal

Formacion del personal

Gestion de incidencias de seguridad
SEGURIDAD FISICA Y DEL ENTORNO | Seguridad fisica

Seguridad de los equipos

Acceso y evacuacion de Centro Informatico
GESTION DE COMUNICACIONES Y | Procedimientos operativos y
OPERACIONES responsabilidades

Proteccion contra software malicioso

Copias de respaldo y restauracion
CONTROL DE ACCESOS Identificacion de usuarios

Gestion de acceso de usuarios

Seguimiento de accesos y usos del sistema
GESTION DE CONTINUIDAD DEL | Gestién de contingencias y continuidad del
NEGOCIO servicio

CONFORMIDAD Revisiones de la Politica de Seguridad

Figura 3. Controles y subcontroles estudiados en la auditoria.
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Una vez que tenemos una idea general del estado de la seguridad nos vamos a
fijar en los apartados del checklist en los que la respuesta ha sido negativa. Es en estos
aspectos donde van a surgir las no concordancias con el modelo ideal. En nuestro caso
el modelo que tomamos como ideal es la norma UNE-ISO/IEC 17799:2002 (se trata
de la normativa de la que disponemos aunque no es la ultima).

Vamos a repasar estas no concordancias en todos los aspectos estudiados siguiendo el
esquema siguiente:

a. Situacion. Describe brevemente las debilidades resultantes de nuestro
anlisis.

b. Efectos y/o implicaciones probables. Enuncia los posibles riesgos a que se
encuentran expuestas las operaciones realizadas por el area.

c. Sugerencias. Indicamos a la CENTRAL la adopcion de las medidas
correctivas tendentes a subsanar las debilidades comentadas.

Del estudio de los resultados del checklist se realizan los siguientes cuadros.
e  Cumplimiento de los controles.

e  Cumplimiento de los subcontroles.
e Porcentajes de cumplimiento de subcontroles y controles

Cumplimiento de los aspectos de la Seguridad
Informatica

—— Auditor Lugo
100%

pott 7\ 7 »

" — \

50%

40% < /. \

% ./
20%

10% | \/
0%

—=— Auditor Corufia

Porcentaje de
cumplimiento

Aspectos

Figura 4. Cumplimiento de los aspectos generales de la Seguridad Informatica en las sedes
provinciales estudiadas.
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Aspectos de la seguridad de la informacién (Son 9 criterios).

A Coruia Lugo

Aspecto % Cumpl. Aspecto % Cumpl.
Maximo Control Accesos 83,33 % Responsab. Segur. 100 %
cumplimiento Control Accesos 100 %
Minimo Gestion continuidad 0% Gestion  continuidad 0%
cumplimiento servicio servicio
Situacion Inexistencia planes contingencia y de recuperacion frente a desastres y

fallos de seguridad

Vamos a comparar los resultados en las dos provincias estudiadas. Pensamos que los
resultados podrian tener una traslacién en cuanto al resto de provincias espafiolas, en
cada una de las cuales existe una delegacion de la empresa estudiada. En cuanto a la
comparacion entre las dos provincias podemos decir que existen cuatro aspectos en
los que la coincidencia es total:

Aspectos % Cumpl. Situacion
A Coruia Lugo
Las responsabilidades de la | Inexistencia de mecanismos que
seguridad de la informacién, | permitan comprobar la eficacia
como todas las | de los controles y
responsabilidades son | procedimientos de seguridad.
inherentes al cargo de Director
de sede provincial en la
o empresa DESCONOCIDA
Organizacion aunque no existe ningln
de la 50 % . e
sequridad documento que asi Ic_) man_lfleste _ _
No se han identificado | Indefinicion de indicadores de
debidamente todos los accesos | la seguridad.
de terceras partes, asi como
tampoco estan definidos
protocolos a nivel local de
seguridad con terceros Yy
confidencialidad.
Los activos de la organizacion | Se han detectado fallos en el
estan identificados, aunque no | desecho de informacion.
Gestion de se aplican mecanismos  de
- 50 % - -
activos seguridad apropiados en
funcién de su valor.
Inexistencia de evaluaciones del riesgo
L Inexistencia de controles sobre el acceso fisico a las copias de
Gestion de sequridad
las 62,5 % -

Inadecuacion en cuanto al almacenamiento de backups.
Inexistencia de copia de seguridad guardada fuera de la instalacion.

operaciones

Gestion de la Inexistencia de planes de contingencia y de recuperacion frente a
continuidad 0% desastres y fallos de seguridad.
del servicio
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El cumplimiento de los aspectos esta en un nivel préximo en:

Aspectos A Coruia Lugo
Seguridad fisica y del entorno. 53,33% 60%
Control de accesos. 83,33% 100%

El cumplimiento de los aspectos es diferente en:

Aspectos A Corufa Lugo
Responsabilidad de la seguridad. 33,33% 100%
Seguridad del personal. 42,86% 28,57%
Conformidad. 25% 50%

—&— Cumplimiento
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—=— Cumplimiento
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8
c
[ 100,00%
£
= 80,00%
Q.
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o
[}
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Figura 5. Cumplimiento de los aspectos especificos de la Seguridad Informética en las sedes
provinciales estudiadas.

Los aspectos de la seguridad de la informacion (especificos, son 21 criterios que
desarrollan los 9 generales) se presentan en la siguiente tabla.
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A Corufia Lugo
Revision y clasificacion periddica | Asignacion responsabilidades
activos seguridad informacion
Clasificacion y  tratamiento | Seguridad frente al acceso por terceros
informacion

Seguridad de los equipos

Inventario de activos

Procedimientos  operativos Yy

Revision y clasificacion periddica

responsabilidades

Maximo — — -
. Proteccion contra el software | Procedimientos operativos y
cumplimiento S L
malicioso responsabilidades
e . Proteccion  contra el  software
Identificacion de usuarios L
malicioso
Identificacion de usuarios
L . ion ri
Gestion de acceso de usuarios GESt.O _de acceso de usuarios
Seguimiento de accesos y usos del
sistema
Minimo Asignacion responsabilidades | Clasificacion y tratamiento
cumplimiento seguridad de la informacién informacion

Inventario de activos
Analisis de riesgos y su revision
Seguimiento de accesos y usos

Anadlisis de riesgos y su revision
Funciones del personal
Gestion de contingencias y

del sistema continuidad del servicio
Gestion 'y continuidad ~ del
servicio

Existen 12 aspectos identificados en la auditoria realizada en los que la coincidencia

es total:

Actualizacion de la Politica de Seguridad. 50%
Revision y clasificacion periddica de activos. 100%
Anadlisis de riesgos y su revision. 0%
Formacidn del personal. 50%
Gestidn de incidencias de seguridad. 33,33%
Acceso y evacuacion del Centro Informatico. 25%
Procedimientos operativos y responsabilidades. 100%
Proteccion contra el software malicioso. 100%
Copias de respaldo y restauracion. 40%
Identificacion de usuarios. 100%
Gestion de acceso de usuarios. 100%
Gestion de contingencias y continuidad del servicio. 0%

5. Conclusiones

Con este estudio nuestra intencion ha sido estudiar la situacion actual de la empresa:
DESCONOCIDA en cuanto a los aspectos de la seguridad de la informacion de sus
sedes provinciales. Hemos tomado los datos de dos de ellas. Se ha observado que
existen aspectos en los que la medicion nos ha dado valores préximos o coincidentes.
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Para deducir que esto se repite en el resto de las sedes provinciales habria que realizar
un estudio parecido en ellas. No obstante nos da una idea de cuales pueden ser los
puntos débiles. Asimismo en los aspectos en que los niveles han resultado bajos
indican que seria conveniente actuar sobre ellos.

6. Referencias

UNE-ISO/IEC 17799:2002, Cédigo de buenas practicas de la Gestién de la Seguridad
de la Informacion.
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Proceso de desarrollo de un sistema informatico para
gestionar pedidos de libros

Rafael Pedrajas Pavon

Gerencia de Informética de la Seguridad Social,
Unidad Provincial de Informatica de Cérdoba.
rpedrajas.p@wanadoo.es

Resumen. Estudio de las fases principales del ciclo de vida del sistema softwa-
re, siguiendo ‘METRICA V.3’ como metodologia orientada a objetos patroci-
nada por el Consejo Superior de Administracion Electronica del Ministerio de
Administraciones Publicas, en las distintas actividades de Andlisis y Disefio del
Sistema de Informacion, utilizando -System Architect- como herramienta
CASE para la elaboracion de un catélogo detallado de requisitos funcionales,
de datos y de interfaz de usuario, permitiendo describir el escenario de cémo
los actores interactGan en el sistema, comprobando que los productos generados
en las actividades de modelizacion se ajustan a las necesidades de los usuarios.
El proyecto se realiza en el “Entorno de Desarrollo de Microsoft Visual Studio
2005”, como plataforma .NET, utilizando como lenguaje de programacion “Vi-
sual C#” para la construccion del sistema. La aplicacion accede a un Servidor
“SQL Server 2005 de Microsoft” y se utiliza “Microsoft SQL Server Manage-
ment Studio” para la administracion y andlisis de la Base de Datos Relacional
instalada localmente.

1 Introduccién

En este documento se va a exponer, en el marco de formacion ATICA, el caso
practico correspondiente a las necesidades de una libreria que ha decido instalar un
sistema informatico de apoyo para gestionar la informacion de pedidos que se reali-
zan en su tienda, proponiendo por nuestra parte una solucién informatizada siguiendo
la metodologia METRICA V.3, especificando los requisitos del sistema, desarrollan-
do el andlisis y el disefio correspondiente para llevar a cabo la construccién del siste-
ma.

2 Definicion del sistema

De la fase de descripcién y planteamiento del negocio realizada en la Actividad |
del Analisis del Sistema de Informacion (en adelante ASI), obtenemos la siguiente
informacion: “El duefio de la libreria ha resumido sus necesidades en un documento
expresado en lenguaje natural que recoge a grandes rasgos la logica de negocio del
sistema a construir. El duefio es quien dirige la libreria, encargdndose de hacer el
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seguimiento de ventas. Tiene un ayudante que gestiona los libros, se comunica con
las editoriales que distribuyen los libros y atiende a los clientes para formalizar los
pedidos. Ademas este ayudante comunica al mozo de almacén los pedidos que hay
que servir. También dispone de un mensajero que lleva los pedidos y las facturas
cuando la compra se ha realizado a través del teléfono. Como resumen ha definido
que el software debe cumplir las siguientes funcionalidades: Mantenimiento de pro-
ductos (libros), Mantenimiento de proveedores (editoriales), Mantenimiento de clien-
tes y Gestidn de pedidos. Manifiesta estar interesado en una posterior fase de meca-
nizacion sobre el sistema de Facturacion de pedidos, Envios de folletos publicitarios y
Obtencion de estadisticas.”

Al tratarse de una libreria de tamafio pequefio-medio, se decide adquirir, en esta
primera fase de mecanizacion del negocio, un equipo que serd compartido tanto por el
duefio como por el ayudante para atender a proveedores y clientes en la compra venta
de libros, siendo suficiente el siguiente entorno tecnolégico: Portatil con procesador
Intel® Core™2 Duo CPU P8600 @ 2,40 GHz, Memoria (RAM) 3,00 GB, Sistema
Operativo Windows Vista y Nombre de equipo Mod-Tarrox (necesario para conec-
tarnos al Servidor de Base de Datos con este mismo nombre).

Igualmente se decide que el servicio principal para almacenar, procesar y proteger
los datos sera gestionado localmente con la instalacidn en el equipo del Servidor SQL
Server 2005 de Microsoft como ‘motor de Base de Datos’ proporcionando acceso
controlado y procesamiento rapido de transacciones para cumplir los requisitos actua-
les y futuros de la aplicacion. Ademas, por su facilidad de uso para conectarnos al
Servidor para la administracion y analisis de Base de Datos utilizamos la herramienta
“Microsoft SQL Server Management Studio”.

En el documento de negocio entregado por el propietario de la libreria asi como
de las entrevistas mantenidas con este, se habla de Libros, Clientes, Pedidos, Editoria-
les y Tipos de Literatura, entre otras entidades independientes que se relacionan entre
si usando técnicas estructurales para definir sus atributos y describir las relaciones
entre estas, a la vez que se le da un enfoque orientado a objetos al proyecto modelan-
do clases e instanciando objetos, describiendo sus propiedades y métodos que servi-
ran de interfaz, siendo relativamente facil gestionarlas mediante ‘Formularios’ basa-
dos en ventanas.

Por los motivos antes referidos, el proyecto se desarrolla en una plataforma .NET,
en particular utilizando el “Entorno de Desarrollo de Microsoft Visual Studio 2005”,
construyendo el sistema utilizando “Visual C#” como lenguaje de programacion para
implementar la aplicacion. Tendremos en cuenta que para ejecutar la aplicacion en
tiempo de ejecucidn y los archivos asociados de .NET, debemos tener instalado en el
equipo “Microsoft .NET Framework version 2.0”, mejorando la escalabilidad y el
rendimiento de aplicaciones gracias a caracteristicas como el almacenamiento en
caché y la actualizacion con ClickOnce.

En la fase de identificacion de usuarios se comprueba que en el sistema actuaran
por ahora sélo dos actores, identificandose como usuario principal interlocutor para
descubrir y definir requisitos al propietario de la libreria, quién en lenguaje natural
informa de sus necesidades describiendo la Idgica del negocio del sistema a construir.
El ayudante que gestiona libros, se comunica con editoriales y atiende clientes, es
considerado también una fuente importante de reconocimiento de requisitos a imple-
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mentar en nuestro sistema. EI “mozo” y el “mensajero” en esta fase de mecanizacion
no se contempla actlen en el sistema, por lo tanto no son actores. Se utilizara System
Architect para comenzar a modelar este escenario mediante el disefio de sus corres-
pondientes ‘Casos de Uso’, quedando perfectamente definidos los actores propietario
y ayudante que intervienen en el sistema.

3 Catélogo de requisitos

Para las tareas principales recogidas dentro de las actividades del ciclo de vida del
sistema software a construir en la actividad ASI 2 llevamos a cabo la definicién, ana-
lisis y validacién de los requisitos a partir de la informacion facilitada por los usua-
rios, por lo tanto el objetivo de esta actividad es obtener un catalogo ‘detallado’ de los
requisitos, a partir del cual se pueda comprobar que los productos generados en las
actividades de modelizacidn se ajustan a los requisitos de usuario, siguiendo la me-
todologia ‘“METRICA V.3’, que cubre tanto desarrollos estructurados como orienta-
dos a objetos, para las actividades de Analisis y Disefio del Sistema de Informacioén.

Para elaborar el catalogo de requisitos, se ha utilizado la herramienta CASE Sys-
tem Architect para la definicidn y especificacién de cada uno de los requisitos del
sistema, distinguiendo entre requisitos funcionales, requisitos de datos y requisitos de
interfaz de usuario. Para recoger estos requisitos y adaptarlos a nuestras necesidades
se ha modificado el fichero USRPROPS.TXT, obteniendo un diccionario, que en todo
momento queda actualizado con la siguiente informacién: Referencia que identifica
cada requisito, descripcion detallada del requisito, version, autor, fuente, prioridad y
comentarios.

Igualmente para describir el escenario de como un actor interactta con el sistema,
se propone como técnica de obtencion de requisitos la ‘especificacion de los casos de
uso’, tarea que es obligatoria en el caso de orientacion a objetos, utilizando para ello
también System Architect.

Son muchos los requisitos analizados y descritos en el trabajo fin de estudios,
acompafiados de representaciones graficas que facilitan la comprension del alcance
del modelo de casos de uso a implementar en el sistema desde la perspectiva de los
usuarios, no obstante como ejemplo del propdsito de esta actividad, a continuacion se
describe un requisito de cada tipo (tabla 1) y una especificacion del caso de uso del
‘Mantenimiento del Catalogo de Libros’ (figura 1):

Referencia RQF-03 (Requisito Funcional 03)

Descripcion Para poder borrar un libro, primero hay que verificar que no esta contenido en un
pedido de compra, pendiente de confirmar por el cliente en un plazo de 15 dias.

Version 1.0 (12/02/2009)

Autor Rafael Pedrajas Pavén

Fuente Propietario de la Libreria

Prioridad Alta

Comentario No hay comentarios al respecto

[193]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

Referencia RQD-02 (Requisito de Datos 02)
Descripcion De cada libro es necesario mantener la siguiente informacién:
*|SBN
* Nombre de Editorial que distribuye los libros.
* Titulo.
* Autor.

* Precio de libro.
* Numero de libros por caja.
* Precio de caja.

Version 1.0 (12/02/2009)

Autor Rafael Pedrajas Pavon

Fuente Ayudante de la Libreria

Prioridad Alta

Comentario El precio es sin IVA. Existe la posibilidad de vender algunos libros por cajas. Los tipos

de Literatura pueden ser de ensayo, poesia, teatro, novela negra, historia, etc.

Referencia RQI-01 (Requisito de Interfaz 01)

Descripcion Para el mantenimiento del catalogo de libros, el sistema mostrara una interfaz gréfica
basada en ventanas, similar a las aplicaciones Windows, con el fin facilitar la usabili-
dad de la aplicacién.

Version 1.0 (12/02/2009)

Autor Rafael Pedrajas Pavén

Fuente Rafael Pedrajas Pavon (Analista).

Prioridad Alta

Comentario El resto de mantenimientos, seguira el mismo prototipo de interfaz basado en ventanas.

(System.Windows.Forms).
Tabla 1. Ejemplo de definicion de requisitos.

v Bre.
Propietario W @
<<eXtend>>

<<e><\ d>>

<<extend>>
ESTION Gecs—
LIBROS
tend>>

catalogo de Lib
<<eg end>>
a

<<extend>>

BRERIA ATTEA

Ayudante

Q

A

<<extehd>>

Nuevos Libros

<<extefid>>

<<e end>> \g@end»
<<ext d>>
i BorrarTlpo
<<e>< nd>>
Tisar Tlpo

Figura 1. Especificacion de Casos de Uso del Mantenimiento del Catalogo de Libros.

Especificacién: Tanto el propietario como el ayudante, actores en el sistema, po-
dran realizar la “GESTION DE LIBROS” dando de alta a nuevos libros, consultar,
modificar, borrar y obtener informes impresos del catalogo de libros existente. Igual-
mente, desde el mantenimiento de libros se les ofrece la posibilidad de entrar en el
mantenimiento de ‘Tipos de literatura’, pudiendo dar de alta a nuevos tipos, borrar y
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listar los tipos existentes. Destacamos la relacion <<extend>> de “Nueva Editorial” y
“Nuevo Tipo” con “Nuevos Libros”, representando que desde la funcionalidad “Nue-
vos Libros” se posibilitard a los actores dar entrada a nuevas editoriales y nuevos
tipos de literatura sin necesidad de abandonar el formulario de entrada de nuevos
libros en el caso de no existir estos.

4  Andlisis de Clases

Del estudio de los casos de uso, asi como de la interfaz de usuario (ASI 8, hay ta-
reas que no se realizan de forma secuencial sino en paralelo con otras, con continuas
realimentaciones entre ellas), se pasa a la actividad ASI 5, andlisis de clases, realizada
s6lo en el caso de Analisis Orientado a Objetos, obteniendo el modelo conceptual
mediante un ‘diagrama de clases’ sencillo sin métodos donde queden identificadas las
clases persistentes del negocio. De cada una de las clases persistentes que han surgido
se identifican las responsabilidades que tienen asociadas, sus atributos y las relacio-
nes entre ellas. A partir de estas responsabilidades, se puede comenzar a encontrar las
operaciones que van a pertenecer a la clase. Los atributos identificados en una clase
especifican las propiedades de esta clase.

En el estudio realizado y con el fin de obtener el modelo I6gico, también se ha re-
presentado mediante un ‘diagrama entidad/relacién’ en System Architect el mismo
modelo conceptual, que una vez normalizado hasta la 3% forma normal se obtendra en
la actividad de disefio su modelo fisico que daréan lugar a las tablas de nuestra Base de
Datos Relacional que mediante script ejecutado en “Microsoft SQL Server Manage-
ment Studio” las creard y seran gestionadas por un Servidor “SQL Server 2005 de
Microsoft” en local. Esta técnica aunque es utilizada en Analisis Estructurado ( ASI
6 ) es de alto interés ya que nos permiten identificar y definir las entidades que que-
dan dentro del ambito del sistema de informacion, los atributos de cada entidad (dife-
renciando aquellos que pueden convertirse en identificadores de la entidad), los do-
minios de los atributos y las relaciones existentes entre las entidades, indicando las
cardinalidades minimas y méaximas.

En nuestro sistema las clases persistentes detectadas son: Libros, Editoriales, Ti-
pos de Literatura, Clientes, Coédigos Postales, Pedidos, Detalle Articulos Pedidos,
Temporal Linea Detalle y Tabla de Control. La tabla 2 muestra un ejemplo del anéli-
sis de una clase.

Responsabilidad de la clase Libro
Esta clase contiene y manipula la informacion de los productos libros que son adquiridos por los clientes,
formando parte del detalle de un pedido. Las operaciones que se puede realizar sobre estos datos son: dar
de alta un nuevo libro, consultar, modificar, borrar e imprimir el catilogo de libros.

Atributos de la clase LIBROS:
ISBN Identificador del libro. Numero estandar de libro internacional.
NombreEditorial Razon Social del Proveedor que suministra los productos libros a la tienda.
Titulo Titulo del libro.
Autor Autor que escribe el libro.
TipoLiteratura Encuadramiento del libro en un tipo de literatura.
PrecioLibro Coste de unidad de libro sin IVA. (Valor numérico, permite entrada de decimales).
NumeroLibrosCaja Se venden libros en cajas, almacena el nimero de libros que contiene una caja. (Valor entero)
PrecioCaja Coste de caja compuesta de N libros sin IVA. (Valor numérico, permite entrada de decimales).

[195]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

Relacion: LIBROS lo distribuye EDITORIALES

EDITORIALES

~u lo distribuye LIBROS
- NombreEditorial : char 7
oreeon w0 oo
- NombreEditorial : char
- Titulo : char
- Autor : char
- TipoLiteratra : char
- PrecioLibro : float
- NumeroLibrosCaja : int
- PrecioCaja : float

Esté relacion de asociacion describe:
. Que un Libro lo distribuye una y sélo una Editorial.
. Que en la tienda puede haber cero 0 muchos libros distribuidos por una Editorial.
Tabla 2. Ejemplo del andlisis de una clase.

5 Especificacion de interfaces de usuario

En esta actividad ASI 8, se especifica principalmente las interfaces entre el siste-
ma Yy el usuario: formatos de pantallas, didlogos e informes. El objetivo es realizar un
analisis de los procesos del sistema de informacién en los que se requiere una interac-
cién del usuario, con el fin de crear una interfaz flexible, coherente y sencilla de utili-
zar, que satisfaga todos los requisitos establecidos.

Los prototipos de ventanas se disefian en el “Entorno de Desarrollo de Microsoft
Visual Studio 2005” creando objetos de la clase Windows Forms, no persistentes,
insertando en estos formularios controles del tipo menuStrip, Label, TextBox, List-
Box, ComboBox, CheckBox, GroupBox, Button, DataTimePicker, OpenFileDialog,
CristalReportViewer, etc., que permiten facilmente construir la interfaz requerida. A
continuacion (figura 2) y para comprobar el comportamiento dindmico de la funcio-
nalidad de la aplicacion, se presenta el formato y contenido de una de las interfaces
de pantalla que satisface el requisito funcional RQF-01, donde se especifica que el
software debe cumplir las funcionalidades de Mantenimiento de Productos (Libros),
Mantenimiento de Proveedores (Editoriales), Mantenimiento de Clientes y Gestién de
Pedidos, requisito establecido anteriormente en la actividad de Anélisis del Sistema
de Informacion (ASI 2).

Figura 2. Ejemplo de interfaz.

Especificacion de la Interfaz: Al iniciar la aplicacion se mostrara en pantalla la
ventana principal de ‘Libreria ATICA’. Desde esta ventana y a través de menus y
submenus estructurados de forma jerarquica, los usuarios podran acceder de forma
intuitiva a toda la funcionalidad de la aplicacién, correspondiéndose con los distintos
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mantenimientos de las clases modeladas en el diagrama de clases persistentes 6 de las
entidades descritas en el diagrama entidad/relacion. En el disefio de pantallas se utili-
zaran colores claros que evitan el cansancio de la vista y facilitan el uso de la aplica-
cién por el usuario.

6 Analisis de consistencia

El objetivo de esta actividad ASI 9 es garantizar la calidad de los distintos mode-
los generados en el proceso de Andlisis del Sistema de Informacién, y asegurar que
los usuarios y los analistas tienen el mismo concepto del sistema. Para ello utilizando
técnicas matriciales se verificara la consistencia del andlisis, relacionando requisitos
funcionales recogidos en la Actividad ASI 2 con casos de uso y requisitos de datos
con clases persistentes 6 con entidades. También podemos crear una matriz relacio-
nando cada uno de los casos de uso especificados con su clase no persistente, las
cuales contendran sus propios métodos que a su vez podran generar otras matrices
para comprobar su consistencia. La tabla 3 muestra ejemplos de verificacién de con-
sistencia.

Matriz Requisitos funcionales — Casos de Uso
Requisito Referencia
RQF-09 No se desea guardar informacion histérica de | Casos de Uso ‘Control de Pedidos’.
los pedidos provisionales, se podran guardar estos
pedidos hasta un méximo de 15 dias. Transcurridos esos
dias el sistema los borrard.

Matriz Requisitos de datos — Clases
Requisito Referencia (Clases Persistentes)
RQD-11 Para evitar cansar a los clientes, solo se les | Clase ‘CLIENTES’ y ‘COIGOS
enviard el correo si al darse de alta dieron su consenti- | POSTALES’ del diagrama de Clases.
miento para recibir Publicidad.
Si no se dispone del e-mail de un cliente, los folletos se
envian impresos por correo postal.

Matriz Casos de Uso — Clases
Caso de usos Clases no persistentes

LIBRERIA ATICA Main

Control de Pedidos ControlPedidos
= Nuevos Libros NuevoL.ibro
@) & | Consultar Libro ConsultarLibro
= % Modificar Libro ModificarLibro
I(JDJ = | Borrar Libro BorrarLibro

Catalogo de Libros CatalogoL.ibros

Tabla 3. Ejemplos de verificacién de consistencia.
7 Especificacion del Plan de Pruebas

En esta actividad ASI 10 se inicia la definicion del plan de pruebas que define ob-
jetivos/requisitos y que permiten posteriormente verificar si el sistema de informacion
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cumple las necesidades establecidas por los usuarios. Dicho plan se va completando y
detallando a medida que se avanza en los restantes procesos del ciclo de vida del
software, Disefio del Sistema de Informacion (DSI) y Construccion del Sistema de
Informacidn (CSI). En nuestro estudio se ha establecido un plan de pruebas de acep-
tacion, relacionados directamente con la especificacion de cada uno de los requisitos
funcionales recogidos en ASI 2, como muestra la tabla 4.

Id. Requisito a Probar P08

Requisito No se venderd a menores de 18 afios.

Entrada Entrar en la opcion de Nuevo Cliente. Dar de alta a un cliente como
‘persona fisica’ e introducir una fecha de nacimiento de un menor.

Salida El sistema debe avisar que se trata de un menor.

Tabla 4. Ejemplo del contenido del plan de pruebas.

8 Disefo de casos de uso reales

Esta actividad de Disefio del Sistema de Informacién DSI 3, que se realiza solo en
el caso de Disefio Orientado a Objetos, tiene como propésito especificar ‘el compor-
tamiento’ del sistema de informacion para ‘un caso de uso’. La forma mas sencilla de
definir un caso de uso es por escrito describiendo textualmente los pasos a seguir en
un problema/escenario hipotético e indicando las acciones a realizar en este escenario.
La figura 3 muestra un ejemplo del escenario del comportamiento del caso de uso
“Nuevo Libro” obtenido en la fase de analisis ASI 2:

Figura 3. Ejemplo del escenario del comportamiento del caso de uso “Nuevo Libro”.
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Cuando el comportamiento de un caso 6 el control de flujo de un método a disefiar
es especialmente complicado y se necesita modelar con mayor detalle el escenario del
caso de uso en curso de ejecucion, se ha utilizado la herramienta de ‘Diagrama de
Actividad de UML’, herramienta muy similar a un diagrama de flujo, con la salvedad
de que también permite flujos concurrentes. La figura 4 muestra un ejemplo de este

tipo de diagramas.

Usuario

LUimpiar Pantalla

Introducir ISBN

Vst
dea

ot aje
e ya
Limpiar pantalia

Nueva Alta
Editorial

V
\V4

NO

Nueva Alta
Tipo Literatura

Entrada Precio Libro
Entrada Numero
Libros Caja

[ GRABAR Registro
Libro

Figura 4. Ejemplo de diagrama de actividad.

9 Modelo de clases de disefno

Uno de los objetivos de la actividad DSI 4 “disefio de clases’, es definir para cada
clase la visibilidad de sus atributos, las operaciones que cubren las responsabilidades
que se identificaron en el andlisis, y la especificacion de los métodos que implemen-
tan esas operaciones, transformando el modelo de clases légico, que proviene del
andlisis ASI 5, en un modelo de clases de disefio.

Como ejemplo del propésito de esta actividad se muestra el diagrama de clases de
‘NuevoL.ibro’ generado automaticamente desde el entorno de Visual Studio 2005
fruto del disefio y codigo que lleva asociado cada formulario (figura 5).
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Figura 5. Ejemplo de diagrama de clases generado automéaticamente en Visual Studio 2005.

10 Disefio modelo fisico de datos

En esta actividad (DSI 6) se ha definido la estructura fisica de datos que utiliza el
sistema a partir del modelo de clases persistentes ASI 5 6 modelo l6gico de datos
normalizado ASI 6, de manera que teniendo presentes las caracteristicas especificas
del sistema de gestién de datos a utilizar, los requisitos establecidos para el sistema de
informacion, y las particularidades del entorno tecnolégico, se consigue una mayor
eficiencia en el tratamiento de los datos.

Partiendo del andlisis realizado, se ha disefiado con System Architect el ‘Diagra-
ma Fisico de Datos” (figura 6) definiendo sus relaciones, campos, tipos, tamafos,
identificadores, claves primarias y ajenas de nuestro sistema de informacion. Las
entidades/clases persistentes presentes en el modelo fisico de datos, son convertidas
en tablas, formando parte de la Base de Datos Relacional BDLibATICA.mdf siendo
administradas las sentencias SQL ejecutadas desde nuestra aplicacion, tanto en modo
conectado como desconectado, por un Servidor SQL Server 2005 de Microsoft insta-
lado en el propio equipo.

EDTORIALES

INombreEditorial character(50) [PK1)
character(50) FK_LIBROS_NontreEd_0ASEGIZ
character(9)

ISBN characte(17) [PK)
INombreEditorial ~ character(50)
(Titdo character(50)
{Autor character(50)
TipoLiterara character(15)

PrecioLibro money
INumeroLibrosCaja smallint
PrecioCaja money

TIPOSLITERATURA
(Tipoliteralura character(15) [PKY)
IDescripeion  character(50)

FK_LBROS_TiLte_0BY225%8

Figura 6. Ejemplo de modelo fisico de datos. (Tabla LIBROS).
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11 Construccién del Sistema de Informacion

Instalado el Servidor de Base de Datos SQL Server 2005 de Microsoft en nuestro
equipo e iniciado el Servicio con SQL Server Configuration Manager, implantamos
fisicamente nuestra Base de Datos BDLIbATICA.mdf en nuestro sistema con SQL
Server Management Studio, lanzando un script denominado “CrearRellenarTa-
blas.sgl” que contiene un codigo de generacion automatica de las tablas de la Base de
Datos de acuerdo con el modelo obtenido en la Actividad de Disefio DSI 6, realizan-
do ademas una carga inicial de datos de prueba CSI 8, que nos facilite ir probando el
codigo que vamos generando en la construccion del sistema y que accedera a la in-
formacidn contenida en esta Base de Datos mediante objetos DataSet, TableAdapter,
BindingNavigator, BindingSource, etc., utilizados en nuestro cédigo.

El proyecto, planteado como una solucién “GestionLibreria.sIn”, se realiza en el
“Entorno de Desarrollo de Microsoft Visual Studio 2005”, utilizando el lenguaje de
programacion “Visual C#”, generando codigo para componentes, procedimientos y
métodos, especificados en nuestro estudio en el disefio de casos de uso reales de la
actividad DSI 3y en el disefio de clases de la actividad DSI 4 intimamente ligada a la
especificacion de las interfaces de usuario recogida en la actividad ASI 8 dotando de
cbdigo a todos los eventos de los controles necesarios en estos formularios para la
Construccion de nuestro Sistema de Informacion ( CSI 2)

Por cada caso de prueba planificado en ASI 10, en la fase de Construccion del
Sistema de Informacion (CSI 5) se ha rellenado un informe de Evaluacion del Resul-
tado de Ejecucion de las Pruebas, consiste en comparar los resultados obtenidos con
los esperados e identificar el origen de cada incidencia detectada y qué acciones de-
ben llevarse a cabo para resolverla de forma satisfactoria (tabla 5).

INFORME DE PRUEBA

Id. Requisito a Probar P08
Entrada (Datos de Ensayo) | Entrar en la opcion de Nuevo Cliente. Dar de alta a un cliente como
‘persona fisica’ e introducir una fecha de nacimiento menor de 18 afios.

Resultados Esperados El sistema debe avisar que se trata de un menor.
Resultados Obtenidos El sistema nos avisa de que no se puede vender a menores de 18 afios.
Incidencias Sin incidencias.

Tabla 5. Ejemplo de informe de pruebas.
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Por ultimo, con el objetivo de asegurar el correcto funcionamiento del sistema, en
la actividad CSI 6, se ha elaborado para facilitar la implantacion de la aplicacion:

e Manual de explotacion explicando cdmo se realiza paso a paso la instalacion
del Servidor Microsoft SQL Server 2005, inicio del Servicio de SQL Server,
creacion de las Bases de Datos en el equipo y explicacién de la instalacion y
desinstalacion de la aplicacion.

e Manual de usuario, donde se explica paso a paso toda la funcionalidad del sis-
tema informatico construido para gestionar el negocio llevado en la libreria,
cumpliendo todos los requisitos demandados por el propietario: Mantenimien-
to de productos (libros), Mantenimiento de proveedores (editoriales), Mante-
nimiento de clientes y Gestion de pedidos.

12 Conclusiones

La administracién publica espafiola promueve la metodologia METRICA Version
3 que ofrece a las organizaciones un instrumento Gtil para la sistematizacién de las
actividades que dan soporte al ciclo de vida del software permitiendo satisfacer las
necesidades de los usuarios dando una mayor importancia al analisis de requisitos,
mejorar la productividad de los departamentos, permitir una mayor capacidad de
adaptacién a los cambios, tener en cuenta la reutilizacidn, facilitar la comunicacion y
entendimiento entre los distintos participantes en la produccion de software a lo largo
del ciclo de vida del proyecto y facilitar la operacién, mantenimiento y uso de los
productos software obtenidos.

Es por tanto necesario un cambio de concepcion de algunos responsables de orga-
nizaciones publicas en servicios centrales y provinciales, en relacion a la peticién de
construccion de sistemas de informacion que mecanicen informaticamente tareas
concretas de su negociado @ servicio, donde se concibe que la construccion de un
sistema de informacién se fundamenta exclusivamente, y en el mejor de los casos, en
generar codigo, sin necesidad de aplicar previamente técnicas de andlisis y disefio,
permitiendo la organizacion el intrusismo con consecuencias no deseadas como se
pone de manifiesto en la provision de la Relacion de Puestos de Trabajo para las
Unidades Provinciales de Informatica, ya que se reconoce a cualquiera el estar capa-
citado para realizar esta funcion incluso sin haber recibido una formacién minima
especifica en esta materia, confundiendo por desconocimiento absoluto que el disefio
de pantallas en entornos microinformaticos mas o menos bien presentados sustituyen
a productos software que requieren el uso de herramientas y la aplicacion de conoci-
mientos como los aqui estudiados en ‘ingenieria del software’.

“Visteme despacio que tengo prisa y a la larga ya se sabe, lo barato sale caro”.
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Migracion de red local a tecnologia switch

Luis Antonio Pérez Diaz

Centro de Servicios — GISS (Torrejon de Ardoz)
luis-antonio.perez@giss.seg-social.es

Resumen. En el presente articulo se presenta un disefio de red local partiendo
del planteamiento de un centro de trabajo tedrico pero inspirado en la realidad
con el fin de comprobar que los requisitos serian alcanzables en el dia de hoy
utilizando productos y herramientas actuales. Una de las conclusiones
observadas es que el tiempo, el dinero y los recursos invertidos en las fases
iniciales redundan sin duda en un funcionamiento optimizado de las
instalaciones finales evitdndose problemas posteriores de rendimiento y
costes.

1 Introduccién

En el disefio de redes corporativas a nivel de centro de trabajo es conveniente
efectuar un estudio previo que considere las tareas funcionales mas importantes de
dicho centro, su nivel de implantacion tecnoldgica actual, los requisitos que la
empresa plantea y una prevision de las necesidades futuras que pudieran surgir asi
como un margen de tolerancia que evite que la red quede encorsetada a medio plazo
haciendo inviable su ampliacion. A ello deberia afiadirse un estudio de la tecnologia
del momento que incorpore aspectos econémicos ademas de los puramente técnicos
y un nivel de seguridad basico que se ajuste también a requisitos técnicos y
econémicos.

En funcion de las diferentes actividades que se realicen es conveniente también
considerar aspectos como el de la flexibilidad en la ubicacién fisica de los
empleados, la division de la red en areas logicas que se ajusten en lo posible a las
areas funcionales, la conectividad con otras delegaciones, la normalizacién del
disefio con el resto de la corporacién, etc.

En el proyecto “Migracion a tecnologia switch” se trata de disefiar una red local
partiendo del planteamiento de un centro de trabajo inspirado en la realidad. Las
actividades de la empresa, las areas que la componen, el punto de partida
tecnoldgico y los objetivos a conseguir son los propuestos como podrian haber sido
otros: la finalidad principal es comprobar que los requisitos para el buen
funcionamiento del centro son alcanzables ajustandose a la tecnologia actual.

En este documento se exponen los puntos que se han considerado importantes en
la elaboracion de dicho trabajo.

[ 203]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

2 Estudio previo del centro de trabajo y los requisitos para la
nueva instalacion

Comprender el contexto en el que se ha de implementar la red es fundamental para el
buen fin del proyecto. En general, el tiempo invertido en esta tarea se reflejara en un
disefio mas adecuado del resultado final. El parque actual de maquinas (si lo hay) la
instalacion actual de red, el area de actividad de la empresa, los distintos
departamentos que la componen, el tipo de personas que trabajan en ella (sus tareas,
conocimientos, funciones...) el volumen de informacion que se transfiere en
periodos de alta actividad, las disponibilidades para la ubicacion de equipos, etc, son
aspectos que deben tenerse en cuenta, teniendo como objetivo, por otra parte,
conseguir los requisitos establecidos por la propia empresa

El estudio propuesto parte de una empresa que ya posee una instalacién de red
gue debe actualizarse. Se tiene la ventaja de que puede aprovechase parte de su
estructura (conductos para cableado, falsos suelos, instalaciones eléctricas, etc) si
bien, en cambio, se hace preciso sustituir la totalidad del cableado de red local,
conexiones, armarios de instalacion y equipos.

La actividad fundamental de la empresa consiste en una captura de imagenes que
produce alto trafico de red ademas de otras menos criticas que corresponden a
departamentos habituales: administracion, grupos de usuarios con acceso a bases de
datos, gestion, etc.

Se plantean los siguientes requisitos:

< Proporcionar acceso a servidores (correo, web y ficheros) a todo el personal
del centro.

e Conservar las funciones iniciales de la red agregando las ventajas de
velocidad y seguridad de los sistemas actuales.

e Adaptacidon al conjunto de redes de la organizacién mediante las subredes
10.90.70.0/24 y 10.90.71.0/24

e Garantizar acceso a los servidores ante cualquier eventualidad de red.

e Ubicacion flexible de los puestos de trabajo, independientemente del
departamento al que se pertenezca.

e Conexién WAN con una delegacién ubicada en otra localidad.

e Posibilidad de soportar videoconferencia como prestacion futura.

En el proyecto se propone un cambio fundamental de la red inicial, estructurada
en base a distintos dominios de colision parejos con actividades de alto trafico, por
una estructura paralela en lo posible a los distintos departamentos que componen el
centro aprovechando la reduccion de colisiones que aporta la tecnologia switch. Se
mantiene, en cambio, la propuesta de trabajar con subredes para optimizar la
transmisién de paquetes de broadcast y mejorar la seguridad. En definitiva, se trata
de tener una red lo més estructurada y limpia posible.

Se contempla, por otra parte, que el centro de trabajo debe adaptarse al concepto
actual de acceso a la informacién: accesos més frecuentes a servidores, uso de
servidores de ficheros y aplicaciones, reubicacion de los mismos en una red aislada,
mejora en la velocidad, alta disponibilidad, etc.

[204]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

Se evalUa el parque de maquinas actual y el previsto y se hace una estimacién
de las posibles ampliaciones con objeto de dimensionar holgadamente las subredes a
formar.

3 Adecuacion de la red al resto de la empresa

El modelo béasico de red local dentro de las empresas es el que se define a nivel de
cada centro de trabajo (LAN) En la préactica, incluso aunque la actividad de la
empresa sea menor, lo habitual es que a corto plazo surjan necesidades de
comunicaciones con el resto de delegaciones que llevan a formar una red corporativa
propia ya sea mediante conexiones dedicadas, alquiladas o virtuales. En cualquiera
de los casos, un planteamiento corto o inadecuado en el disefio de la red local puede
llevar a necesidades posteriores de redisefios, gastos imprevistos, bajos
rendimientos, imposibilidad de crecimiento, etc.

Los requisitos globales deben estar definidos a nivel de organizacion: tipo de red,
conexiones intercentros, rangos de direcciones ips, ubicacion fisica de los servidores
corporativos y equipamiento de red, etc. A nivel local se tiene la flexibilidad de
dividir los rangos de direcciones que la empresa asigne del mejor modo posible, la
ubicacion de equipos locales, cableados, redundancias, etc

Las asignaciones de rangos ip a los centros de trabajo o areas de empresa se
hacen habitualmente a partir de una red privada de la que se calculan subredes que
puedan proporcionar un mapa de direcciones suficiente para cada uno de ellos. Cada
centro dispone de su propio rango y es dificil disponer de mas, por lo que ha de
obtenerse el mejor rendimiento posible de los asignados.

En el ejemplo propuesto, al centro se le han asignado dos subredes procedentes
de la red privada clase A 10.0.0.0 . En el disefio, ajustdndose al planteamiento
inicial, la primera se ha usado integramente para un departamento y la segunda se ha
subdividido en otras sucesivas que se ajustan a los requistos del resto de areas o
funcionalidades.

4 Seguridad y disponibilidad

El apartado de la seguridad es suficientemente amplio como para considerarlo en un
estudio aparte, pero es aconsejable que en el disefio inicial de la red se tenga también
en cuenta dado que posteriores cambios en la misma pueden ser engorrosos.
Deberian tenerse en cuenta aspectos como la ubicacion de equipos de forma
inaccesible para personal no autorizado, la imposibilidad de acceso al cableado
troncal y armarios IDF, puertas de armarios con cierre, estanqueidad de los
departamentos ante situaciones criticas, etc. En general, todos los puntos de entrada
al centro son de un modo u otro vulnerables: soportes de informacién portatiles,
correo, accesos a internet (incluso a la propia intranet), etc, por lo que es preferible
considerar a priori la posibilidad de aislar del resto de la red a los departamentos que
podrian ser conflictivos llegados a un caso extremo.
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Para la disponibilidad en las comunicaciones deberia tenerse en cuenta la
envergadura en si del propio centro (personal, equipos afectados, etc) y la cantidad y
calidad de la produccién que se realice. La caida de la red local puede originar la
parada total o parcial del personal afectado y de los equipos servidores con el
perjuicio econémico correspondiente. Es importante, pues, evaluar la actividad de la
empresa y sus recursos y equilibrarlo con el gasto inicial en electronica y cableado
de forma que se eviten contingencias posteriores que hagan lamentar el ahorro
inicial.

Para la actividad propuesta en este trabajo se ha considerado necesario tratar
aspectos como la redundancia de cableado y equipamiento de la red troncal dado que
la incidencia de una caida originaria la parada de produccién de su actividad
principal. En la medida de lo posible se prevé ubicar los equipos de red en una sala
especifica que garantiza la inaccesibilidad del personal no autorizado. Los equipos
poseen dobles fuentes de alimentacién en redundancia, disponen de una fase de
alimentacion para cada uno de ellas, se configuran con dobles unidades de control,
etc. Se prevé también dejar disponibles puertos de reserva ante caidas imprevistas,
pruebas, etc, para los servidores que no dispongan de conexion de red redundante.

La redundancia de rutas asegura la conectividad entre los equipos troncales
para el caso de caida del cableado o los puertos correspondientes. En el estudio
propuesto se considera que el protocolo spanning-tree para calculo de rutas en bucles
es adecuado en una instalacion poco compleja teniendo en cuenta que la posibilidad
de contingencias es baja, por lo que es asumible el tiempo de demora en el recalculo
en caso de que dichas contingencias se produjeran.

La divisidn en subredes aporta la posibilidad de dejar estanco un departamento
por necesidades de seguridad. El analisis previo de las distintas actividades del
centro asi como del equipamiento a nivel de usuario (generalmente PCs) los sistemas
operativos utilizados (generalmente sistemas Windows) y el personal que trabaja en
el mismo puede aportar idea de qué areas pueden ser susceptibles de ataques por
virus procedentes del exterior.

5 Flexibilidad en la ubicacion de las personas

Es frecuente en las empresas que se produzcan cambios en la ubicacién de los
distintos departamentos asi como su ampliacién a otras zonas del edificio y/o la
ocupacion de puestos de trabajo de forma indistinta por varios de ellos. En principio
no es posible saber qué areas pueden susceptibles de dichos cambios por lo que debe
sopesarse la ventaja que aporta la flexibilidad en la ubicacién con la del mejor
acceso a recursos que proporciona la ubicacion geografica fija.

En el trabajo se asume que la ubicacién fisica de los empleados ha de ser
flexible, permitiendo el trabajo en cualquier lugar. De esta forma, se plantean
diferentes VLANS de tipo “extremo a extremo” paralelas a las subredes calculadas
para departamentos. Una configuracién adecuada de switches permite cubrir este
supuesto; un simple cambio en la asignacion de puerto a VLAN permitira adaptar el
puesto de trabajo al departamento preciso cuando sea necesario.
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6 Estudio del equipamiento idéneo

La inversién en equipos es otra de las materias fundamentales para la empresa que
necesite tener una red funcional y fiable a la vez que rentable. Es conveniente
realizar un estudio logico de la red que se pretende obtener que lleve a una idea mas
acertada de los equipos adecuados. A continuacion se deberian estudiar los
productos ofertados por diferentes compafiias, las prestaciones de cada equipo, sus
configuraciones bésicas, sus sistemas de seguridad y disponibilidad, sus
posibilidades de ampliacion, etc. y deben considerarse también los aspectos
econdémicos teniendo presente que una previsién corta puede llevar a problemas en
el medio plazo, es decir, necesidades de ampliacion, de sustitucion de equipos, de
incompatibilidades, etc. La adquisicion de equipamiento deberia hacerse, pues,
garantizando en exceso las prestaciones requeridas inicialmente. Es necesario, por
otra parte, la asesoria del personal técnico de la empresa fabricante que puede
orientar mejor en la adquisiciones finales: adecuacion a los objetivos, escalabilidad,
prestaciones, etc

Los fabricantes disponen de catdlogos con una amplia variedad de equipos que
integran distintas funciones de nivel 3 en un solo rack, incorporando accesos desde
nivel 2 (switching) hasta funciones de gateway con redes heterogéneas y soportando
diferentes tipos de interfaces. Estos equipos son configurables segln las necesidades
del cliente mediante ampliaciones modulares y permiten escalabilidad ante posibles
ampliaciones o modificaciones en la red.

Es conveniente también prever las instalaciones a nivel fisico, es decir,
cableado, armarios de distribucién ubicacién de los equipos, etc, para la futura
instalacion.

En el proyecto propuesto se hace un estudio de las redes posibles y se escoge la
gue seria mas adecuada a los requisitos establecidos: una red basada en switch
multinivel que proporciona acceso a nivel 3 y asegura redundancia de cableado. En
el anexo 8 se hace otra propuesta valida basada en un router con médulos de
ampliacién para puertos switching (nivel 2). El estudio se basa en equipos Cisco
debido a que esta empresa marca el estandar en comunicaciones. La finalidad es
obtener un montaje final valido: podria realizarse con otros equipos ya que otros
fabricantes ofrecen productos similares.

Se considera también la instalacion de los equipos en armarios en cada planta
del edificio asi como los elementos que deberian incorporarse a dichos armarios. Por
otra parte, se cita la necesidad de sustituir el cableado que ha quedado obsoleto.

7 Configuraciones y emulaciones

En la medida de la posible es conveniente efectuar un montaje o modelo del
producto que se pretende obtener para comprobar que la propuesta inicial es valida y
carece de errores basicos. Antes de llegar a este punto se debe tener clara la
distribucidn en subredes, su tamafio, la asignacion de VLANS, el protocolo de
enrutamiento mas adecuado, los equipos que deben utilizarse, etc

En el trabajo se utiliza la emulacion Packet Tracer 5.0 de Cisco con los requisitos
que se establecieron como necesarios. Esta emulacién permite el disefio de la
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topologia de red y la configuracion de los equipos empleados, pudiendo
comprobarse posteriormente, una vez finalizado el montaje, que funciona
correctamente. Se han creado las VLANSs necesarias y se ha configurado una
estacion de trabajo en cada una con objeto de comprobar la conectividad entre ellas.

Igualmente, en el trabajo se incorporan las configuraciones de los equipos de red
y consultas a los mismos (comandos show) como comprobacion de que la
configuracion es correcta.

Con el documento del proyecto se adjuntan los ficheros para la emulacién con
Packet Tracer.

8 Conclusiones

En general, el rendimiento final en las instalaciones de cualquier sistema informatico
en la empresa se basa en el estudio previo de su actividad, sus recursos, sus
necesidades y sus previsiones de crecimiento. Como en el resto de sistemas, la
implementacion de redes debe pasar por un analisis parecido. Como continuacién de
dicho anélisis es conveniente aportar soluciones posibles y estudiar el equipamiento
adecuado, proponer modelos que avalen la viabilidad del proyecto, etc. El tiempo, el
dinero y los recursos invertidos en estas fases iniciales redundaran sin duda en un
funcionamiento optimizado de las instalaciones finales y se evitaran problemas
posteriores de rendimiento, incompatibilidades, crecimiento, seguridad, etc.

La practica demuestra, por otra parte, que la actualizacion de los sistemas de
comunicaciones debe verse, como el resto de sistemas, como una tarea periodica en
términos anuales que nace con la primera implementacion de red y sigue con la
adaptacion al cambio de la empresa y de la tecnologia. La mejora continuada de las
comunicaciones corporativas aporta seguridad, flexibilidad y disponibilidad de sus
recursos, por lo que no debe dejarse de tenerse en cuenta.
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Resumen. Con la realizacién de este proyecto se pretende poner en practica los
conocimientos adquiridos durantes los dos afios de estudios del Proyecto Atica,
Especializacion en Desarrollo de Aplicaciones Web en .Net. El objetivo es cre-
ar una aplicacion desarrollada en .NET, que utilice una base datos, para ser ex-
plotada a través del entorno web. De forma general la aplicacién, SGV, permiti-
ra gestionar las distintas solicitudes de vacaciones de los empleados de una em-
presa, que tendran que ser validadas en primer lugar por el gerente y, una vez
aprobadas por éste, tendran que ser notificadas al responsable de administracion
para proceder a su control. Ademas, se permitira visualizar las solicitudes de
vacaciones existentes en el sistema asi como comprobar el estado y la informa-
cidn relativa a cada una de dichas solicitudes.

1 Introduccién

En este documento se van a exponer las principales caracteristicas, a modo de resu-
men, correspondientes al proyecto de fin de estudio en el marco de formacion
ATICA.

Conforme a las especificaciones facilitadas se ha desarrollado la aplicacion deno-
minada Sistema de Gestidn de Vacaciones (de aqui en adelante, SGV)

El SGV permitird gestionar las distintas solicitudes de vacaciones de los emplea-
dos de una empresa, que tendran que ser validadas en primer lugar por el gerente y,
una vez aprobadas por éste, tendran que ser notificadas al responsable de administra-
cién para proceder a su control.
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2 Especificacion de requisitos

2.1 Requerimientos técnicos

Para el desarrollo del sistema descrito en el presente documento se ha utilizado tecno-
logia .NET.

La aplicacion se desarrollara en un entorno Web en la que el usuario utilice un na-
vegador de Internet para interactuar con la aplicacion.
Para el almacenamiento de la informacion se utiliza como gestor de base de datos el
SQL-Server.
La herramienta de desarrollo ha sido Visual Studio 2008

2.2 Requisitos Funcionales

Identificacion de roles en el sistema:

En el sistema se distinguiran tres tipos de roles para los usuarios de acceso al sis-
tema: Solicitante, Gerente y Administrador.

El administrador sera el encargado de gestionar los privilegios de acceso, asi como
el mantenimiento de las tablas auxiliares, ademas de dar conformidad de las solicitu-
des vacacionales validadas por los gerentes.

El Gerente se encargara de gestionar las solicitudes vacacionales de los usuarios
adscritos a su gerencia, validando o rechazando dichas solicitudes, ademas de con-
sultar los estados de las solicitudes recibidas.

El resto de personal podra solicitar periodos vacacionales y consultar los datos y
estado de sus solicitudes.

3 Fase de analisis

3.1 Diagrama de casos de uso

Actores: Solicitantes, Gerentes, Responsable Administrativo.

Solicitantes:
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El diagrama de Caso de Uso anterior, representa al actor Solicitante junto con las
tareas que requiere del SGV. Asi tenemos que:

El Solicitante sera aquel que pueda realizar una serie de operaciones relacionadas
con la creacién de nuevas solicitudes de vacaciones, asi como la consulta de sus soli-
citudes de vacaciones y las validadas del resto de solicitantes, bien pertenezcan o no a
su gerencia. También podra cambiar su palabra de paso, asi como ver los usuarios del
sistema.

Asi pues, se tiene el caso de uso Ver Solicitudes, el cual se extiende los casos de
uso, nueva solicitud, ver solicitudes propias y ver solicitudes validadas de otros soli-
citantes. Con ello se refleja que el solicitante en algin momento puede hacer uso de
cualquiera de estas opciones desde la propia gestion de ver solicitudes.

Por otra parte se han reflejado el caso de uso Nueva solicitud para identificar que
es una de las acciones que se espera que permita el sistema, bien sea para afiadir o
borrar una solicitud de vacaciones y que o bien se puede realizar de forma individual
0 no, cuando el solicitante utiliza el sistema.

Aparte, también mediante el caso de uso Cambiar password un solicitante puede
cambiar su password, asi como a través del caso de uso editar solicitud un solicitante
podra modifica o borrar sus solicitudes.

Finalmente se muestra que todos los casos de uso con los que se relaciona de for-
ma directa el actor menos el de ver usuarios, se relacionan con el caso de uso Validar
usuario para mostrar que es necesario la identificacién del solicitante en el sistema
para poder realizar cualquier operacion comentada anteriormente.
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Gerente:

Este diagrama de Caso de Uso representa al actor Gerente junto con las tareas que
requiere del SGV, Asi tenemos que:

El gerente sera aquel que pueda realizar una serie de operaciones relacionadas con
la gestion de solicitudes de su gerencia, aprobando o rechazando las solicitudes, asi
como la consulta de las solicitudes de vacaciones de los empleados de su gerencia.
También podré ver un resumen totalizando las solicitudes aprobadas, rechazadas y
pendientes de aprobacién de sus subordinados, asi como ver los usuarios del sistema.

Asi pues, se tiene el caso de uso Gestién de Solicitudes, el cual se extiende los
casos de uso, Editar solicitud, Aprobar solicitudes, Rechazar solicitudes y ver solici-
tudes de la gerencia. Con ello se refleja que el gerente en algin momento puede
hacer uso de cualquiera de estas opciones desde la propia gestion de solicitudes.

Por otra parte se han reflejado el caso de uso Editar solicitud para identificar que
es una de las acciones que se espera que permita el sistema, bien sea visualizar la
ficha de solicitud pero en modo lectura , no permitiendo modificacion alguna.

Finalmente se muestra que todos los casos de uso con los que se relaciona de for-
ma directa el actor menos el de ver usuarios, se relacionan con el caso de uso Validar
usuario para mostrar que es necesario la identificacion en el sistema para poder reali-
zar cualquier operacion comentada anteriormente.
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Administrador:

El diagrama de Caso de Uso anterior, representa al actor Administrador junto con
las tareas que requiere del SGV, Asi tenemos que:

El Administrador serd aquel que pueda realizar una serie de operaciones relacio-
nadas con la Gestion de solicitudes de la empresa, confirmando las solicitudes apro-
badas por los gerentes, asi como la consulta de las solicitudes de vacaciones de todos
los empleados. También podra ver un resumen totalizando las solicitudes aprobadas,
rechazadas y pendientes de aprobacion de todos los solicitantes e imprimir para el
control de firmas las solicitudes confirmadas, asi como ver los usuarios del sistema.

Asi pues, se tiene el caso de uso Gestién de Solicitudes de gerencias, el cual se
extiende los casos de uso, Editar solicitud, Cambiar el estado de la solicitud a Con-
firmar o a pendiente, Imprimir solicitudes y ver solicitudes de la gerencia. Con ello
se refleja que el Administrador en alglin momento puede hacer uso de cualquiera de
estas opciones desde la propia gestién de solicitudes de gerencias.

Por otra parte se han reflejado el caso de uso Editar solicitud para identificar que
es una de las acciones que se espera que permita el sistema, bien sea visualizar la
ficha de solicitud pero en modo lectura, no permitiendo modificacion alguna.

El caso de uso ver solicitudes de la gerencia le permitird al Admon ver las solicitu-
des de vacaciones de una gerencia, pudiendo discriminar por el estado de la solicitud,
a saber, pendiente, aprobada, rechazada o disfrutadas.

El caso de Uso Cambiar el estado de la solicitud a Confirmar o a Pendiente, el sis-
tema reflejara posibilidad de que el actor Admon podra Confirmar las solicitudes
aprobadas por los gerentes o devolverla al estado de pendiente en caso de error.

[213]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

El caso de Uso Imprimir solicitudes, el sistema reflejara posibilidad de que el actor
Admon podra imprimir las solicitudes Confirmadas para el control de firmas.

Por Gltimo el caso de uso, resumen de solicitudes de la gerencia refleja la posibili-
dad de sacar un resumen acotado por fechas, totalizando las solicitudes de la gerencia
y agrupandolas por su estado.

Finalmente se muestra que todos los casos de uso con los que se relaciona de for-
ma directa el actor gerente menos el caso de uso ver usuarios, se relacionan con el
caso de uso Validar usuario para mostrar que es necesario la identificacion del solici-
tante en el sistema para poder realizar cualquier operacién comentada anteriormente.

4  Fase disefo

4.1  Niveles de arquitectura

— La arquitectura logica del sistema es un modelo de tres niveles o
capas:

— Capa de presentacion, légica de negocio y acceso a datos.

— Capa de presentacion consta de paginas aspx

— Logica de negocio son Clases C#

— La capa de acceso a datos se realiza a través de Datasets
tipados accediendo de forma desconectada a la base de da-
tos, cuyas tablas se definen en el punto 4.2

4.2 ldentificacién y definicion de las tablas del sistema

- Usuarios. Tabla que contiene los datos significativos de los usuarios que acceden al
sistema.
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- Solicitudes. Tabla que guardara las solicitudes de vacaciones de los usuarios.

- Gerencias. Tabla con los datos de las distintas gerencias que conforman la empresa

- Roles. Tabla que contiene los diferentes perfiles de los usuarios para acceder al
sistema.

- Estados. Tabla que contiene los datos de los diferentes estados en los que puede
estar una solicitud , a saber. ( Pendiente, Rechazada, Confirmada, Impresa)

- Proyectos. Contiene los diferentes proyectos que se abordan en la empresa.

A continuacion se detallan la interrelacidn entre las tablas, y se detallan los campos
que las componen, con sus claves primarias y la interrelacion entre ellas.

El tipo de correspondencia es 1:N por lo tanto, exportamos la clave principal de la
tabla cuya cardinalidad es (1,1) como clave foranea en la tabla cuya cardinalidad es
(1,N) para mantener la integridad referencia de la Base de Datos.

5 Interfaces de Usuario

En este apartado se muestran las principales pantallas de interfaz de usuario, siendo la
interfaz grafica de usuario a través de paginas Web. Se ha probado con el navegador
de Internet Microsoft Internet Explorer v.5.5 o superior.

DIAGRAMA DE ESTRUCTURA WEB

Mediante este diagrama de estructura web podemos ver como interactiian las dife-
rentes paginas aspx de la capa de presentacion.
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5.1 Pagina maestra

Se utiliza en toda la aplicacién una pagina maestra, para conseguir un aspecto uni-
forme en toda la aplicacion.
Se divide en cuatro zonas:
e Cabecera: En la que se visualiza el logo y el titulo de la aplicacién.
¢ Titulo: Indica al usuario en que parte de la aplicacién se encuentra
e Menu: Es el lugar donde se ubican las diferentes opciones a las que puede
acceder el usuario, y en su caso especificar algunos rangos en diferentes
selecciones.
o Cuerpo: Donde se visualiza el contenido principal de cada pantalla, ya sea
para introducir datos, o bien visualizaciones de datos agrupados.
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Coémo ejemplo de pantallas de la aplicacion se muestran algunas de ellas:

Pantalla inicial de acceso a la aplicacion, a través de la cual se identifica el usuario,
y seguln el rol que tenga asignado accede a las diferentes funcionalidades del aplicati-
vo, a efectos ilustrativos también se puede acceder a una relacion de los usuarios que
estan dados de alta en el sistema.

Pantalla en la que el administrador puede ver el estado de las solicitudes, acceder
al detalle de las mismas para poder validarlas y en su caso imprimirlas.
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Es esta figura podemos ver un detalle de las funcionalidades del administrador

Detalle de la impresion de solicitudes una vez estan validadas.

6 Conclusién

Con el desarrollo de este proyecto, se ha alcanzado una introduccién al mundo real
de la programacion para Internet, al poder aplicar los que se ha visto en la parte ted-
rica, y solventar los problemas propios de la programacion para web. Creemos que
este es el futuro de la programacion, que cada vez mas se desvinculara de las aplica-
ciones locales y tendrdn mas cabida en este mundo que es Internet.
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Implantacion TolP sobre una Red de datos.

Rafael Picazo del Rey, Cesar Gonzalez Cedron y Trinidad Acebo Feito.

Gerencia de Informatica de la Seguridad Social, Sendero de los Almendrales s/n, Madrid
rafael.picazo@giss.seg-social.es; cesar.gonzalez@giss.seg-social.es;
trinidad.acebo@giss.seg-social.es

Resumen. La capacidad de las redes actuales nos permite ampliar sus recursos
con la implantacion de nuevas tecnologias. Este trabajo versa sobre la imple-
mentacion de telefonia en una red de datos conmutada existente entre dos edifi-
cio de una misma organizacion. Con ello se pretende el aprovechamiento al
maximo de la red de datos, al tiempo que se consigue un mayor control de lla-
madas y un control de costes en las Ilamadas entre los dos edificio. Es cierto
que el proyecto cuenta con un desembolso inicial fuerte, pero este debe amorti-
zarse en a medio plazo, no entramos sin embargo en valoraciones econdémicas
que no compete a este trabajo, sino en el aporte de las soluciones que nos ofre-
ce la aplicacion de esta nueva tecnologia. Aqui se valoran los puntos que cree-
mos son irrenunciables al proyecto y que se deben de tener en cuenta, son pun-
tos clave para la implantacién de este sistema y asegurar su buen funcionamien-
to, al tiempo que se ha de mantener una conexién con el antiguo canal de voz
analdgico para interconectar los edificios con el resto de la red de voz.

1 Introduccién

Actualmente son muchas las organizaciones que cuentan con dos edificios, o
maés, distantes entre si, por lo que las comunicaciones son una parte fundamental para
su buen funcionamiento. Como comunicaciones no s6lo debemos tener en cuenta los
datos, fundamentales claro esta, sino también la voz y los costes que se derivan de su
empleo. Asi las organizaciones necesitan incorporar estas nuevas tecnologias para no
s6lo aprovechar sus infraestructuras existentes, al tiempo que se genera on ahorro en
las llamadas de teléfono, también un mejor y mayor control de las mismas. Las em-
presas que quieran seguir siendo competitivas en este nuevo escenario que se abre,
necesitaran adaptarse constantemente a las nuevas condiciones y oportunidades, que
este medio impone.

El proposito del documento es sobre un escenario en el que una organizacion nece-
sita de una nueva sede remota con un espacio de oficinas para alojar a 150 personas
y que ha de ser dotada con servicios basicos de telefonia y datos. Que a su vez deben
de estar conectados con la sede central.

Para llevar acabo este proyecto se ha de contar primeramente con los requerimien-
tos de conectividad entre edificios a través de una WAN, y el equipamiento que es
necesario para su implantacion. A continuacion se relaciona el equipamiento a des-
plegar en cada una de las dos sedes que forman parte del proyecto:

[219]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informaciéon y Comunicaciones Avanzadas

El Nuevo edificio recibe la mayor parte del equipamiento que comprende elemen-
tos de conmutacion LAN, router/gateway para conexion de enlaces WAN y con Red
Telefonica conmutada y terminales telefonicos.

Router/Gateway: CISCO3825-SRST/KO.

Conmutador: WS-C6509-E.

Terminales telefénicos: CP-7970G, CP-7960G y CP-7940G.

En la Sede Central se debe alojar el cluster de CallManager que sirve de base a la
solucién de telefonia y un gateway para la conexién con la centralita local (telefonia
analégica).

Gateway: CISCO 3825- SRST/KO.

CallManager: CALLMANAGER-4.1.

2 Modelo de Despliegue

El modelo de despliegue elegido es el de usuarios distribuidos con proceso de tra-
fico centralizado. Ello significa que los elementos que controlan el registro de los
diferentes dispositivos y la sefializacion entre éstos y las redes de telefonia puablicas
y/o privadas se encuentran ubicados en la Sede Central y, a través de la conectividad
proporcionada por la red WAN, se ofrecen las funcionalidades de telefonia a los
usuarios y dispositivos conectados en el edificio remoto.

Los dispositivos de interconexién en la red WAN deben proporcionar los adecua-
dos mecanismos de calidad de servicio para proteger el trafico de voz del resto de
trafico de la red. Adicionalmente, el propio servidor de llamadas proporciona meca-
nismos de control de admision para evitar la inundacién de los enlaces con trafico de
voz que podria deteriorar la calidad de las conversaciones establecidas. En un modelo
de proceso de trafico centralizado, ése mecanismo se consigue mediante la utilizacion
de las Regions y de las Locations dentro de Callmanager.

En el edificio remoto se proporciona un gateway para el acceso local a la red tele-
fonica conmutada. Dicho gateway cuenta ademas con la funcionalidad SRST que
permite gestionar el trafico telefonico y los dispositivos de manera local en caso de
caida de la red WAN.

Gréaficamente la arquitectura es la mostrada en la siguiente figura:
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3 Infraestructura de Red

A continuacién se describen los requisitos que debe cumplir la infraestructura de
red para poder realizar el despliegue del sistema de telefonia IP, pues éste introduce
unos requisitos estrictos en términos de pérdida de paquetes, retardos que obligan a la
configuracién de mecanismos de calidad de servicio (QoS).

Como ya ha sido reflejado, la infraestructura LAN del nuevo edificio esta
soportada en un conmutador Catalyst 6509 equipado con PFC-2/MSFC-2 que soporta
los requisitos de calidad de servicio descritos posteriormente en el documento.

Por lo tanto es necesario que el router/gateway se encuentre en una VLAN de in-
terconexion. Se consideraria mejor disefio el alojar dicho elemento en la VLAN de
voz puesto que de esta manera y ante una hipotética caida de las dos tarjetas MSFC
del conmutador, los teléfonos no alcanzarian el gateway para poder cursar trafico.
Esta recomendacion va en contra de los criterios generales establecidos en la Sede
Central motivo por el cual para la conexidn del gateway se ha generado una VLAN
especifica.

3.1 Acceso

Se recomienda la definicion de VLAN separadas para voz datos por los siguientes
motivos:

Conservacion del espacio de direcciones y proteccion de los dispositivos de voz
frente a otras redes. El direccionamiento privado en la VLAN de voz asegura que los
teléfonos no son accesibles desde redes publicas.

Extension del limite de confianza para la QoS hasta el teléfono. De esta manera es el
propio teléfono el responsable del marcado del trafico de voz y datos.

Proteccidn frente a ataques maliciosos. El control de acceso a la VLAN y el mar-
cado 802.1p y 802.1Q proporcionan proteccion a los terminales frente a ataques de
denegacion de servicio y otros.

Facilidad de gestion

Los terminales telefénicos utilizardn DHCP para obtener sus direcciones IP y la di-

reccion IP del servidor TFTP para la descarga de configuraciones.

3.2 Servicios de Red
Los servicios de red comprenden los siguientes: DNS, DHCP, TFTP y NTP.

DNS

Permite el mapeo de nombres de maquina a direcciones IP. Los dispositivos de la
red pueden interrogar al servidor DNS y recibir las direcciones de otros dispositivos,
facilitando la comunicacion entre ellos.
Cisco recomienda prescindir de los servicios de DNS en el entorno de CallManager,
configurando servidores, gateways y dispositivos telefénicos con direcciones en vez
de con nombres de maquina. De igual manera se desaconseja la configuracion de
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ficheros de HOST porque su administracion en redes de telefonia con cientos e inclu-
so miles de terminales se convierte en inviable.

DHCP

Utilizado por los dispositivos de la red para obtener la informacién de configura-
cién inicial, incluyendo la direccion IP, mascara de subred, gateway por defecto y
servidor TFTP. La informacion de configuraciéon se proporciona por un servidor
DHCP ubicado en la red que responde a las peticiones de clientes.
Se recomienda configurar los terminales telefénicos para que utilicen el servicio
DHCP. Como en ese caso los teléfonos dependen del servicio para su configuracion,
se recomienda que éste esté redundado.

DHCP Opcién 150

Los teléfonos IP pueden ser configurados para utilizar la opcién DHCP 150 que
identifica la fuente de informacién de configuracion disponible en un servidor que
ejecuta protocolo TFTP.

En el caso mas sencillo en el cual un Unico servidor TFTP ofrece servicios a todos
los terminales, la Opcioén 150 se entrega como una Unica direccién IP que apunta al
servidor TFTP designado. Asi, un teléfono utilizaria la segunda direccion en caso de
no alcanzar la primera. Para conseguir redundancia y balanceo de carga, se puede
configurar la Opcion 150 para proporcionar las dos direcciones de los servidores
TFTP en orden inverso para cada una de las mitades del &mbito de direcciones.

Cisco recomienda el uso de una direccidn IP directa, es decir, sin utilizar DNS, para
la Opcion 150.

TFTP

En una plataforma de CallManager los terminales dependen de un proceso basado
en TFTP para obtener la informacion de configuracion. Los terminales solicitan un
fichero de configuracion cuyo nombre esta basado en la direccion MAC del solicitan-
te. Ese fichero de configuracién incluye la version de software que el teléfono debe
ejecutar y la lista de servidores de CallManager con los cuales se registra. Si el fiche-
ro de configuracion indica al teléfono que debe ejecutar un software diferente del
instalado, éste solicitard una nueva version del software desde el servidor TFTP.
El modelo de proceso centralizado requiere que los teléfonos de las sedes remotas,
como es el caso del Nuevo Edificio, descarguen los ficheros de configuracion utili-
zando el enlace WAN.

NTP

Permite a los dispositivos sincronizar sus relojes con un servidor especifico o una
fuente de reloj de la red. Es critico para asegurar que todos los dispositivos se encuen-
tran en la misma hora, sobre todo para funciones como la generacién de registros de
tarificacion (CDRs).

SNMP
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La definicion de parametros de SNMP serd la que Sede Central tenga definida en
su politica para cada tipo de dispositivo.

Alimentacién en linea (PoE)

PoE (o online power) es el suministro de alimentacion eléctrica (48 voltios en co-
rriente continua) sobre los cables de pares trenzados UTP del estandar Ethernet. En
vez de utilizar alimentacion externa, los teléfonos IP y otros dispositivos pueden
alimentarse desde el puerto del conmutador Catalyst.

3.3 Calidad de Servicio (QoS)

Para aplicaciones como la voz, la pérdida de paquetes o el retardo pueden derivar
en una degradacion severa de la calidad. Por tanto, es preciso proporcionar herra-
mienta de calidad de servicio para la gestion de los buffers y para minimizar la pérdi-
da de paquetes, el retardo y la variacion de retardo o jitter.

Los teléfonos distinguiran los traficos de control de voz, el de voz y el de datos
mediante el marcado de tramas (nivel 2 - CoS) y paquetes (nivel 3 — DSCP) como se
recoge en la siguiente tabla:

Clasificacion de trafico en puertos de acceso del conmutador.

Los teléfonos IP se conectardn a través de un Gnico cable al conmutador de acceso
de manera que se convierten en los elementos situados en el limite de la red gestiona-
da. Clasificaran el trafico segln lo indicado en la tabla de Clasificacion de trafico.

Clasificacidn de trafico en puertos conectados a routers de voz.

Dado que los gateways de voz son capaces de marcar el trafico con los parametros
adecuados, el puerto de conexién al conmutador se configurara para mantener esos
mismos valores sin modificarlos. Asi se “confiard” en el router de voz para la clasifi-
cacion del trafico que envie.

Clasificacion de trafico proveniente de los servidores CallManager.

Los servidores CallManager son capaces de marcar el trafico de voz y de sefializa-
cién con los valores DSCP definidos en la Clasificacion de trafico. Es necesario que
los puertos del conmutador conectados a los CallManager no modifiquen estos valo-
res sino que los mantengan.

Encolado en Interfaz del Conmutador.
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Una vez que el trafico ha sido marcado, es importante configurar la red para que
realice el encolado correcto del mismo de manera que se utilicen colas separadas para
los traficos de voz y datos y se evite la posibilidad de paquetes descartados cuando un
buffer se satura.

Encolado en Teléfono IP.

Los teléfonos IP Cisco desplegados en el proyecto incorporan un conmutador Et-
hernet de 3 puertos 10/100. Uno de ellos (P0) es interno y se utiliza para la conexién
de la electronica de voz del propio teléfono. El puerto P 1 se utiliza para conectar en
prolongacién un PC de usuario y el puerto P2 se emplea para conectar al conmutador
de acceso (uplink).

4 Gateway

Protocolo de control.

El protocolo preferido para la configuracién de los gateways es MGCP debido a la
mayor simplicidad de configuracion y al soporte de Ilamadas en curso en caso de fallo
del Callmanager principal y registro en un CallManager de respaldo. Adicionalmente,
el soporte de Q.SIG solamente se soporta en gateways controlados mediante este
protocolo siendo, por tanto, imprescindible su configuracion en el caso del gateway
gue proporciona conexion a la centralita Ericsson MD-110 de la Sede Central.

Protocolo Q.SIG.

Q.SIG es un conjunto de estandares internacionales disefiados para proporcionar
flexibilidad a la hora de interconectar centralitas telefénicas de diferentes fabricantes
en la misma red.

Dial Peers.

Cuando el router tiene activo el servicio SRST se produce el cambio del protocolo
utilizado para el control del interfaz pasando de MGCP a H.323. Por tanto, para el
control del trafico es necesario definir los correspondientes dial -peer.

5 Proceso de trafico

En este apartado se describen la arquitectura y se proporcionan recomendaciones
para el despliegue de CallManager de manera que se proporcione redundancia y esca-
labilidad.

Plataforma Hardware

En la plataforma de Sede Central se ha optado por proporcionar un cluster con 2
servidores de las caracteristicas descritas agrupados en un Gnico cluster.

Mecanismo de Redundancia

Call Manager proporciona varias formas de redundancia:

De bases de datos: los servidores de Callmanager dentro de un cluster almacenan
una copia de la base de datos
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*De proceso de llamadas: mediante la utilizacion de grupos, es posible designar
una lista de servidores de respaldo para el proceso del trafico telefonico para un de-
terminado servidor que se encuentra fuera de servicio.

*De recursos de media

*De CTI

6 Plan de Numeracion

El plan de numeracion es un elemento clave del sistema y responsable de indicar
al agente de procesamiento de llamadas como éstas deben ser encaminadas. Especifi-
camente realiza las siguientes funciones:

Direccionamiento de terminales: La manera de alcanzar la extensiones locales es
mediante la asignacién de nimeros de directorio (DN) o extensiones a todos los ter-
minales y a las aplicaciones.

Seleccién de ruta: Dependiendo del dispositivo, se pueden elegir diferentes vias
para llegar al mismo destino o proporcionar redundancia a través de una ruta secunda-
ria cuando una primaria esta fuera de servicio o saturada.

Categorizacion de trafico: Los terminales pueden ser asignados a diferentes clases
de servicio permitiendo o denegando el acceso a ciertos destinos.

Manipulacion de digitos: En algunos casos es necesario manipular la numeracién
antes de realizar su encaminamiento, por ejemplo, cuando se desvia una llamada
hacia la red telefénica conmutada cuando no se puede cursar a través de enlaces
WAN.

Tratamiento de llamada: Hay grupos de dispositivos que pueden ser definidos para
tratar el trafico de manera especifica, por ejemplo un grupo de salto que utiliza una
distribucidn lineal o circular o a todos los miembros del grupo.

7 Conclusién

Este proyecto ha querido tratar de una forma general sobre la optimizacion del
recurso de infraestructura de la red. Se consigue que en una sola infraestructura co-
exista el trafico de voz y el trafico de datos. Bien es cierto que el proyecto contaria
con un importante desembolso econémico para la implantacion en el nuevo edificio,
asi como la instalacion de nuevo hardware en la Sede Central, pero no cabe duda que
en un periodo a medio plazo se conseguiria realizar un importante ahorro en las lla-
madas de teléfono. Al tiempo que se consigue un control en el flujo de llamadas y
controlar el origen-destino de la llamada, basandonos en los perfiles de usuario.

No cabe duda que se nos plantea una nuevo reto para las empresas utilizando los
Gltimos avances tecnoldgicos, sin descartar los medios convencionales, por ello hay
gue intentar buscar el modo de sacar el maximo partido que podamos al hecho de que
con una Unica infraestructura solventar las comunicaciones de cualquier organizacion.
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Resumen. El auge de la tecnologia inalambrica y sus indudables ventajas para
algunas funciones hace que se pueda plantear al dia de hoy un proyecto de ins-
talacion de redes WLAN en una empresa publica en la que ademas es muy im-
portante la seguridad de los datos que se manejan. El proyecto se plantea para
una empresa publica de ambito nacional con varias sedes y subsedes en cada
provincia. La metodologia del proyecto nos lleva a definir, en primer lugar, el
disefio de un modelo de red inalambrica segura aplicable a todos los centros de
la empresa, a pesar de la heterogeneidad de dichos centros. Se debe definir un
modelo técnico aplicable a toda la empresa siendo las Unicas variables a con-
templar el nimero y ubicacion de los elementos hardware predefinidos en el
modelo y, por supuesto, siempre intentando adaptar el proyecto a los estandares
WLAN 802.11 y al estandar de seguridad en redes 802.1x . Una vez definido el
modelo de red, se abordara la planificacion de la instalacion de la WLAN en
todos los centros de la empresa.

1 Introduccién

Actualmente, la tecnologia inalambrica esta en pleno periodo de crecimiento de-
ntro del mundo de las tecnologias de la informacion. Para constatar este hecho Uni-
camente habria que escanear el espacio de radiofrecuencia de cualquier ciudad para
percatarse de la cantidad de puntos de acceso detectados pertenecientes a instalacio-
nes domésticas 0 WLAN empresariales. Si se comparara una bdsqueda actual de
dispositivos inaldmbricos con otra realizada hace unos pocos afios atrés las diferen-
cias serian muy destacables, pero las dos més claras son:

v" EIl n° de dispositivos detectado es mucho mayor en el momento actual. Esto
es totalmente I6gico dado el incremento exponencial que el uso de la tecno-
logia inaldmbrica ha experimentando.

v/ Un ndmero muy importante de los dispositivos detectados tienen activado
algun tipo de seguridad inaldmbrica (WEP, WPA, WPAZ2). Uno de los as-
pectos que ha permitido considerar a la tecnologia inalambrica una alternati-
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va real a las redes cableadas ha sido el incremento de los mecanismos de se-
guridad que se pueden implementar en la instalacion de una red wifi.

Tanto el incremento en el uso de la tecnologia inalambrica como el aumento de la
seguridad, a través del desarrollo y consolidacion de los estandares 802.11 y del es-
tandar 802.1X ha hecho posible la incorporacién de esta tecnologia en los entornos
empresariales, incluyendo aquéllos en los que la seguridad, integridad y disponibili-
dad de los datos manejados sea especialmente importante.

Es dentro de este contexto en el que se ha planteado el presente proyecto: el acceso
de una empresa publica de &mbito nacional a la tecnologia inalambrica dentro de sus
redes de area local repartidas por todo el territorio nacional.

2 Definicién del proyecto

El proyecto trata del disefio de una red inalambrica segura y su implementacion en
las sedes y subsedes provinciales de una empresa publica de ambito nacional. Las
fases de desarrollo del proyecto consisten en las siguientes:

v Definicién de un modelo de red inalambrica segura aplicable a todas las ofici-

nas implicadas.

v Instalacién del modelo disefiado en todas las oficinas.

3 Definicién del modelo de red inalambrica segura.

3.1 Aspectos organizativos

El modelo a definir debe cumplir una serie de caracteristicas, siendo las mas im-

portantes:

v" Debe permitir a clientes internos acceder a los datos de la empresa con un ni-
vel de seguridad similar al obtenido por los medios existentes en la actualidad,
esto es, acceso desde puestos de trabajo conectados a redes LAN con cableado
estructurado categoria 5 o superior. Para ahondar mas en el concepto de segu-
ridad debe tenerse en cuenta que la empresa desarrolla su actividad en el am-
bito de la funcién pablica, manejando datos de caracter personal (algunos es-
pecialmente protegidos, como datos de salud) y todos ellos sometidos a los ni-
veles de proteccion establecidos en la Ley Organica 15/1999 de Proteccion de
Datos de Caracter Personal (LOPD).

v" El modelo a disefiar debe ser aplicable a cualquier oficina implicada con pe-
quefias variaciones, solo en el ndmero y distribucién de dispositivos implica-
dos.

v' Y, por supuesto, debe adaptarse y cumplir los mas recientes estandares tecno-
légicos aplicables a redes WLAN, es decir la familia 802.11 y en cuanto a se-
guridad 802.1X.
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Para la definicion del modelo de red inalambrica segura se han de considerar di-
versos aspectos: en primer lugar, es necesario analizar la organizacién a la que va
dirigida el proyecto y cual es el objetivo empresarial perseguido con la implantacion
de esta tecnologia; en segundo lugar, hay que considerar los aspectos tecnolégicos, es
decir, analizar la situacién actual de la empresa, en lo que se refiere, a tecnologias de
la informacidn y se debe considerar como encajar el proyecto inalambrico en el mar-
co tecnoldgico de la empresa.

El primer aspecto importante en la definicién del modelo es obtener una idea
aproximada de su dimensién. Para ello, debemos de partir de dos conceptos:

v El primero de ellos, es perfectamente definible para el dimensionamiento del
modelo: se trata de conocer el n® de personas que trabajan en los centros de la
empresa a la que va dirigido el proyecto y el tamafio y distribucion de los lo-
cales. El hecho de estar hablando de una empresa publica de &mbito nacional
con varias sedes y/o subsedes en cada provincia hace que el tipo de oficina sea
dificil de tipificar: No obstante, existen caracteristicas comunes dentro de una
franja de valores:

0 De 100 a 500 trabajadores por sede provincial.
o0 Distribucién en varias plantas.
o En todas las ubicaciones existen instalaciones informaticas similares:
= Cableado estructurado nivel 5.
= Servidores de ficheros y aplicaciones provinciales.
= Acceso a hosts centrales via infraestructura publica de co-
municaciones.
= Rack de cableado e instalacion de electrdnica de red centra-
lizada en sede.
= Interconexion con resto de sedes provinciales utilizando re-
des TCP/IP con infraestructura de comunicaciones publica
(lineas Frame Relay o ADSL)
» Salida a red publica (Internet) utilizando proxy en sede cen-
tral.

v" El segundo aspecto, es totalmente subjetivo. Se trata de la voluntad organiza-
tiva de instalar medios inalambricos de acceso a los datos y la definicion del
colectivo al que va dirigido esta decisién. En una primera instalacion el pro-
yecto se aplicard a un colectivo relativamente limitado y que estara formado
por personal perteneciente a alguno de los siguientes grupos:

o0 Personal mévil, que se desplaza con frecuencia entre las sedes o sub-
sedes de la empresa.
0 Personal directivo, durante la asistencia a reuniones, comités, etc.

El analisis de la estructura de personal de la empresa permite concluir que un 5%
del personal trabajador pertenece a los grupos a los que se va a permitir acceder a la
red a través de equipos inaldmbricos. Por tanto, tenemos como primer valor importan-
te del modelo el nimero de personas que se van a conectar a la WLAN: el 5% de
100-500 trabajadores, es decir de 5 a 25 conexiones inaldmbricas. En consecuencia,
vamos a disefiar un modelo de red inaldmbrica que admita un maximo de 24 conexio-
nes, con lo cual se cubre la demanda maxima en, practicamente, todos los centros de
la empresa.
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3.2 Aspectos tecnoldgicos

El modelo a disefiar, desde el punto de vista tecnolégico, cumplira una serie de ca-
racteristicas, algunas de las cuales son:

v Reduccion de riesgos de seguridad asociados:

0 Interceptacion del trafico de red.

0 Acceso a la red de usuarios no autorizados.
0 Ataques DoS a nivel de red.

0 Uso no autorizado de la red.

v Facilidad para usuarios en el acceso a los datos y recursos informaticos de la
empresa.

v" Compatibilidad con un amplio nimero de dispositivos wireless.

v Tolerancia a fallos de la arquitectura; esto debe ser un objetivo al que debe-
mos acercarnos pero nunca podremos asegurar que la red va a estar operativa
en el 100% de los casos en que queramos conectarnos, ya que, probablemente,
esto implicaria un coste no asumible. Se deben crear sistemas redundantes en
los aspectos mas importantes.

v Sencillez y bajo coste de escalabilidad: debemos poder extender y/o ampliar la
red inaldmbrica sin coste adicional de disefio y bajo coste de ampliacién.

v" Uso de sistemas y protocolos estandares de la industria.

v Facilidad de monitorizacion y auditoria de acceso a la red.

Las WLAN presentan ciertos problemas de seguridad que han llevado a muchas
organizaciones a evitar la adopcion de esta tecnologia, sobre todo en sectores particu-
larmente sensibles a aspectos de seguridad. El riesgo que representa la difusién de
datos de la red corporativa sin proteccién parece obvio; aun asi, existen multitud de
instalaciones de WLAN en funcionamiento sin ningun tipo de seguridad activada. La
mayoria de las empresas han implementado algiin método de seguridad inalambrica.
Sin embargo, esta seguridad suele presentarse Unicamente en la forma de caracteristi-
cas basicas de primera generacion que no ofrecen la proteccion adecuada en conso-
nancia con los estandares de hoy. Cuando se crearon los primeros estandares de
WLAN IEEE 802.11, la seguridad no constituia una preocupacion tan grande como
en la actualidad, ni mucho menos. El nivel de amenazas era bastante inferior, al igual
que su grado de sofisticacion, y la adopcion de tecnologia inalambrica adn era un
proceso inusual. Este entorno vio el desarrollo del esquema de seguridad de WLAN
de primera generacion: el estandar de privacidad equivalente cableada (WEP, Wired
Equivalent Privacy). WEP subestimd las medidas necesarias para conseguir un nivel
de seguridad del aire “equivalente” al nivel de seguridad de un cable. Sin embargo,
los métodos de seguridad de WLAN modernos deben estar disefiados para funcionar
perfectamente en entornos hostiles, como el aire, donde no existen perimetros de red
o fisicos obvios.

Sin duda, de la aplicacion de las necesidades de seguridad inherentes a una instala-
cién, que maneja datos confidenciales y especialmente protegidos, a la realidad tecno-
Iégica del mundo inalambrico es como va a surgir el disefio de nuestro modelo de red.
Con caracter previo a la solucion definitiva se han valorado algunas alternativas:

v" No implementacion de tecnologia WLAN. Esto, ademas de impedir benefi-

ciarse de las ventajas derivadas del uso de WLAN, no proporciona un entorno
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completamente libre de dificultades. Las organizaciones que optan por esta al-
ternativa acaban por pagar el “precio de la demora”, que es mas que el simple
costo de la oportunidad perdida. En un estudio sobre el crecimiento del uso no
administrado de LAN por cable realizado hace una década se vio que los de-
partamentos de TI centrales se vieron obligados a tomar el control de la im-
plementacién de LAN de forma reactiva. El costo asociado a la reestructura-
cion de la multitud de las LAN de departamentos independientes y, a menudo,
incompatibles era enorme. Esta es una amenaza constante con las WLAN, so-
bre todo en organizaciones grandes donde, a menudo, es dificil ver fisicamen-
te lo que sucede en cada ubicacion. La implementacion "de raiz" no adminis-
trada de WLAN (facilitada por el bajisimo costo de los componentes) consti-
tuye el peor de los escenarios, ya que expone a la organizacion a todas las
amenazas de seguridad y, ademas, sin que el grupo central de Tl sea conscien-
te de ello o pueda tomar medidas para hacer frente a los riesgos. Esto indica,
en todo caso, que la estrategia de no adoptar la tecnologia WLAN, se debe
poner en practica de forma activa y no pasiva. Se debiera respaldar esta deci-
sién con una directiva muy clara y asegurarse de que todos los empleados la
conocen y estan al tanto también de las consecuencias que pueden derivarse de
su incumplimiento.

v' Uso de seguridad béasica mediante 802.11 (WEP estatica). Esta alternativa
utiliza una clave compartida para controlar el acceso a la red y la misma clave
sirve para cifrar el trafico inalambrico. Este modelo simple de autorizacion
suele complementarse con el filtrado de puertos basado en direcciones de
hardware de tarjeta de WLAN, aunque este proceso no forma parte de la segu-
ridad 802.11. EI mayor atractivo de este enfoque es su sencillez. Si bien ofrece
una seguridad mayor que las WLAN desprotegidas, este sistema conlleva se-
rios inconvenientes de administracion y seguridad, sobre todo para empresas
de gran tamafio.

v"Uso de redes privadas virtuales. Las VPN constituyen la forma mas popular
de cifrado de red; son muchos los usuarios que confian en las tecnologias pro-
badas y de confianza de VPN para proteger la confidencialidad de los datos
transmitidos por Internet. Cuando se descubrieron las vulnerabilidades de la
WEP estética, VPN se presentd rapidamente como el mejor modo de proteger
los datos en una WLAN. VPN constituye una solucién excelente para el des-
plazamiento seguro en una red hostil como Internet. Sin embargo, no es nece-
sariamente la mejor solucién para asegurar WLAN internas. Para este tipo de
entorno, una VPN no ofrece practicamente ningln grado de seguridad adicio-
nal en comparacion con las soluciones 802.1X. Adicionalmente, incrementa la
complejidad y los costos significativamente, reduce la capacidad de uso y anu-
la el funcionamiento de caracteristicas importantes.

v" Uso de seguridad IP (IPsec). IPsec permite a dos usuarios de red autenticarse
mutuamente de forma segura y autenticar o cifrar paquetes de red individua-
les. Puede usar IPsec para colocar una red sobre la otra en modo de tanel de
forma segura o simplemente para proteger paquetes IP transmitidos entre dos
equipos. EI modo de tdnel IPsec suele utilizarse en conexiones VPN de sitio a
sitio o de acceso de cliente. Constituye una forma de VPN que funciona me-
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diante la encapsulacion de un paquete IP completo dentro de un paquete IPsec
protegido. Al igual que ocurre con otras soluciones VPN, esto afiade una carga
a la comunicacién que no se necesita realmente para la comunicacion entre
sistemas en la misma red. Las ventajas y los inconvenientes del modo de tdnel
IPsec se trataron en la descripcion de VPN en el punto anterior. IPsec también
puede proteger el trafico entre dos equipos de un extremo a otro (sin tdnel)
mediante el modo de transporte IPSec. Al igual que VPN, IPSec es una exce-
lente solucidn en muchas circunstancias, si bien no puede sustituir directamen-
te a la proteccién de WLAN nativa que se implementa en la capa de hardware
de red.

El andlisis de las alternativas planteadas hasta este momento nos permite definir de
una forma clara el marco tecnoldgico en el que se va a mover el modelo a definir. La
tecnologia Wifi utilizada en redes inalambricas funciona a bajo nivel - en la capa 2 —
y, por lo tanto, el software de seguridad informatica mas popular, firewalls y antivi-
rus, no ofrece una adecuada proteccion de datos para este tipo de ataques. La seguri-
dad de redes inaldambricas, para ser robusta, exige la implementacion del estandar
802.1x (servidor RADIUS) y la utilizacion de WPAZ2 y, ademas contar con un sistema
WIPS (Wireless Intrusion Prevention System) o de Switches WLAN para prevenir
intrusiones. En resumen, la solucién tedrica que se propone para la implementacion
de una red inaldmbrica segura es:

v Aplicacion de estandar de seguridad 802.1X.

v Estandares inaldmbricos soportados, toda la familia de protocolos 802.11.

v" Autenticacién 802.1X con servidor AAA, RADIUS empleando como protoco-

lo de autenticacion el EAP protegido (PEAP).

v Parael cifrado de trafico usaremos WPA2 (con algoritmo de cifrado AES).

3.3 Esquema de la solucién

El estandar define 3 elementos, que se muestran en la figura 1:

v Servidor de Autenticacion: Es el que verificara las credenciales de los usua-
rios. Generalmente es un servidor RADIUS.

v' Autenticador: Es el dispositivo que recibe la informacién del usuario y la tras-
lada al servidor de autenticacion (esta funcion la cumple el Punto de Acceso)

v Suplicante: Es una aplicacién "cliente" que suministra la informacion de las
credenciales del usuario al Autenticador. (software cliente).
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Fig. 1: Esquema de la solucién

4 Descripcion y configuracion de la solucion planteada.

La solucién adoptada consta de los siguientes elementos, de acuerdo al modelo

tedrico descrito:

v" Servicio de autenticaciéon: como servidor RADIUS se monta el servidor Free-
RADIUS bajo méquina LINUX/Debian. Como base de datos LDAP se va a
utilizar MySQL.

v" Puntos de acceso 802.1x.: se propone usar puntos de acceso CISCO
AIRONET 1250 por su compatibilidad con los estandares de seguridad 802.1x
y protocolos de cifrado.

v Para la concentracion de los puntos de acceso se dispondra en el armario de
electrénica de red de un switch wireless CISCO 526 Mobile Edition.

v" Asimismo uniremos el switch wireless al AlX firewall CISCO 5500, mediante
el cual separamos la red inaldmbrica de la LAN preexistente en las se-
des/subsedes de nuestra empresa.

v" En los puestos inalambricos se montara como suplicante el producto que viene
con Microsoft Windows XP.

v" Anivel de red, los puestos inaldambricos formaran una VLAN diferenciada del
resto de puestos alambricos.
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4.1 Servicio de autenticacion: servidor FreeRADIUS.

El servidor RADIUS, ademas de autenticar y autorizar el acceso de usuarios afia-
den otras ventajas muy relevantes:

v A diferencia de las VPN, protegen la capa 2 pues cifran el canal antes que el
usuario sea autenticado y reciba su IP. La VPN necesita una direccion IP para
autenticar al usuario.

v El servidor RADIUS genera claves dindmicamente, lo que mejora significati-
vamente las deficiencias del protocolo de encriptacion WEP.

Para robustecer la seguridad wifi, se utiliza el protocolo EAP para autenticar a los
usuarios. Se han desarrollado diferentes versiones: EAP-LEAP, EAP-TLS, EAP-
TTLS, EAP-PEAP, EAP-FAST. Esto plantea una gran complicacién y, también con-
fusion, entre los profesionales, pues cada una tiene sus limitaciones y, cada una so-
porta diferentes plataformas. Esto obliga al disefiador de una red inaldmbrica wifi, a
analizar detenidamente qué protocolo EAP se va a utilizar para autenticar con el
RADIUS - 802.1x. En general, todos los protocolos EAP, requieren la existencia de
un certificado digital en el servidor RADIUS para asegurar que nos estamos conec-
tando a nuestra red y no a una ajena.

En definitiva, es muy importante comprender, que la eleccion del protocolo de au-
tenticacion EAP, es una de las decisiones claves en la implementacion de una red
inalambrica wifi. Esto influird luego en otros elementos que se empleen en la red wifi.

Para garantizar la seguridad de la red se opta por un mecanismo EAP que garantice
autenticacion mutua y para evitar los engorrosos problemas derivados del manteni-
miento y generacion de certificados individuales, se optara por el protocolo EAP-
PEAP, otorgando a cada usuario un nombre de usuario y contrasefia.

EAP - PEAP, es un proyecto conjunto de Cisco, Microsoft y RCA. Fue desarrolla-
do para poder suministrar un protocolo mas flexible que el EAP - LEAP y que el EAP
- TLS. EI EAP - PEAP, es muy similar al EAP - TTLS y existen dos versiones simila-
res del mismo pero no iguales, una de Microsoft y otra de Cisco. La version de Mi-
crosoft de EAP - PEAP, estd incluida en Windows XP y Windows 2003. Es un estan-
dar del IETF basado en contrasefia secreta. Requiere un certificado en el servidor de
autenticacion. Este certificado se envia al cliente, el cual genera una clave de cifrado
maestra y la devuelve cifrada utilizando la clave publica del servidor de autentica-
cién. Una vez que ambos extremos conocen la clave maestra, se establece un tunel
entre ellos realizdndose la autenticacion del cliente a través de una contrasefia secreta.

De entre las opciones de cadigo libre, se ha escogido FreeRadius por ser un soft-
ware de probada robustez y que no presenta grandes complicaciones para un desplie-
gue como el que se va a realizar.

En resumen, optamos por la instalacion de un servicio de autenticacion basado en
FreeRADIUS instalado en maquina LINUX/Debian y con base de datos MySQL.

4.2 Suplicantes.
En el esquema de una red inaldmbrica wifi con autenticacion, la conexion la debe

iniciar el dispositivo movil, que es el que solicita al Servidor RADIUS, por medio del
Punto de Acceso, ser autenticado. Esta tarea la realiza un software "cliente" instalado
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en el dispositivo movil, que se denomina "Suplicante", pues es el que "pide" o "solici-
ta" la autenticacion.

Al elegir un Suplicante hay que tener en cuenta, en qué sistemas operativos fun-
ciona, que EAP soporta, y otras funciones como transparencia para el usuario, si esta
protegido por contrasefia para que los usuarios no puedan modificar la configuracion,
etc.

El Suplicante de Microsoft esta incluido en Windows XP, en Windows 2000 y en
Windows 2003, soporta EAP-TLS y EAP-PEAP, version de Microsoft y requiere
certificados digitales en cada uno de los clientes. Teniendo en cuenta que las estacio-
nes inalambricas son maquinas con sistema operativo Microsoft Windows XP con el
Service Pack 2 instalado, vamos a utilizar el suplicante incluido en este sistema, ya
que soporta EAP-PEAP y requiere la instalacion de certificado digital.

4.3 Puntos de acceso.

Hay que lograr una buena productividad de los usuarios y que la calidad de servi-
cio no sea muy inferior a la de las redes cableadas. Esta condicidn nos pone de mani-
fiesto un primer inconveniente: los usuarios de un Access Point, deben compartir el
ancho de banda. Es decir que mientras mas usuarios estén conectados a un punto de
acceso inalambrico, menos ancho de banda habra disponible para cada uno. Por ello,
debemos evitar cometer un error muy comdn en Redes Inalambricas WIFI: buscar
s6lo cobertura y descuidar la capacidad.

Muchos estan preocupados al principio por el alcance o cobertura de la red wifi. Si
el Access point alcanza 110 metros o 95 metros. En las redes empresariales, no debe
ser el aspecto mas importante. El secreto de las redes WIFI inalambricas consiste en
posibilitar a cada usuario el ancho de banda suficiente para sus necesidades.

La Funcién Auto-Step - Distribucion de Velocidades en Redes Inalambricas Wifi
La disminucién de velocidad no es gradual, si no que es en escalones, a saltitos, pues
los Access point, como los mddems, incorporan una funcion denominada "Auto-
Step". Asi por ejemplo en el estdndar 802.11b, las velocidades bajan de 11Mbps a 5.5
Mbps y luego a 2 Mbps y a 1 Mbps. O sea que hay sélo 4 escalones. Si la comunica-
cién no se hace efectiva a 11 Mbps, se pasa directamente a 5.5Mbps. En 802.11g y
802.11a, existen mas escalones:54Mbps, 48Mbps, 36Mbps.....Conclusién: Los usua-
rios que estén mas lejos del Punto de Acceso estableceran comunicaciones a veloci-
dades mas bajas que los que estén muy cerca

El Tamafio de la Celda de una Red WiFi: es el area que cubre la sefial de un Ac-
cess Point o Punto de Acceso. Es un concepto especifico de Redes Wireless (WIFI,
WIMAX, GSM). Cuanto més fuerte es la sefial de RF de un Access Point, mayor serad
el area cubierta. Reduciendo la potencia de la sefial se pueden conseguir "micro-
celdas". Sumando micro-celdas se puede conseguir mayor capacidad de la red wifi,
gue con una celda muy grande pues, de esta manera, se evita tener usuarios que estén
muy lejos de los Access point y por lo tanto que se conecten a bajas velocidades (1
Mbps, 2Mbps).

El modelo de Access Point por el que nos hemos decantado es el CISCO
AIRONET 1250. Aironet 1250 aporta flexibilidad de extremo a extremo, con topolo-
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gia en forma de mallado para interiores (mesh) y compatibilidad con 802.11n. Al
tratarse de una arquitectura modular con soporte multirradio y soportar los estandares
802.11a/b/g, la migracién al nuevo protocolo se puede realizar gradualmente. Con
esta plataforma, las organizaciones pueden alcanzar un ancho de banda de hasta 300
Mbps, con lo que se facilita la adopcién de soluciones multimedia, y aportar cobertu-
ra a grandes extensiones sin que el rendimiento de conexidn de los dispositivos Wi-Fi
se vea afectado. Para ello se basa en la tecnologia MIMO, que duplica la fiabilidad en
la comunicacion con los dispositivos conectados.

4.4 Switch WLAN.

La informacion que se transmite en una Red Inaldmbrica WIFI, viaja por el aire. El
aire es un medio publico, no exclusivo. Esto quiere decir que se mezclaran las ondas
de RF de diversas Redes Inalambricas WIFI. Esta caracteristica tan peculiar de las
redes inaldmbricas genera toda una serie de problemas de gestion y de seguridad, que
obligan a monitorear el aire, para comprender qué es lo que esta sucediendo. Para
monitorizar el aire es necesario contar con las herramientas que se han disefiado para
esta finalidad: Analizadores WIFI y Switches WLAN. Los Switches Wireless, son la
herramienta mas apropiada.

Todos los Access Points se conectan a la red a través de un Switch WLAN que
controla a multiples Access Point. La cantidad depende del equipo que se haya com-
prado. Al tener todos los Access Points controlados por el Switch WLAN, el adminis-
trador puede ver en la consola, en cada instante, cuél es la situaciéon de su Red WIFIl y
gestionar, configurar y controlar los siguientes parametros:

La solucion para el proyecto es el Cisco Mobility Express. Cisco plantea una solu-
cién desarrollada para empresas del tamafio de las sedes/subsedes de nuestra empresa,
dotando de funciones de movilidad efectivas y econémicas, caracteristicas de seguri-
dad basadas en estandar, eficacias y gestion efectivas e integradas. Los componentes
de la solucién CISCO son los siguientes:

v Controlador CISCO WIRELESS 526: puede controlar hasta 6 Access Points

de forma automaética y dinamica.

v' Software CCA (Cisco Configuration Assistant), que permite la configuracion,

utilizacién y administracion de la solucién, incluyendo los puntos de acceso.

4.5 Unién a la LAN de la empresa.

Hasta este momento a la red existente en las sedes/subsedes de nuestra empresa le

hemos afiadido la siguiente infraestructura wifi:

v Estaciones Windows XP SP2 con tarjeta inalambrica y suplicante Windowsv
configurado para funcionar en la red inalambirca disefiada con autenticacion
RADIUS con EAP-PEAP y cifrado WPA.

v Puntos de acceso Cisco 1250, en nlmero variable segin necesidades de los lo-
cales.

v Controlador/Switch Cisco 526 con CCA, para configurar y administrar todo el
hardware wifi.
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Esta infraestructura wifi se ha disefiado para acceder a los recursos de la LAN pre-
existente. En todo momento, la naturaleza confidencial y protegida de los datos de
nuestra empresa, debe guiarnos en la solucién adoptada.

Por todo ello, nos decantamos por interponer entre la red inalambrica y nuestra red
aldmbrica, un dispositivo CISCO ASA 5510, que nos permita realizar funciones de
firewall hardware, con posibilidad de implementar VPNs, VLAN, habilitar Ipsec, etc.

La disposicion fisica seria uniendo el Controlador/Switch Cisco 526 con el switch
de nuestra LAN interponiendo el CISCO ASA 5510. Con ello aumentariamos aln
mas la ya robusta seguridad implementada en nuestro disefio inalambrico, con WPA2,
802.1X, autenticacion RADIUS, etc.

Una vez analizados todos los elementos que intervienen en el modelo de red, en la
figura 2 se representa el esquema del modelo aplicable al proyecto en una sede pro-
vincial. En el caso de la subsede, el modelo es idéntico siendo la Unica diferencia la
no existencia de servidor Radius, ya que el modelo se disefia con un servidor Radius
por provincia.

5 Instalacion del modelo definido en la empresa.

En un proyecto de estas caracteristicas resulta muy importante adjudicar a los as-
pectos relacionados con la planificacién y ejecucion del mismo un caracter prioritario.
Se debe considerar, una vez hemos llegado a la definicion del modelo tecnoldgico a
implantar en todas las ubicaciones de nuestra empresa, que la planificacién y la eje-
cucion del proyecto es el aspecto mas trascendente a definir.

En el proyecto se ha perseguido, en todo momento, definir una solucién que per-
mita crear un modelo Gnico aplicable a todas las sedes y subsedes de la empresa. La
solucion cumple con las siguientes caracteristicas:

v" Homogeneidad de hardware y software a implantar: se compran muchas uni-
dades de un mismo hardware y software, con las ventajas que implica en cuan-
to a especializacion en la instalacion y posterior administracion y manteni-
miento de los elementos implicados.

v' Adaptabilidad de la solucién: la existencia de un Gnico modelo l6gico y fisico
permite su extensién a cualquier centro de nuestra empresa adaptandose a él
practicamente con independencia del tamafio del centro, del n° de trabajadores
o de cualquier otro aspecto o variable a considerar.

v Aspectos econémicos: también resulta muy importante no obviar este aparta-
do. Debe tenerse en cuenta que la compra de gran nimero de elementos hard-
ware a una misma empresa puede implicar conseguir un mejor precio por uni-
dad. También supondra una disminucion del coste final el que haya un menor
numero de elementos a instalar y configurar, pues la empresa que , finalmente,
ejecute el proyecto necesitard menos personal cualificado y, por tanto, esto re-
dundaré en una disminucion real y efectiva del presupuesto final.
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Fig. 2: Esquema del modelo de red

Se planifica en primer lugar una actuacién en 2 provincias piloto, de manera con-
currente, desplazando a varios equipos humanos a cada una de las provincias al obje-
to de cubrir 2 objetivos distintos pero complementarios:

v" Comprobar la idoneidad técnica y adaptacion de la solucion a las necesidades

de la empresa.

v" Formacioén del personal de la empresa instaladora para proseguir con el resto

de las instalaciones.

Una vez analizados los resultados de la prueba piloto en las 2 provincias elegidas
se forman 10 equipos que se distribuyen por toda la geografia nacional. El equipo
tipo estara formado por 5 personas (1 jefe proyecto a nivel provincial y 4 técnicos de
diversas categorias). Las instalaciones a realizar se dividiran entre los diferentes equi-
pos. Aproximadamente a cada equipo le corresponde realizar la instalacion de 5 sedes
provinciales y 8 subsedes provinciales. Con esta planificacion debiera conseguirse un
plazo de ejecucion del proyecto de alrededor de 12 semanas naturales, desde que se
inicia las instalaciones piloto hasta la finalizacion total del proyecto.
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Disefo de un plan de calidad para una Unidad de
Informatica

Elena Ruiz de Salazar Gonzalez

Unidad Provincial de Informatica Barcelona INSS
Gerencia de Informatica de la Seguridad Social,

Resumen. Realizacion de un plan de calidad en una Unidad de Informatica
aplicando el modelo ITIL mediante el analisis de la administracion de servicios
de Tecnologias de la Informacion, identificando y afinando los requerimientos
de los clientes internos y los distintos grupos de usuarios en materia de servi-
cios de tecnologias de informacion y telecomunicaciones. Primero se definieron
lugar los procesos necesarios y luego se intentdfijar unos objetivos para lograr
la continuidad y la calidad de los servicios de tecnologias de informacién, con-
siguiendo con ello, la satisfaccion del cliente, ademas de contribuir a la obten-
cién de los objetivos organizacionales.

1. Introduccién

Como modelo de calidad se emple6 siempre que fue posible el modelo ITIL que a mi
juicio es el que mas se adapta a los departamentos de Tecnologias de la Informacidn.
Se trata de estudiar los procesos que se realizan en la unidad en todos los niveles
documentarlos y establecer unos procedimientos de actuacion que también han de
guedar documentados.

Una vez analizados todos los procesos que se realizan en la Unidad se clasificaron y
se incluyeron, dentro de lo posible, en los apartados que propone ITIL. Los recursos
humanos y materiales son los que actualmente existen en la Unidad aunque a nivel de
software si fuera el caso puede desarrollarse alguna aplicacion sencilla que permita
ayudar en la gestion del departamento y dentro del departamento se puede hacer al-
guna pequefia reestructuracion de personal.

Como parte del proyecto también se disefiaron y se pusieron a disposicion de los
componentes de la Unidad de Informatica las bases de datos necesarias para el buen
funcionamiento de todas las disciplinas del modelo ITIL. Para ello se recopil6 toda la
informacion existente actualmente almacenada en distintos medios (correos electroni-
cos, documentos en la red local, documentos en la Intranet etc.)

[239]



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informacién y Comunicaciones Avanzadas

2. Descripcion

El proyecto pretende poner en marcha un sistema de gestion de calidad en una Uni-
dad de Informatica. El objetivo es conseguir un mejor servicio al cliente interno. En
primer lugar se han identificado los procesos existentes y se ha realizado una ficha de
descripcién por cada proceso también se han redactado los procedimientos para llevar
a cabo eficazmente cada proceso. Se ha realizado un diagrama de flujo por cada pro-
ceso. En el mapa de procesos se han indicado todos los procesos permitiendo clasifi-
carlos y priorizarlos posteriormente. Se agruparon siguiendo el modelo ITIL en cada
una de las disciplinas que propone.

Figura 1. Modelo procesos de ITIL.

3. Fases

3.1 ldentificacién de los procesos

Para esta fase se partié de numerosas fuentes de informacién, entre otras:
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e Mensajes recibidos a través de correo electrénico.
e Borradores de los ejecutantes de los procesos.
e Documento de funciones de las Unidades de Informatica.

También hubo reuniones con todos los componentes del equipo de Informatica pa-
ra analizar los procesos y estudiar las distintas opciones. Se localizaron y enumera-
ron todos los procesos que se realizan en la Unidad de Informatica. Esta fase resultd
un poco complicada a la hora de delimitar el alcance de cada proceso por lo que se
decidid que seria mas positivo crear procesos amplios y dividirlos en subprocesos. De
este estudio se identificaron los siguientes procesos.

5

%

Administracién de la electrénica de red.
Administracién Novell.
Administracion Sartido.
Administracién SILCON.
Administracién SQL.

Auditoria de accesos.

Carga de bases de datos.

Control de inventario.

Copias de seguridad.

Desarrollo nuevas aplicaciones.
Implantacion aplicaciones corporativas.
Impresion.

Instalacién de nuevos equipos.
Mantenimiento de aplicaciones.
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3.2 Realizacidn de la ficha de los procesos

Una vez enumerados los procesos se realiz6 una ficha de cada uno de ellos con la

descripcién y los aspectos fundamentales de cada proceso.

% Descripcion. En este apartado se ha incluido una breve explicacion del
proceso para que cualquier lector sepa en qué consiste.

% Alcance. El alcance del proceso nos indicara como empieza, qué inclu-
ye y como termina.

% Periodicidad. La periodicidad es fundamental para definir un proceso
ya que es muy necesario para asignar los recursos necesarios humanos y
materiales.

«» Responsable. En todo proceso debe figurar el responsable o responsa-
bles del proceso es imprescindible, este apartado debe estar claro para
que en caso de incidencia que no pueda resolver la persona encargada
de realizar el proceso exista alguien a quien pueda acudir.
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%+ Objetivos. Todo proceso tiene al menos un objetivo que debe especifi-
carse en este apartado.

< Prioridad. Especificar la prioridad del proceso puede ser fundamental a
la hora de sobrecargas de trabajo.

% Incidencias posibles. En este apartado se incluirdn las incidencias que
no permitan realizar el proceso normalmente y si es posible se indicaran
las soluciones que se deben aplicar.

% Aplicaciones asociadas. Aqui se incluiran las aplicaciones informaticas

que se utilizan para realizar el proceso.

3.3 Mapa de procesos

Se realizo el mapa de procesos de la Unidad teniendo en cuenta el modelo ITIL.

Figura 2. Mapa de procesos siguiendo el modelo ITIL.
3.4 Diagramas de flujo

Se realizaron todos los diagramas de flujo de los procesos identificados como mas
relevantes de la Unidad Provincial de Informatica. Para realizarlos se utilizé Software
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de libre distribucion. En concreto BizAgi Process Modeler [1] que sigue el estandar
BPMN [2].

3.5 Redaccion de procedimientos

Por cada proceso se redact6 un procedimiento con todas las actividades y personas
y/o departamentos implicados. En muchos casos ya estaba documentado el procedi-
miento y se habia incluido en la base de datos de conocimiento y en estos casos no se
repitié el enunciado sino que se puso una llamada al procedimiento existente. Solo se
redactaron los procedimientos que no estaban previamente documentados. Fue una
tarea que llevd bastante tiempo porque hubo que unificar criterios y recopilar docu-
mentacion eliminando la que ya estaba obsoleta.

3.6 Clasificacion de los procesos

Los procesos se clasificaron cuando se hizo el mapa de procesos para adaptarlo a los
apartados del modelo ITIL.

3.7 Analisis de incidencias

Lo que se hizo fue hacer un analisis de una aplicacién para llevar las incidencias que
recogiera todos los datos necesarios para llevar a cabo un seguimiento de las inciden-
cias y que permitiera un analisis de resultados para poder llevar a cabo una mejora
continua.

Esta aplicacion debe cumplir los siguientes requisitos funcionales:

e Serd Unica para todas las incidencias informaticas. el usuario siempre se diri-
girad al mismo punto.

e Tendra un sistema de reasignacion automatica de incidencias segun la cate-
goria lo que evitara que haya diferencias en las cargas de trabajo.

e Tiene que permitir un escalado de la incidencia cuando no sea posible su re-
solucién.

e El usuario debe recibir a través de Lotus Notes una serie de mensajes para
gue sepa en qué punto de resolucion se encuentra su incidencia.

e Se registraran todas las fases por las que pase la incidencia con el usuario
responsable en cada momento para poder hacer un estudio del funcionamien-
to del sistema y poder cambiar la estrategia si no es la mas adecuada.

e Seasignaran prioridades a las incidencias.

e Todas las incidencias tendran una prioridad por defecto segin la categoria de
la que se trate.

e Laasignacion de incidencias a los usuarios ird en funcion de la categoria.
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e El sistema debe permitir incluir anexos que clarifiquen la descripcion de la
incidencia.

e El sistema debe permitir que el operador solicite informacidn necesaria para
resolver la incidencia y el usuario le conteste.

e Debe haber alarmas que se disparen en caso de que alguna incidencia se de-
more mas de lo necesario.

Los objetivos que se pretenden con la puesta en marcha de este sistema son:

e Conseguir una mayor claridad para el usuario de como esta su incidencia y
en qué punto de resolucion se encuentra.

e Tener un mayor control del trabajo que se realiza en la Unidad y distribuir
mejor las cargas.

e Tener una vision general del funcionamiento de la Unidad en las relaciones
con los usuarios.

e Poder apreciar los fallos para poder corregirlos y mejorar.

e Responsabilizar a cada informatico del trabajo que le ha sido asignado y no
permitir que las incidencias se demoren mas de lo necesario.

3.8 Gestion de niveles del servicio

Se estudiaron los niveles de servicio que se pueden ofrecer y los que demanda el
usuario y se redactara un catalogo de servicios. Se entregd el catalogo de servicios.

3.9 Mantenimiento base de datos de conocimiento

Se cred una base de datos en el servidor de Lotus Notes y se dio acceso a todos los
usuarios de la Unidad de Informatica para que pudieran consultar y afiadir documen-
tacion que fuera de interés al area. Toda la documentacidn obtenida en las fases ante-
riores se incorpord en la base de datos de conocimiento para que esté accesible a
todos los componentes de la unidad y sirva de ayuda en la resolucion de incidencias.

4. Valoracion personal final

El proyecto ha supuesto un esfuerzo bastante grande a la hora de recopilar y clasificar
la informacion de la que se disponia en la Unidad de Informatica. Ha supuesto bastan-
te trabajo de campo a la hora de reunir a las personas mas capacitadas para que expu-
siesen sus conocimientos y permitieran que se pudieran dar a conocer de manera
simplificada los pasos que realizaban en su trabajo diario. Como todos los proyectos
reales sigue abierto a mejoras y nuevos planteamientos que permitan llegar a realizar
el trabajo diario con mayor eficacia y autonomia. El desarrollo del proyecto no ha
llevado el ritmo que hubiera deseado y ha tenido algunos parones en épocas puntua-
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les. Las principales desviaciones del cronograma se han producido en la época de
vacaciones y durante épocas de mucho trabajo, de todas formas el primer cronograma
era un poco optimista debido a que suponia una dedicacion full time que evidente-
mente no me ha sido posible. De todas formas creo que ha habido pocas épocas de
paro total en el proyecto y el ritmo no ha sido demasiado lento. Ha habido quizad méas
trabajo del esperado en la redaccién de los procedimientos y los diagramas de proce-
sos porque creo que podria haber trabajado con menos procesos y quiza hubiera ido
mas deprisa y hubiera hecho un estudio mas concienzudo. Pienso, sin embargo que al
trabajar con tantos procesos ha dado una idea mas clara de lo que es un departamento
de Informética grande y la variedad de materias que se tratan y la gran diversidad de
conocimientos y capacidad de adaptacion que han de tener las personas que trabajan
en estas unidades que no permiten la especializacion por el escaso personal que tie-
nen.

5. Conclusiones y trabajo futuro.

La puesta en marcha del proyecto supone una gran mejora en la organizacién de una
Unidad de Informética

¢+ Seguimiento claro de los procesos. Al estar documentados los procesos
es mas facil trabajar sin fallos y poder seguir una metodologia.

% Distribucion de tareas mas eficaz. Al tener los procesos documentados
es mas facil valorar las cargas y las puntas de trabajo y poder distribuir
las tareas de forma més adecuada.

% Documentacién actualizada y disponible. Al crear la base de datos de
documentacion accesible a todos los componentes de la Unidad siempre
se puede localizar cualquier documento que nos sea necesario.

% Eliminacién de fallos humanos. Si los procesos estdn documentados
siempre se puede recurrir al documento en caso de duda evitando los
errores humanos.

+ Independencia de las personas. Cuanto mas estandarizado esté un proce-
so menos se dependerd de la persona que habitualmente lo realiza ya
que siempre se podré recurrir al papel para seguirlo.

% Aplicacidn Unica de gestion de incidencias. Segin el modelo ITIL ha de
haber un punto Gnico al que se dirijan los usuarios y desde alli ya se
hara el escalado que corresponda para resolver la incidencia.

% Interrelacion entre departamentos. Al haber una aplicacion Unica se re-
lacionaran més los departamentos dentro del &rea y se conocerd mejor el
trabajo de los otros.

%+ Escalado de incidencias definido. Es cuestién de tiempo el que se vayan
asignando correctamente las incidencias para su mejor resolucion.

% Andlisis de indicadores. Una vez puesto en marcha el proyecto con el

programa de gestion de incidencias funcionando a pleno rendimiento se

podran extraer estadisticas y definir indicadores de calidad.
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«» Mejora continua. Cuando un sistema ofrece la posibilidad de poder ana-
lizar su funcionamiento y facilita suficiente informacion permite ir me-
jorando constantemente.

6. Referencias.

1. Bizagi Business Process Management Software. http://www.bizagi.com/esp

2. Business Process Management Notation o0 BPMN. http://www.bpmn.org/
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Sistema de Gestion de Incidencias

Corpus Ruiz Fernandez - corpus@segundarepublica.com
Direccion Provincial del INSS de Ciudad Real

Resumen. Aprovechando los conocimientos adquiridos en el Plan de Forma-
cion Atica se ha desarrollado una aplicacion web utilizando la tecnologia J2EE
que permite la gestion tanto de las incidencias como del inventario informatico
en una Direccion Provincial.

1 Introduccién

La diferencia principal de una aplicacién web con una aplicacion de escritorio es que
no es necesario, en la primera, la instalacién en el ordenador cliente de ningln tipo de
software especial. Sélo es suficiente, para poderla ejecutar, que la maquina del usua-
rio tenga instalado alguno de los navegadores que pueden adquirirse —sin coste algu-
no- en el mercado, como puede ser Firefox, Opera, Safari 6 Internet Explorer.

Tanto éxito estan teniendo que incluso una empresa como Microsoft ha desarrolla-
do una aplicacion web —Microsoft Office Live Workspace- que permite guardar, tener
acceso y compartir documentos y archivos del paquete Microsoft Office. Otros ejem-
plos conocidos de aplicaciones web son los webmails (gmail y hotmail), blogs, gesto-
res de contenidos, album de fotos (flickr, picassa), etc... Por otro lado, sefialar que en
nuestro trabajo diario se estan sustituyendo aplicaciones de escritorio —como la sesion
Ay sesion B- por aplicaciones web como e-Sil y creemos que en un futuro el cliente
de Lotus Notes que tienen los usuarios instalados en su ordenador serd sustituido por
el correo via web.

Entre las ventajas de una aplicacion web frente a una aplicacion de escritorio estan
en que el que el equipo del usuario requiere menos recursos, que su despliegue, actua-
lizacion y mantenimiento es més facil y rdpido, que se pueden ejecutar independien-
temente del sistema operativo que el ordenador tenga instalado y —desde un punto de
vista econémico- que ahorra costes con lo que hay més posibilidades de obtencién de
beneficios.

Ahora bien, también tiene sus desventajas ya que la interfaz de usuario de una
aplicacidon de escritorio es méas facil de disefiar y su disefio es mucho més rico. Aun-
gue también podemos utilizar los applets de java, Flash, Silverlight 6 Ajax para con-
seguir que el aspecto de una aplicacion Web se parezca, en el disefio, a una de escri-
torio.

Si uno se decanta en desarrollar los programas mediante aplicaciones Web tiene,
ademaés, que decidir la tecnologia que va a usar. Existen grandes grupos de tecnologi-
as para el desarrollo de aplicaciones Web como la tecnologia .NET -se puede consi-
derar como una respuesta de Microsoft al creciente mercado de los negocios en en-
torno Web-, la tecnologia J2EE de Java (Servlet + JSP + EJB) -soporta desde aplica-
ciones Web de gran escala a pequefias aplicaciones cliente-servidor. También puede
considerarse como la respuesta de Sun Microsystem a los negocios en entorno Web-,
el mundo libre de PHP -usado para crear contenidos para sitios Web, sus Ultimas
versiones permite la programacion orientada a objetos y otros como Ruby y Perl.
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2 Sistema de Gestion de Incidencias

La aplicacion que he desarrollado como proyecto para el ATICA es una aplicacion
Web basada en la tecnologia J2EE a la que he denominado Sistema de Gestion de
Incidencias (a partir de ahora SGI.) cuya finalidad es gestionar las incidencias que los
usuarios mejorando los tiempos de comunicacion y resolucion asi como la posibilidad
de acceso del usuario al tramite de las incidencias, donde podra tener una participa-
cién activa en dicho proceso. Asimismo, como las incidencias que el usuario comuni-
ca estan relacionadas con el material informatico, la aplicacion también se encargara
de gestionar dicho inventario.

Identificacion

Para poder acceder a la aplicacion el usuario se deberd identificarse, lo que conlle-
va la adquisicion de un rol. Los roles que se pueden adquirir son empleado -podra dar
de alta incidencias 6 modificar y listar incidencias a su nombre-, tramitador de inci-
dencias -llevar a cabo la tramitacion de las incidencias-, tramitador de inventario -
gestiona el material informético (altas, modificaciones y listados.) ademas de tener
permiso para tramitar las incidencias y administrador —que se ocupa de la gestion de
usuarios (altas, bajas, modificaciones y listados) ademas de todas las operaciones que
puede realizar el tramitador de inventario.

Aunque la aplicacion SGI usa el gestor de base de datos MySq|, tanto para la iden-
tificacion como para el almacenamiento de informacion, cuando se ponga en produc-
cién en la Direccion Provincial dicha identificacion de usuario se hard contra los
servidores NOVELL ademés de tener un respaldo de usuarios en una base de datos
MySql.

Usabilidad

Para mejorar la usabilidad se ha utilizado, ademéas de CSS y JavaScript, AJAX pa-
ra realizar cambios en la pagina web sin necesidad de recargarla y para simular las
ventanas modales de una aplicacidn de escritorio.

Disefio de las paginas

Para la maquetacion de las paginas web se han utilizado etiquetas div y no tablas
distinguiéndose una cabecera —que contiene el logo de la empresa y situada en la
parte superior-, un menu —que varia segun el rol asignado al usuario y que contiene
enlaces para la gestién de la aplicacion. Situado a la izquierda de la pantalla-, conte-
nido —donde se presentan los listados y formularios, localizado a la derecha del menu-
y pie de pagina —en la parte inferior.

Modelo de 3 capas

Para solventar los problemas de integracion en sistemas software complejos se ha
generalizado la division de la aplicacidn en tres capas —como se indica en la figura-
para separar la légica de negocio de la logica de disefio y permitir que el encargado
de disefiar se dedique a lo suyo sin necesidad de interferencias con el programador.
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Modelo Vista Controlador (MVC)

En el desarrollo de la aplicacidn se ha seguido el patron MVC para separar el mo-
delo de datos de la forma de presentar la informacion al usuario y de la interaccién de
éste con la aplicacién. Por tanto, la aplicacién puede dividirse en tres partes funda-
mentales: el modelo —que contiene la légica de negocio y que serd modelado por un
conjunto de clases java mediante EJB (Enterprise JavaBeans-, la vista —que presenta
la informacién al usuario en un formato adecuado. El usuario recibira una serie de
paginas web creadas dinamicamente en el servidor mediante JSP- y controlador —que
responde a eventos, normalmente acciones del usuario, e invoca cambios en el mode-
loy la vista. En la plataforma J2EE se desarrolla mediante jsp y servlets que hacen de
intermediarios entre la vista y el modelo.

Las ventajas que proporciona esta arquitectura son la reusabilidad —la misma im-
plementacién de la légica de negocio puede ser usada por varias aplicaciones. Por
tanto, los EJB pueden ser usados tanto por una aplicacion web como por una aplica-
cion de escritorio sin necesidad de reescribir codigo- y la division del trabajo entre
disefiadores graficos —sin conocimientos de programacién- y los programadores —sin
conocimientos amplios de CSS.

3 Funcionamiento de la aplicacion

El usuario envia peticiones al servidor bien mediante los hipervinculos que hay en el
menu 6 en los listados bien a través de formularios.

Solicitud de informacién a través de hipervinculos

El acceso a los formularios de la aplicacién se hace a través de los hipervinculos
que la aplicacién SGI presenta al usuario. Cuando éste pulsa en alguno de ellos se
envia una URL (con direccion a un archivo JSP) al servidor web que la reenvia al
servidor de aplicaciones —ya que un JSP no puede ser interpretado por el servidor
web- para que ejecute el JSP y devuelva una respuesta al servidor web. Por Gltimo,
éste devuelve la respuesta al navegador del cliente para presentar el formulario al
usuario
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Cada JSP se apoya en una clase auxiliar que -utilizando EJB de entidad y de se-
sion- permite la conexién a una base de datos y la obtencién de informacion de for-
ma transparente.

Solicitud de informacién mediante envio de datos a través de formulario

Cuando se rellena un formulario antes de enviarse la informacion al servidor web
se comprueba —mediante JavaScript en el cliente- si los datos son correctos. Si no es
asi se le advierte al usuario de ello y en caso contrario —via AJAX- los datos mecani-
zados en el formulario se envian para que sean tratados por un servlet que hace las
operaciones pertinentes, crea un XML y envia el mismo al navegador web para que lo
presente en la pantalla. Dicho proceso puede resumirse asi:

e El servlet recibe la informacién transmitida a través del formulario, la
procesa —utilizando EJB de sesion y de entidad- y construye un XML que
sera enviado al cliente que esta esperando —via AJAX- recibirla.

e Utilizando AJAX, en el cliente se procesa el XML y se le presenta al
usuario bien mediante un mensaje comunicandole que ha sido realizada la
operacion correctamente (en alta y modificaciones en la base de datos),
bien presentando la informacion en una etiqueta DIV (en consultas a la
base de datos, en este DIV se presentardn los registros objeto de la
consulta) o bien informéndole de que la accién no se ha podido realizar
en el caso de que se produzca alguna excepcion (por ejemplo, dar de alta
algun producto en el inventario con un codigo de barras que ya existe).
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4 Instalacion de la aplicacion

Podriamos haber utilizado como servidor web Apache y como servidor de aplicacio-
nes Glassfish —para los JSP, Servlets y EJB-, pero para hacerlo mas sencillo utiliza-
remos éste Ultimo tanto como servidor web como servidor de aplicaciones.
Como gestor de base de datos se va a utilizar MySql1, donde habra que crear la
base de datos PROYECTO con las siguientes tablas:
e CLIENTES: Donde se almacena informacidn de los usuarios que han sido
dados de alta para acceder a la aplicacion.
¢ INCIDENCIAS: Idem para las incidencias.
e INVENTARIO: Idem para el material informatico.
e GESTOR_INCI: Es necesario crearla para mantener la relacién varios a
varios entre las tablas CLIENTES e INCIDENCIAS.
e SECCIONES: Donde se almacena los datos de las distintas secciones de
la Direccidn Provincial.
e PRODUCTOS: Recoge informacién sobre los distintos tipos de material
informatico (impresora, ordenador, servidor, disco dura, DVD, etc...)
e ESTADO, PRIORIDAD y TIPOINCIDENCIA son tablas auxiliares con
datos sobre el estado, prioridad o tipo de incidencia.

5 Laaplicacion SGI en funcionamiento

La aplicacion SGI permite que cualquier empleado envie incidencias desde su puesto
de trabajo usando el navegador web que esta instalado en su ordenador. También
permite gestionar el inventario de los materiales informaticos y los empleados que
van a utilizarla.

Gestion de usuarios

El alta de usuarios puede realizarla tanto el administrador como cualquier usuario
gue todavia no esta registrado y es una condicién necesaria para poder acceder a la
aplicacion2.

Las demas operaciones —modificaciones y listado de usuarios- s6lo podran ser lle-
vadas a cabo por el administrador.

1 Si alguna vez se cambia de gestor de base de datos, al estar utilizando EJB’s de entidad y de
sesion para recuperar la informacion habra que cambiar nada del codigo en la aplicacién, sé-
lo con mapear los EJB de entidad es suficiente.

2 para el proyecto de ATICA la aplicacién se ha desarrollado de forma que la autentificacion se
haga contra la tabla CLIENTES pero la idea es que —cuando se ponga en produccion- se
haga contra el servidor NOVELL del usuario.
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Gestion de incidencias

Cuando un empleado de la Direccién Provincial tiene algin problema —impresora
gue no imprime, ordenador que no va, programa que no funciona bien- usara el for-
mulario de alta de incidencias de la aplicacion SGI para comunicar la incidencia a la
UPI (Unidad Provincial de Informatica). Ademas, podra controlar lo que hace el
tramitador visualizandola e incluso hacer comentarios para que éste Gltimo vea lo que
opina sobre su trabajo.

Desde que se da una incidencia hasta que se resuelve se siguen estos pasos:

e Darla de alta: Cuando se da de alta, la incidencia se asigna a uno o varios
tramitadores de incidencia.

e Pasarla a tramite: Por defecto, al afiadir una incidencia la aplicacion le
asigna el estado SIN ASIGNAR. Seran los tramitadores de incidencias los
encargados de pasarla a tramite.

e Resolverla: Una vez se ha resuelto el problema al cliente, el tramitador
deberad de pasarla al estado de RESUELTA. Pero hasta que esto llega,
tanto los clientes como los tramitadores podran afiadir comentarios.

La aplicacion permite que se pueda visualizar el histérico de las incidencias desde
el que se puede ver los diferentes cambios realizados —los diferentes estados por los
que ha pasado, qué tramitadores han intervenido, etc...

Una vez que un usuario se ha autentificado en la aplicacion SGI le aparece una pa-
gina de inicio que contiene un menu —con las diferentes acciones que puede realizar-
y un listado con las incidencias en tramite. Si el rol del usuario es el de tramitador de
incidencias dicho listado presenta las incidencias en tramite pendientes de resolver.
Para los demas roles el listado visualiza las incidencias que ha enviado y que estan en
la situacion de trdmite.

Pulsando el enlace Alta del menl se accede a la pagina desde la que se puede dar
de alta una incidencia. La misma contiene dos formularios:

e Formulario auxiliar: Permite localizar el codigo de barras del material

informatico sobre el que se va a dar la incidencia a través de la seccién a
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la que pertenece y el tipo de material (si es una impresora, un ordenador,
etc...) para facilitar la introduccién del codigo de barras en el formulario
de altas. Para presentar el listado del inventario que cumplen los
requisitos que se han indicado se utiliza la tecnologia AJAX para evitar la
recarga de la pagina.

e Formulario de alta3: Utilizado para dar de alta la incidencia.

También se utiliza AJAX cuando el usuario mecaniza —en el formulario de alta- el
usuario que va a dar la incidencia:

Para modificar una incidencia hay, primero, que localizarla. Las que estan en tra-
mite o sin asignar se pueden editar pulsando en los enlaces En tramite 6 Sin asignar —
respectivamente- y haciendo clic en el n® de incidencia.

La aplicacion SGI permite buscar una incidencia utilizando un formulario de con-
sulta al que se accede pulsando el enlace Consultar incidencia del mend. Los campos
por los que se puede realizar una blsqueda son varios (n° incidencia, tramitador de

3 Si los datos que se introducen en el formulario no son correctos o falta alguno por mecanizar,
la aplicacion SGI —mediante JavaScript- le informa de ello al usuario.
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incidencia, usuario que la ha dado, situacion, etc...). El resultado de la consulta apa-
rece debajo del formulario de bisqueda ya que se ha utilizado AJAX para evitar la
recarga de la pagina.

Igual que para el alta de una incidencia, la pagina web para la modificacién de la
incidencia contiene también un formulario auxiliar cuya finalidad es similar a la vista
anteriormente y otro formulario desde el que se puede realizar las oportunas modifi-
caciones.

Para comprobar las modificaciones que se han realizado en una incidencia (histori-
co) hay que pulsar el enlace que hay en la fila que representa estado en que se en-
cuentra la incidencia en los listados que muestra la aplicacion SGI.

Gestién del inventario

En la gestion de inventario se puede dar de alta, modificar y consultar el material
informatico de la Direccién Provincial. Para realizar estas operaciones el rol del usua-
rio tiene que ser tramitador de inventario o administrador.
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El alta de un producto en el inventario4 se lleva a cabo a través de un formulario
que —usando AJAX- facilita la introduccion del campo modelo.

Las consultas en el inventario se realizan desde un formulario al que se accede
desde el enlace Consultar inventario del mend. El material de inventario que cumpla
los requisitos de la blusqueda aparecen —via AJAX para evitar la recarga de la pagina-
debajo del formulario.

Por altimo, para realizar modificaciones en el inventario hay que localizarlo utili-
zando el formulario de consultas visto anteriormente y editarlo pulsando en el enlace
del cédigo de barras. Al editarlo lo que nos aparece es el formulario desde el que se
puede realizar las modificaciones oportunas.

4 Si los datos que se introducen en el formulario no son correctos o falta alguno por mecanizar,
la aplicacion SGI —mediante JavaScript- le informa de ello al usuario.
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Sistema de Gestidn de Personal de Centros de Atencion

Jesus Sedefio Méarquez

Unidad Provincial de Informatica, INSS, Sevilla, Espafia.
j esus. sedeno@ nss. seg-soci al . es

Resumen. Con esta aplicacion web se pretende poner en préctica la tecnologia
.Net aprendida durante el curso de formacién ATICA impartido en la Universi-
dad de Alcala. Se trata por tanto, de implantar una aplicacion web de manera
que los distintos usuarios, ubicados en distintos puntos de la red que conforman
las oficinas de la Institucion en el ambito de una Direccion Provincial, puedan
introducir la situacion, concerniente al Personal de cada una de ellas, referente
a cuestiones de Control de Personal, como vacaciones, permisos, ausencias, ba-
jas, etc., con el objetivo de facilitar la labor de los Departamentos de Coordina-
cién de centros de atencion y Recursos Humanos, manteniendo asi una infor-
macion totalmente actualizada de dicho Personal, dado que el control, actual-
mente, se realiza en la mayoria de dichas oficinas a través de un control de fir-
mas y remision via fax a la Unidad correspondiente.

1 Introduccién

De forma general, el SGPCAISS, permitira visualizar de manera inmediata y actuali-
zada la situacion del personal de cada oficina de la red local y comarcal del INSS, en
el &mbito de una Direccién Provincial.

En cada Direccion Provincial habrd un usuario Administrador y tantos Usuarios
como oficinas de centros de atencion integren la Direccion Provincial. Habra un apar-
tado de la aplicacion donde el administrador introducird informacion de oficinas,
empleados y posibles situaciones de los mismos, podrd consultar datos, e imprimir
listados.

En cada oficina habra un usuario, el Director de la oficina 0 persona en quién de-
legue, que tendra acceso a la aplicacion en el &mbito de su centro de atencion, y que
cada dia introducird las incidencias del personal de su competencia (las distintas cau-
sas previstas de ausencia: vacaciones, baja por enfermedad, curso de formacién, per-
misos, huelga, etc.).

La tecnologia utilizada en el desarrollo de la aplicacion ha sido Microsoft SQL
Server 2005, para la creacion de la Base de Datos, y .Net para la aplicacion Web
(Microsoft Visual Studio 2005), por lo que el entorno de trabajo sera el navegador de
Microsoft Internet Explorer, asi que a través del navegador se accedera a la aplicacion
SGPCAISS.
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2 Usuarios

Existen dos tipos de usuarios:

- Administrador: Tiene acceso a todas las opciones de la aplicacién y podra
dar de alta, baja y modificar Departamentos, Incidencias, Usuarios, Personal,
Tipos de Personal y Tipos de Ausencia, asi como imprimir informes. Sera el
usuario tipo administrador el que autorice al resto de usuarios el acceso a la
aplicacion y el tipo de acceso que éste tenga.

- Usuario CENTRO DE ATENCION: El acceso al contenido sera restringi-
do, pudiendo acceder segun el departamento al que pertenezca a las Inciden-
cias del mismo y gestionarlas, es decir, consultar, dar altas, bajas y modificar
incidencias del personal asignado al departamento. Este usuario serd el Di-
rector de la oficina (Departamento) o persona responsable de la misma, que
él mismo designe, en caso de ausencia.

3 Disefio y Creacion de la Base de Datos

3.1 Modelo Conceptual (Entidad-Relacion)

TIPO USUARIOS
PERSONAL

11

11 1n
PERSONAL pertenece DEPARTAMENTO

1,n 11 TIPO
AUSENCIAS AUSENCIA
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TipoPersonal Usuarios
% Codigo % Usuario
TipoPersonal Clave
Nombre
5 Departamento
TipoUsuario
Activo
FK_Personal_TipoPersonal
FK_Usuarios_Departamento
Personal
¥ Usuario
Dni
Nombre Departamento
FechaAlta 7 Codigo
OO« C
FechaBaja FK_Personal_Departamento Normbre
Departamento Localidad
TipoPersonal
FK_Ausencias_Personal
Ausencias
% Codigo TipoAusencias
Fechalnicio FK_Ausencias_TipoAusencias % Codigo
. OO
FechaFin Descripcion
TipoAusencia
Usuario

4 Componentes de la Aplicacion

Login.aspx
Pagina de acceso a la aplicacion. Comprueba que se introduzcan el usuario y contra-

sefia validos para el acceso a la misma. Ademas crea variables de sesion para después
usarlas en la aplicacién para el control de acceso a las distintas paginas de la misma.
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Si los datos de acceso son correctos carga la pagina principal de la aplicacion "De-
fault.aspx".

SGPCAISS.master

He usado una pagina maestra para el disefio de las paginas de la aplicacion.

En el marco superior contiene el logo del INSS, c6digo y nombre de usuario,
nombre de la aplicacién (SGPCAISS), fecha del sistema y control "SiteMapPathl",
para indicar la sitio actual en el mapa de la aplicacion.

El marco izquierdo contiene el menu de la aplicacion que, segun el tipo de acce-
so del usuario, se visualizara el meni completo si es Administrador o s6lo las opcio-
nes de "personal de los centros de atencion" si es usuario centros de atencion. Tam-
bién tiene el botén "Salir" para abandonar la aplicacion, nos devuelve a la pagina
"Login.aspx".

En el marco central se cargaran las demés paginas de la aplicacion.
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Default.aspx

Pagina de inicio de la aplicacion donde se muestran los datos del usuario que ha ac-
cedido y el menu de opciones a las que puede acceder. Los menus son diferentes
dependiendo del tipo de usuario, si es Administrador salen mas opciones que a un

usuario normal.

Opciones del menu lateral del Usuario Administrador

Al ser el funcionamiento similar de las diferentes opciones del mena veremos solo el

primer grupo Personal.
Esta pagina nos permite seleccionar el Departamento para visualizar el Personal

asignado al mismo, seleccionar una persona determinada y poder editarla.
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La primera opcion Alta Personal nos permite dar de alta una nueva persona, selec-
cionando el Departamento y el Tipo de Personal de la lista correspondiente:

La segunda opcién Informe Personal visualiza una relacion del personal del De-
partamento seleccionado que permite su impresion.

La tercera opcién Tipo de Personal permite visualizar los Tipos de Personal, se-
leccionar uno de ellos y poder editarlos, eliminarlos o afiadir nuevos.

Opciones del menu lateral del Usuario CENTROS DE ATENCION

La pagina principal de la aplicacion para este tipo de usuarios es la misma que la del
Administrador, solo las opciones del mend lateral son distintas:

La opcion principal del menu lateral es Personal Centros de Atencion, que nos
muestra los datos del personal adscrito al centros de atencion, donde podemos pulsar
en Seleccionar para poder ver los datos de las Incidencias de la persona seleccionada
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(una, varias o ninguna). Si pulsamos en Seleccionar en una de las incidencias mostra-
das, nos la mostrara para poder editarla o eliminarla.

La opcidn Incidencias centros de atencion muestra las incidencias del centro de
atencion en el periodo seleccionado, primero introducimos las fechas que queremos
consultar y pulsamos el botén Consultar.

La opcion Nueva Incidencia nos permite introducir las incidencias del personal
del centro de atencion. Para ello simplemente rellenamos los campos y pulsamos el
boton Insertar.

La persona y el tipo de incidencia la seleccionamos de la lista desplegable corres-
pondiente:
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Pulsar para mostrar los
datos de la lista.

5 Conclusiones

Al ser esta mi primera aplicacion, habria que mejorar algunas cosas antes de ponerla
en funcionamiento, para que la funcionalidad sea la deseada. Aln asi, me ha servido
para poner en practica los conocimientos adquiridos y ver las inmensas posibilidades
de una herramienta como Microsoft Visual Studio, con un entorno gréfico que ayuda
bastante al desarrollador a la hora de disefiar y programar.
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Proyecto de implantacion de red informatica en una
empresa de ambito nacional.

Juan José Souto Martin.

Unidad Provincial de Informatica de A Corufia.
juan-jose.souto@ism.seg-social.es

Resumen. Una empresa, dedicada a la construccion, ha venido desarrollando
un proceso de expansion, desde su sede central ubicada en Madrid, por distintas
ciudades del territorio nacional en las que ha ido incrementando su volumen de
negocio. Ante este proceso de expansion y previendo un crecimiento sostenido
en los proximos afios, la empresa se plantea la posibilidad de implantacién de
una red informética que facilite el trabajo a todo su personal. Esta red informé-
tica, a su vez, contribuiria al abaratamiento de costes, evitando muchos despla-
zamientos de los empleados, dotaria a la empresa de mas y mejores medios pa-
ra la realizacion de su trabajo, mejorando su eficacia y resultando de este modo
mas competitiva, y posibilitaria la colaboracion en linea de sus empleados, au-
nando esfuerzos.

1 Introduccién

La empresa citada anteriormente tiene su sede central en Madrid. Desde aqui se
pretende centralizar las comunicaciones con las distintas sucursales, ubicadas una en
Sevillay la otra en Valencia.

La sede central de Madrid ocupa un edificio de tres plantas en las que trabajan 40
personas repartidas en distintos departamentos. Estos departamentos son: Administra-
cién, Recursos Humanos y Proyectos. Los departamentos no son coincidentes con la
distribucién del personal en las distintas plantas, trabajando personal de distintos
departamentos en la misma planta, por lo que resultaria conveniente el distribuir al
personal formando grupos légicos y homogéneos, independientemente de su ubica-
cion fisica.

La sucursal de Valencia ocupa un edificio de una Unica planta en la que trabajan
10 personas. No existe una division de este personal en departamentos. Todos ellos
forman un grupo que podriamos considerar como homogéneo.

La sucursal de Sevilla ocupa, igualmente, un edificio de una Unica planta en la que
trabajan 10 personas. Al igual que en la sucursal de Valencia, no existe division del
personal en departamentos, aunque en este caso, si tenemos una diferenciacidn entre
ellos, lo que nos lleva a la creacién de dos grupos con necesidades distintas. De estas
10 personas, 5 de ellas permanecen en el edificio, realizando alli su trabajo. Las otras
5 aparte de desarrollar parte de su trabajo en el edificio, también se dedican a visitar
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las obras, reunirse con proveedores, etc, por lo que necesitan de una solucién a su
problema de frecuente movilidad, que les permita permanecer conectados con la em-
presa mientras permanecen fuera de la misma.

Dado que Internet se ha convertido en el mayor escaparate del mundo y que la ten-
dencia es aumentar el volumen de negocio a través de la red, la empresa considera
imprescindible que todos sus empleados, independientemente de su ubicacién fisica,
dispongan de acceso a Internet.

2 Disefno de la red

Para el desarrollo y disefio de la red, y, basdndonos en los requerimientos especifi-
cos de la empresa, se siguen los siguientes pasos:

» Se opta por interconectar los edificios mediante conexiones seriales dedi-
cadas.

» Se toma la red de clase C 223.0.0.0 como base para el posterior direccio-
namiento de la misma.

» Para el direccionamiento IP se decide utilizar Méascaras de Subred de Ta-
mafio Variable (VLSM), con lo que se consigue un gran aprovechamiento
de la red en funcion del nimero maximo de usuarios que la vayan a utili-
zar.

> El protocolo de enrutamiento utilizado es OSPF (Primero la ruta libre més
corta). La decision de adoptar este protocolo se basa en la comparacion
con los restantes protocolos disponibles, dando como resultado que OSPF
resulta més facil de mantener y administrar, soporta mejor las redes jerar-
quizadas, su consumo de ancho de banda resulta bajo, su tiempo de con-
vergencia resulta rapido y es de libre uso, lo que lo convierte en el proto-
colo idéneo para el tipo de red que estamos creando.

» Para la distribucion necesaria en la sede central de Madrid, se opta por la
creacion de 3 Vlan que dan servicio a los tres departamentos. Se utilizan
tres Switches, uno por planta. Para la interconexion de los mismos se uti-
liza el protocolo de Spanning-Tree, lo que dota de redundancia a la red.

3 Desarrollo de la red

Basandonos en los puntos indicados anteriormente para el disefio de la red, pasa-
mos al desarrollo de la misma.

3.1 Conexion entre las distintas sucursales

Para la conexion entre las distintas sucursales optamos por la utilizacion de lineas
dedicadas. Se opta por este tipo de conexion por los siguientes motivos:
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> Se trata de lineas punto a punto con un ancho de banda garantizado, inde-
pendientemente de que se utilice o no.

» Tienen un retardo controlado, ya que el nimero de saltos que tienen que
realizar los datos entre dos puntos siempre es el mismo.

» Seguridad en la transferencia de datos, al ser una linea utilizada en exclu-
siva.

Para el enrutamiento utilizamos el protocolo OSPF. Este protocolo de enrutamien-
to funciona calculando la ruta méas corta posible, utilizando para ello el algoritmo
enlace-estado (LSA). Acepta VLSM (Mascaras de Subred de Longitud Variable), las
cuales utilizaremos posteriormente para el direccionamiento de la red. Otras ventajas
de este protocolo son su facilidad de mantenimiento, lo que no requiere de personal
técnico excesivamente cualificado y el soporte que brinda para redes jerarquizadas, lo
que deja la puerta abierta a un futuro de expansion de la empresa.

Se utilizan Routers de la marca Cisco, modelo 2620XM. Compatibles con el pro-
tocolo de direccionamiento OSPF.

3.2 Direccionamiento

Para el direccionamiento de la red partimos de una direccién IP plblica de clase C:
223.0.0.0. Este tipo de red soporta un maximo de 254 hosts, por lo que, dado el tama-
fio actual de la empresa, es mas que suficiente.

Para la creacion de las distintas subredes necesarias, utilizamos méascaras de subred
de tamafio variable (VLSM). Con este tipo de méascaras lo que conseguimos es opti-
mizar la utilizacién de direcciones IP, ajustando cada subred a las necesidades especi-
ficas de requerimiento de hosts para cada ubicacion. Para ello, y en contraposicion
con las mascaras de subred de tamafio fijo, tomamos una red y la dividimos en subre-
des fijas, a continuacion tomamos una de esas subredes y volvemos a dividirla to-
mando bits prestados de la porcién de hosts, ajustando de este modo los hosts que
necesitamos para cada subred en concreto.

Otro motivo para la eleccién de este direccionamiento es su compatibilidad con el
protocolo de enrutamiento OSPF.

3.3 Configuracion LAN y VLAN.

Se crean 3 LAN distintas, una en cada sucursal. Vamos a verlas por separado:
LAN Valencia: Utilizamos un Switch marca CISCO, modelo 2950 de 24 puertos.

La red recibe el nombre de Valencia y se configura como una Unica VLAN, al no
necesitar dividir la red. La direccion de red es 223.0.0.96, y, aplicandole la méascara
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de subred 255.255.255.224, se obtiene un nimero mé&ximo de hosts de 30, suficientes
para dar servicio a los 10 usuarios requeridos, asi como para futuras ampliaciones de
personal o equipos que fuesen conectados a la red.

LAN Sevilla: Utilizamos, igualmente, un Switch marca CISCO, modelo 2950 de
24 puertos. La red recibe el nombre de Sevilla y se configura como una Gnica VLAN.
La direccion de red es 223.0.0.144, y, aplicandole la mascara de subred
255.255.255.240, se obtiene un nimero maximo de hosts de 14, suficientes para dar
servicio a los 10 usuarios requeridos, asi como para futuras ampliaciones. Esto te-
niendo en cuenta que 5 de esos 10 usuarios habitualmente utilizaran medios inalam-
bricos.

Para solucionar la necesidad de acceso a la red mediante dispositivos maéviles para
ese grupo de 5 usuarios se decide implantar una solucion WIFI. Para ello se conecta y
configura correctamente un Router Wifi a un puerto Fast Ethernet del Router princi-
pal de la red Sevilla. A esta red se le asigna el SSID (cédigo identificativo de una red
inalambrica) WIFI Sevilla. En este Router se habilita la asignacién dinamica de di-
recciones IP por DHCP, protocolo de red mediante el cual los nodos de una red IP
obtienen sus parametros de configuracién de manera automatica. Con esto se pretende
que la conexion por parte de los usuarios sea lo mas transparente posible, sin que
tengan que configurar sus equipos. ElI nimero maximo de usuarios es de 50. Abarca
el rango de IPs comprendidas entre 192.168.0.100 y 192.168.0.149, dejando abierta
la posibilidad de aumentar el nimero de usuarios que utilizan este tipo de dispositi-
vos moviles, algo que se supone que ira en aumento

LAN Madrid: Utilizamos otro Switch marca CISCO, modelo 2950 de 24 puertos.
La red recibe el nombre de Madrid. Esta LAN se divide en tres VLANS correspon-
dientes con los tres departamentos a los que queremos que de servicio, consiguiendo
de esta manera aumentar la seguridad, agrupar a los usuarios de forma ldgica y conte-
ner broadcasts. Los pasos para la creacidn de estas VLANS son los siguientes:

» En el router de Madrid designamos 3 subinterfaces partiendo de la inter-
faz Fast Ethernet 0.0, a las que denominamos VLANL1 (Administracién),
VLAN2 (Recursos Humanos) y VLAN3 (Proyectos).

> Asignamos una direccion de red a cada una de las VLANSs, quedando asi:

o VLAN1 223.0.0.160
0 VLAN2 223.0.0.0
0 VLAN3 223.0.0.64

» Conectamos el puerto Fast Ethernet 0.0 del router de Madrid con el puerto

Fast Ethernet 0.1 del Switch ubicado en el piso 1.

Para la interconexién de las 3 VLANS se utiliza el protocolo de Spanning Tree,
conectando el Switch del Piso 1 con los Switches del Piso 2 y del Piso 3 y éstos a su
vez entre si, creando un bucle que provee redundancia. Este protocolo, que trabaja en
la sequnda capa OSI (Enlace de datos), evita la presencia de bucles en una red con
enlaces redundantes. Esta redundancia es conveniente y recomendable para garantizar
la conectividad, pero puede provocar bucles infinitos, debido a que los dispositivos de
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capa 2 reenvian indefinidamente las tramas broadcast y multicast, al no existir el
campo TTL (Time To Live), tal y como ocurre en los dispositivos de Capa 3. El fun-
cionamiento de Spanning Tree consiste en que, en una red con enlaces redundantes,
Unicamente se permite una trayectoria activa a la vez entre dos dispositivos de red,
manteniendo los redundantes como reserva y activandolos en caso de fallo del princi-
pal.

La configuracion de los Switches es la siguiente:

» Switch Piso 1: Designado como raiz del Protocolo Spanning Tree. Se
asignan los puertos a las distintas VLANS del siguiente modo:

o FAO0/L: Enlace Router Madrid.

o FAO0/2-0/7: VLAN1 (Administracion)
o FA0/8-0/15: VLAN2 (RRHH)

o FA0/16-0/21: VLANS3 (Proyectos)

o FAO0/23: Enlace Switch Piso 3.

o FA0/24: Enlace Switch Piso 2.

»  Switch Piso 2:
o FA0/1-0/5y 0/7-0/12: VLAN2 (RRHH)
o FAO0/6,0/21y0/22: VLAN1 (Administracion)

o FA 0/13-0/20: VLANS3 (Proyectos)
o FA0/23: Enlace Switch Piso 3.
o FA 0/24: Enlace Switch Piso 1.

> Switch Piso 3:
o FAO0/1-0/5y 0/7-0/16: VLAN2 (RRHH)

o FAO0/6,0/21y0/22: VLAN1 (Administracion)
o FA0/17-0/20: VLANS3 (Proyectos)

o FAO0/23: Enlace Switch Piso 1.

o FA0/24: Enlace Switch Piso 2.

3.4 Acceso a Internet.

Para dotar de conexidn a Internet a todos los equipos que conforman la red infor-
matica de la empresa, contratamos el servicio con un proveedor de servicios de inter-
net (ISP). Obtenemos una Unica direccion IP con salida a Internet, 172.16.1.1. Insta-
lamos un router en la sede de Madrid al que denominamos Router Acceso, conectado
directamente mediante conexiones seriales dedicadas con el router principal de Ma-
drid y con el de Valencia, siendo ésta la conexion principal entre Madrid y Valencia.
No lo conectamos con el router de Sevilla, ya que éste accede a través de la conexién
que tiene con Madrid.

Para que todos los usuarios de la red tengan acceso a Internet creamos una lista de
control de acceso (ACL) que englobe a todas las direcciones IP de los equipos que
componen la red y, posteriormente, le damos la instruccién de que todas las direccio-
nes pertenecientes a esa lista de control de acceso tengan permiso para continuar y ,
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aplicando una traduccién de direccién de red (NAT) convertirse en la direccion IP
172.16.1.1, que es la que nos ha proporcionado el ISP para acceder a Internet.

4 Conclusiones.

Con el disefio realizado y el posterior desarrollo del mismo hemos configurado una
red informatica de &mbito nacional que cumple con los requisitos indicados por la
empresa a la que queremos dar servicio.

Hemos creado una WAN con lineas seriales dedicadas que conectan entre si las
distintas sedes de la empresa. Hemos dotado a cada una de estas sedes con una red de
area local. Y, en Madrid, por su tamafio y caracteristicas especificas, hemos subdivi-
dido la red en tres redes de area local virtuales mediante el protocolo de Spanning-
Tree, lo que facilita el trabajo y organiza légicamente a sus usuarios. Igualmente
hemos solucionado el problema de movilidad de un grupo de usuarios de la sucursal
de Sevilla, mediante la implantacidon de un servicio WIFI. Finalmente, tal y como
requeria la empresa, hemos dotado a todos los usuarios de la empresa, independien-
temente de su ubicacion fisica, de conexién a Internet.

El resultado final de la red queda tal y como se muestra en el siguiente diagrama.
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Sistema de Gestion de Solicitudes de Compras en un
entorno Web con .NET

Juan Antonio Valero Ariza

Direccion Provincial del INSS de Cérdoba
j ant oni ova@ahoo. es

Resumen. Esta aplicacion Web permite gestionar las solicitudes de compras de
una empresa y define, en principio, tres niveles de acceso o tipos de usuario:
Responsable de compras, Gerente y Solicitante. Cada usuario de conectara a la
herramienta mediante un navegador Web, a través de paginas Web dinamicas,
generadas en tiempo de ejecucidn, dependiendo del tipo de usuario y de los da-
tos disponibles. La conexion se realiza al servidor donde reside la herramienta
y la base de datos del sistema. Un solicitante podra consultar el estado de sus
solicitudes, tramitar nuevas peticiones e incluso borrar si no se ha dado el visto
bueno. Un Gerente podra ver todas las solicitudes de sus subordinados y su es-
tado; cuando estén en estado ‘peticion’ podran aprobarlas o rechazarlas pasan-
do el estado a ser “aprobada por gerente’ o ‘rechazada por gerente’. EI Respon-
sable de compras podra ver las solicitudes de todos los empleados y aprobar o
rechazar las que se encuentren en estado ‘aprobada por gerente’ pasando el es-
tado a ser ‘aprobada por compras’ o ‘rechazada por compras’.

1 Introduccién

Con este proyecto nos proponemos automatizar las compras de material de cualquier
empresa en todas sus fases: desde la gestion de una solicitud hasta la resolucion defi-
nitiva por el responsable correspondiente.

Se ha intentado en lo méaximo posible hacer un disefio basado en componentes y
emplear métodos publicos en dichos componentes para permitir la interconexion de
software.

El entorno de desarrollo integrado (IDE) elegido es Microsoft Visual Studio
2005, versién 2.0.5 y la tecnologia aplicada para la creacion de la aplicacion y sus
servicios es ASP.NET Framework. El lenguaje de programacion utilizado es Micro-
soft Visual C# 2005. El gestor de base de datos para el almacenamiento de la infor-
macion utilizado es SQL-SERVER Este conjunto de tecnologias nos permite tener
una mayor flexibilidad, accesibilidad y, sobretodo, escalabilidad para poder imple-
mentar de una manera fécil futuras ampliaciones.

La entrada a la aplicacion es a través de una direccion tipo \\direccion del servi-
dor/carpeta de la aplicacion/nombre de la aplicacidn; sirva como ejemplo la siguiente:
\\10.214.78.45/SGSC/SGSC.aspx. Previamente en el Servidor hay que crear un direc-
torio virtual para Internet Information Server.
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El uso de parametros es una parte importante de un proyecto pues evita compila-
ciones y permite hacer pruebas ficticias de una manera rapida y segura. Nuestro fiche-
ro de pardmetros nos permite, entre otras cosas, asignar el nombre del servidor o su
direccion IP y el de la base de datos. Se utiliza en el archivo de aplicacion de
ASP.NET llamado ‘global.asax’.

El acceso al sistema se hace mediante un dni de usuario y una password que nos
permite resolver si el usuario esta registrado y qué nivel de autorizacién posee. Esto
es fundamental para el sistema porque todo el despliegue de menus del proyecto de-
pende de dicho nivel de acceso. Los menis son configurables por el Administrador lo
cual permite afadir, borrar o modificar opciones sin necesidad de ninguna compila-
cion.

Existe una pagina html comln a todos los médulos para mostrar posibles errores y
evitar las salidas no controladas; ademas permite conocer el médulo que produjo el
error, el mensaje de error y otros datos de interés para el programador.

El motor de la reutilizacién de codigo es una ‘Clase de componentes’ que contiene
todos los métodos comunes que emplean los distintos mddulos de la aplicacion.

Se permite la posibilidad de activar un fichero de log, el cual nos deja un rastro de
todas las operaciones realizadas ya sean de insercion, modificacion o borrado.

El procesamiento de informes y listados es totalmente configurable y esta pensado
para su visualizacion por pantalla. En caso de necesitar informacion impresa, el pro-
yecto esta preparado para afiadir un generador de ficheros en formato pdf.

2 Especificacion de requisitos

Los principales requisitos del sistema son los siguientes:

a. El sistema debe permitir realizar altas, consultas y modificaciones de las solicitu-
des de compra realizadas por los usuarios autorizados.

b. Permitir a un gerente el mantenimiento del personal de su propia gerencia.

c. Permitir al responsable de compras el mantenimiento de personas, equipos y ge-
rencias.

d. Proporcionar un entorno adecuado para el desarrollo de la actividad por parte de
los usuarios. Es decir, aportar a la aplicacion un alto grado de usabilidad

e. Asegurar la privacidad en todas las operaciones; cada perfil de usuario tiene unos
accesos a determinadas partes de la aplicacion.

f. Flexibilidad en cuanto a ampliaciones de categorias de usuarios.

Menus configurables por el administrador.

= e

Mantener la integridad de la Base de Datos.

El sistema ha de permitir obtener las visualizaciones de la informacién de la ma-
nera mas flexible posible, tanto global como individual.
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j. Listados configurables por los usuarios.

k. Célculo automatico del presupuesto concedido, aprobado, disponible real y sin
aprobar.

ACTORES:

¢ Responsable: Usuario de la Aplicacion con acceso ilimitado. Controla
todas las gerencias y todos los usuarios que dependen de ellas.

e Gerente: Usuario con acceso a la administracion de su propia gerencia asi
como al personal incluido en ella.

e Solicitante: Usuario con acceso a la creacién de nuevas solicitudes y al
seguimiento de éstas.

CASOS DE USO:

e Gestor de Equipos: Permite afiadir, modificar y borrar los registros de
los equipos, listarlos por pantalla en orden alfabético ascendente y des-
cendente por cualquier campo

e Gestor de Personas: Mantenimiento global de la tabla de personas, con
acceso total para el responsable y acceso restringido para el gerente. Vi-
sualizacién ordenada por cualquier campo, tanto ascendente como des-
cendente

e Gestor de Gerencias: Mantenimiento completo de la tabla de gerencias
con acceso restringido para el gerente. Listado ordenado por cualquier
campo, ascendente y descendente.

e  Gestor de Solicitudes: Nos permite la gestion integral de la tabla de soli-
citudes, actualizando directamente la tabla de gerencia segun datos presu-
puestarios. Listados segun nivel de acceso, eleccién de fechas, concepto
de compra, urgencia y gerencias

3 Analisis de alto nivel

La aplicacién consta de dos proyectos:

e SGSC: Proyecto principal. Contiene la carpeta de imagenes, las hojas de
estilo, paginas html y todos los médulos aspx.

e SGSC_CLASS: Biblioteca de clases con componentes comunes. Llama a

un constructor que contiene los datos del Servidor, Base de Datos, Nom-
bre de la Aplicacion y la sesion del usuario conectado.
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Fig. 1. Diagrama de componentes del proyecto principal. El Gnico acceso al programa es
SGSC.aspx, éste llama a Inicio.aspx que es un contenedor de frames. Menu.aspx contiene el
mddulo de identificacion (DNI, password y el boton para hacer login) y Centro.aspx es el motor
de los menus de las distintas aplicaciones (Personas.aspx, Gerencia.aspx, Equipos.aspx, Solici-
tudes y Categorias.aspx).

4 Disefo del sistema y Base de Datos

La arquitectura logica del sistema es un modelo de tres niveles o capas:

o Nivel de usuario, que a su vez se divide en otros tres niveles paralelos,
segun el tipo de usuario que acceda al sistema

¢ Nivel de Aplicacién, formado por los componentes .aspx que se ejecutan
en el servidor.

o Nivel de Datos del sistema, que también se ejecuta en el servidor.

La figura 2 muestra el diagrama de la estructura Web del sistema con sus correspon-
dientes relaciones. No se especifican los mddulos de mantenimiento por su gran ex-

tensién.
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Fig. 2. Diagrama de estructura Web del sistema
En cuanto a la Base de Datos, disponemos de cinco tablas relacionadas entre si y

tres tablas auxiliares usadas para guardar los datos de los menus, password y el log
de eventos.
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Fig. 3. Detalle de la tabla Menu.
Con los campos de esta tabla
disefiamos las opciones de la
aplicacion. El campo Categoria
clasifica y da permisos, Habilitado
indica si se muestra la opcion y Url
contiene el nombre del programa a

ejecutar.
Fig. 4. Detalle de la tabla
Password. Contiene una password
encriptada para cada DNI. Ademas
incluye la fecha de alta y la fecha de
la ultima modificacion de la
password

Fig. 5. Detalle de la tabla Log.
Permite registrar todas las transac-
ciones de los usuarios, es decir, deja
un rastro de toda la actividad de la
aplicacion (nuevas altas, modifica-
cion de datos, bajas y consultas).
Guarda datos sobre la clave consul-
tada y el valor de dicha clave. Se
utiliza para posibles auditorias
informaticas.

Fig. 6. Estructura fisica de las tablas relacionadas
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5 Manual de Usuario

5.1 Inicio de la aplicacion

Pulsando el botén Login se validan los datos y nos devuelve el nombre de usuario y
en nivel de acceso a la aplicacion

5.2 Niveles de acceso

Fig. 7. Nivel de Acceso de un usuario con categoria de Solicitante.

Fig. 8. Nivel de Acceso de un usuario con categoria de Gerente. Esta categoria permite gestio-
nar a todos los usuarios de su propia gerencia y aprobar o rechazar solicitudes.

Fig. 9. Nivel de Acceso como Responsable. No restringe ningiin menud. Administra las categori-
as del resto de usuarios y aprueba o rechaza solicitudes aprobadas por el Gerente.
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5.3 Pantallas de Mantenimiento

Fig. 10. Mantenimiento en linea para tablas con pocos campos.

Fig. 11. Mantenimiento en formulario aparte, usado para editar tablas con muchos campos.

Fig. 12. Mantenimiento de solicitudes con categoria de “Responsable”.

6 Conclusiones

Este proyecto Web nos ha permitido estudiar con profundidad todos los procesos que
intervienen en la construccién de una aplicacion genérica. La facilidad de uso, la
reutilizacién de cddigo y extensibilidad han sido los objetivos inicialmente propues-
tos. El resultado ha sido muy satisfactorio ya que se ha llevado a la practica los dos
afios de estudios del plan de formacion ATICA.
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Sistema de Gestion de Directorio de Personal (SGDP)

Antonio Ramén Vilchez Ledesma

Tesoreria General de la Seguridad Social
Unidad Provincial de Informatica (Granada)
ant oni o-ranon. vi | chez@ gss. seg-soci al . es

Resumen. Se presenta una aplicacion Web denominada SGDP (Sistema de
Gestion de Directorio de Personal) para llevar la gestion del directorio de per-
sonal de una empresa organizada por gerencias. De las especificaciones inicia-
les de los requerimientos se extrae que la aplicacion va a interactuar con el
usuario de manera compleja: se realiza una accién por cada opcion disponible
de acceso a la base de datos (altas, bajas, modificaciones, busquedas, listados).
Se observo6 que haciendo un menu de opciones mas simple que englobara varias
acciones de acceso a una tabla de la base de datos, el usuario tendria claro el
funcionamiento de toda la aplicacion. EI menG siempre permanecera en pantalla
y cada opcidn englobara las acciones tipicas de tablas (altas, bajas, modifica-
ciones) en una misma pantalla que el usuario elegira en funcion de sus necesi-
dades. Los listados de cada tabla se han puesto como opciones aparte, dejando
la posibilidad de anexarla posteriormente dentro de las acciones tipicas. Del re-
sultado obtenido se obtuvo una base para el disefio de otras aplicaciones basa-
das en interacciones con bases de datos, mas simple e intuitiva para los usua-
rios.

1 Introduccién

El creciente avance de las tecnologias de la informacion y la mejora en las redes de
comunicaciones, asi como el desarrollo de Internet, hace que las empresas que quie-
ran ser competitivas adapten sus aplicaciones a este entorno para que, tanto sus em-
pleados como clientes, accedan a ellas desde un simple PC con acceso a Internet.

Basta con navegar por la red para observar que uno de los problemas es la comple-
jidad de las paginas para el usuario de a pie, con multiples enlaces, gréaficos y venta-
nas que pueden ser un serio problema para operar con formularios y acceso a bases
datos.

En la premisa ‘lo simple es mejor’ se basa el desarrollo de la aplicacién SGDP,
haciendo hincapié en el desarrollo utilizando la tecnologia Java Enterprise Edition
(JSPs, servlets, JBeans), dejando el disefio en un segundo plano para su implementa-
cién posterior por un experto en disefio Web.
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2 Desarrollo

El trabajo de desarrollo se realizé utilizando el IDE NetBeans para la generacion de la
aplicacion Web. Como servidor de aplicaciones se utilizd Glassfish y como sistema
de gestion de base de datos Derby, todos ellos integrados en la plataforma NetBeans.
El modelo utilizado es el de tres capas (presentacion, negocio y datos), utilizando
en cada una de ellas las tecnologias que se indican en la tabla 1.

Presentacion Negocio Datos
HTML | JSP SERVLET Sesion Entidad | Tabla
Index loginServlet loginRemote login LOGIN
menu
opcionl Buscargerencia buscargerenciasBeanRemote Gerencias GERENCIAS
opcionls Actualizargerencias actualizargerenciasBeanRemo-  Gerencias GERENCIAS
te
Resultado
Listado Gerencias Listargerencias ListargerenciasRemote Gerencias GERENCIAS
Opcion2s
Opcion3 Buscarproyectos ProyectosFacadeRemote Proyectos PROYECTOS
Opcion3s Actualizarproyectos  ProyectosFacadeRemote Proyectos PROYECTOS
Resultado
Listado Proyectos Listarproyectos ProyectosFacadeRemote Proyectos PROYECTOS
Opcion4s
Opcion5 Buscarempleados EmpleadosFacadeRemote Empleados = EMPLEADOS
Opcion5s Actualizaremplea- EmpleadosFacadeRemote Empleados = EMPLEADOS
dos
Resultado
Listado Empleados Listarempleados EmpleadosFacadeRemote Empleados = EMPLEADOS
Opcion6s EmpleadosFacadeRemote Empleados = EMPLEADOS
Opcion7 Buscargerenciascli EmpleadosFacadeRemote Empleados = EMPLEADOS
Opcion7s
Opcion9

Tabla 1. Tecnologias utilizadas en el desarrollo de las tres capas de la aplicacion.
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La logica de la aplicacién siempre es la misma. Salvo la entrada al sistema, en la
cual se validara el usuario (en nuestro caso hay dos), se obtendria un mend de op-
ciones u otro siempre presente en un frame como se muestra en la figura 1.

Fig. 1. Men principal de la aplicacion.

Como se ha descrito al comienzo cada opcion de gestion se compone de altas, ba-
jas y modificaciones. La primera opcion es Gestion de Gerencias (fig. 2). En la panta-
lla que aparece, el usuario tiene que introducir el nimero de gerencia. Si no existe, la
puede dar de alta, y si existe puede actualizarla (modificarla) o borrarla (fig. 3). En
caso de no existir, apareceria la pantalla mostrada en la figura 4.

Fig. 2. Pantalla de “Gestién de Gerencias”
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Fig. 3. Pantalla para la modificacion o borrado de una gerencia.

Fig. 4. Pantalla de creacion de una gerencia.
La opcion Listado de Gerencias del mena principal, al igual que el resto de lista-

dos, los muestra en una tabla (fig. 5). El resto de opciones siguen el mismo patrén que
las anteriores.
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Fig. 5. Listado de gerencias registradas en la base de datos.

La aplicacion contempla un sistema de pantallas informativas y de errores para, en
cada momento, explicar al usuario el resultado de la accion realizada (figuras 6 y 7).

Fig. 6. Ejemplo de mensaje informativo
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Fig. 7. Ejemplo mensaje de error

3 Conclusiones

Como conclusién me gustaria hacer unas apreciaciones sobre el proyecto y su realiza-
cion. Lo primero es que gracias a este trabajo he podido descubrir la necesidad de
todas las materias impartidas en los estudios de especializacion en Ingenieria del
Software de la Universidad de Alcala, pero a la vez, y dada su naturaleza, he tenido
que refrescar muchos conocimientos olvidados y adquirir otros nuevos.

Debido como siempre al tiempo, lo que he querido desarrollar prioritariamente es
el manejo de la tecnologia JSP, uso de servlets y JBeans; y he dejado un poco de lado
la presentacion (poco vistosa como puede apreciarse), asi como la validacion en la
parte de usuario de los diferentes formularios (utilizando javascript o applets).

Por Gltimo, agradecer al director del proyecto, Antonio Ortiz, las aclaraciones reci-
bidas a lo largo de su realizacion..
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La virtualizacion

Victor José Zimel Chao

Unidad Provincial de Informatica de Cantabria

Resumen. Dentro del entorno social que vivimos cada dia mas globalizado e
informatizado, el experimento de IBM en los afios 60 con el IBM/360 con la
idea de utilizar y sacar lo mejor de los recursos de las maquinas, se ha converti-
do en una tendencia real que ha revolucionado todos los entornos de la informa-
tica sacando el maximo partido posible tanto de los recursos y de los servicios,
a cualquier nivel (pc’s de usuario y grandes Centros de Procesos de Datos),
aprovechandose de los avances tecnoldgicos y de Internet.

1 Introduccién

Hoy en dia en la era de la informacion, hay una palabra que esta en boca de todos
“virtual”. Continuamente oimos, “juegos virtuales, aulas virtuales, museos virtuales,
bibliotecas virtuales, mundos virtuales, maquinas virtuales, redes sociales de comuni-
dades virtuales, etc.”, todo ello para designar situaciones que nos emulan y en algu-
nos casos se mejoran, de la realidad.

Centrandonos en el entorno de la Informética, “la Virtualizacion” nace de la nece-
sidad de utilizar y aprovechar mejor los recursos disponibles, tanto a nivel de pc’s de
escritorio como a nivel de CPD. En los pc’s las VM nos permiten correr distintos
S.0. sobre un mismo equipo (un S.O. anfitrion “host” sobre el que se instalan otros
S.0. invitados “guest”, sin interferir uno en el otro). Pero también es un gran negocio
para los grandes fabricantes ofreciendo soluciones virtuales para los CPD y acabar
con los problemas de siempre, donde el limite es la caja de hierro (the bare metal...)
con islas de recursos (almacenamiento de un servidor al 20%, otro al 95%, carga de
CPU excesiva, picos de uso, etc.) generando una utilizacién ineficiente de los recur-
sos disponibles, con poca flexibilidad a los cambios y aumentando el TCO (coste total
de la propiedad) con cada ampliacion.

Los campos de aplicacion son muy amplios pero las principales tendencias van
encaminadas hacia la consolidacién de aplicaciones y servicios, la optimizacién del
uso de los recursos, arquitecturas orientadas a servicios, computacion distribuida,
Cloud Computing, etc.

Hoy en dia la virtualizacion esta abarcando cada vez mas terreno. Desde las capas
relacionadas al hardware hasta las aplicaciones, todo esta siendo virtualizado, consi-
guiendo mejoras substanciales en los consumos de recursos, de energia, administra-
cién, agilidad, tiempos de implementacion de servicios, virtualizacion de librerias de
discos, aparicion de los NetPC.
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El entorno ideal de la virtualizacidn seria, un lugar donde el sistema pudiera dispo-
ner de cualquier recurso de la red, de almacenamiento, etc, a través de un pool de
recursos. Consiguiendo asi una transparencia y un uso eficiente de los recursos tanto
hardware como software. Aqui cada servicio, haria uso del pool de recursos bajo
demanda, logrando una gran flexibilidad.

Fig. 1. Entorno ideal.

2 Sistemas Operativos

Es ese programa que controla la ejecucion de las aplicaciones, asignado los recur-
sos para hacer de intermediario entre estas y el hardware de la maquina, proporcio-
nando un entorno de usuario para facilitar las tareas de los usuarios de una forma
cémoda y eficientemente. Ha sido la base sobre la que se ha asentado la Virtualiza-
cién. Las arquitecturas de los S.O. (estructura simple, modelo de capas, maquinas
virtuales, cliente/servidor, sistemas en red, distribuidos, en tiempo real, etc), han ido
evolucionando estrechamente ligados al hardware de las maquinas, desde los paneles
de control de la 12 generacion de ordenadores hasta los actuales equipos NETPC
donde lo importante es la conexién a Internet y un navegador, generando el Cloud
Computing. Asi fueron apareciendo el IBM OS/360 (origen del Time Sparring como
se llamaba a la virtualizacion entonces), MULTICS, MVS, CP/M, MS-DOS, UNIX,
MAC-OS, MINIX, LINUX, WINDOWS, NOVELL, etc. Produciéndose variantes de
S.0O. para procesadores de 16, 32 y 64 bis e incluso versiones para Superordenadores
como ha disefiado Microsoft.

3 Virtualizacion

Podriamos llamar virtual a lo que produce un efecto aparente pero no real. Virtua-
lizar un ordenador es aparentar que se tienen multiples ordenadores é un ordenador
diferente, con una técnica que oculta, encapsula las caracteristicas fisicas del equipo y
lo consigue a través de un Hypervisor o VMM. La VM generalmente es un S.O. com-
pleto que corre como si estuviera instalado en una plataforma hardware auténoma.

Sus origenes se remontan a los afios 60, cuando en los mainframes de IBM empe-
zaron a desarrollar el concepto de Time Sharing para aprovechar mejor los recursos
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de las maquinas, fue evolucionando poco a poco, pero hasta finales de los 90s no
resurge la tecnologia de las VM, para dar solucion a los problemas que iban apare-
ciendo, desde las islas de recursos debidas a la limitacion del hardware con continuas
ampliaciones en los CPD, problemas de seguridad (virus), software de legado, in-
compatibilidad entre aplicaciones de distintos S.O., etc.

Fig. 2. Concepto de virtualizacion.

3.1 Caracteristicas de la virtualizacion

Para conseguir la virtualizacion se explotan una serie de propiedades:

e Particionamiento: Ejecutando varias VMs, simultdneamente en un mismo
equipo.

e Aislamiento: Cada S.O. tiene asignado recursos independientes a cada
VM, quedando estas separadas dentro de un mismo servidor fisico.

e  Emulacion: Los recursos virtuales pueden tener funciones, que no estan
en los recursos fisicos subyacentes.

e  Encapsulacion: Las VMs encapsulan sistemas completos en ficheros, para
que sean gestionados por el servidor fisico.

e Independencia del hardware: Posibilidad de ejecutar una VM cualquier
servidor sin modificacion.

3.2 Maquinas virtuales

Es la aplicacion que crea un entorno virtual entre el sistema operativo y el hardwa-
re para que el usuario final pueda ejecutar aplicaciones en una maquina abstracta.

e VM Software: Proporcionan una capa entre las aplicaciones y el sistema
operativo que captura todas las Ilamadas al sistema y las traduce al siste-
ma concreto de ejecucion. (Por ej. JVM y los entornos virtuales .NET).

e VM Hardware: Estas aplicaciones tratan de emular directamente el hard-
ware. Las llamadas al hardware del S.O. instalado seran capturadas y con-
vertidas en llamadas al sistema del hardware emulado (virtualizacion). La
capa donde se produce es el Hypervisor o VMM.

Todo ello para conseguir que coexistan varios S.O. en una maquina, emular hard-
ware diferente o consolidar servidores.
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3.3 Tipos de virtualizacion

Como no existe una clasificacion universal, lo mas sencillo es clasificar segtin don-
de se aplique y la técnica que se use:

3.3.1 Segun el &mbito de aplicacion

e Virtualizacion de maquina (servidores o escritorio): Se crea una capa de
abstraccion del hardware sobre la cual se instala el S.O. “guest” (Vir-
tualPC, VirtualBox, Vmware, XEN, etc.).

e Virtualizacion de aplicaciones: Las aplicaciones se distribuyen en conte-
nedores, pero administradas centralmente y se distribuyen directamente al
usuario (Altiris de SVS, Microsoft SoftGrid, etc.).

e Virtualizacion de la presentacion: Permite que una aplicacion en un equi-
po pueda ser controlada por otro, en otro sitio (Terminal Server, Citrix,
etc.).

e  Virtualizacion de almacenamiento: Se produce a través de cabinas globa-
les de discos, en la que el S.O. desconoce la ubicacidn exacta y se usa un
Pool de recursos para gestionar (VSAN, RAID).

e Virtualizacion de Red: Es la segmentacion logica de una red fisica, para
usar los recursos de la Red (VLAN, VPN, etc.).

3.3.2 Segun la técnica utilizada

e Emulacién no nativa 6 hardware: Se crea una VM hardware en el host an-
fitrién para emular el hardware deseado (Bochs y QEMU emulacion).

e Virtualizacion a nivel de S.O.: Se divide el equipo en zonas independien-
tes para cada VM aislada, sobre un dnico kernel (Solaris Zones,
OpenVZz).

e Virtualizacién nativa 6 completa: Se implemente un Hypervisor (VMM)
sobre el hardware y encima el S.O. “guest” (VirtualBox, Vmware, Vir-
tual-PC, Parallels desktop, z/VM, etc.).

e Paravirtualizacion: El “host” no simula el hardware, hay un API para que
los S.0O. “guest” (modificados) accedan a los recursos de la maquina me-
diante las “Hypercalls” del VMM (XEN, UML, z/VM, Vmware ESX Ser-
ver, Parallels Workstation, etc.).
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Fig. 3. Tipos de virtualizacion.

3.4 Herramientas de virtualizacién

Existen muchas soluciones de virtualizacion disponibles actualmente, unas gratui-
tas, otras de pago y algunas especificas. Elegir una u otra dependerd de lo que se
quiera virtualizar y como esta resuelva el problema que tenga. Algunas de las mas
conocidas son: Bochs, Microsoft Virtual PC y Server, Qemu, VmWare, VirtualBox,
Solaris Zones, OpenVZ, Parallels, Virtuallron, Xen, UML, z/VM, etc. Comparativa
bastante completa de VM: http://en.wikipedia.org/wiki/Comparison of virtual ma-
chines

4 Lavirtualizacién a dia de hoy

La virtualizacién no es un suefio, si algo que unos pocos piensen que es el futuro,
es una realidad consolidad y apoyada por los grandes fabricantes de hardware (HP,
SUN, IBM, etc.) liderando su desarrollo y la puesta en marcha de entornos virtualiza-
dos robustos y fiables.

4.1 Ventajas de la virtualizacién

e Reduccion de costes de espacio, consumo, refrigeracion, TCO, etc.

e Seguridad ante virus, debido al aislamiento de las VMs.

e Portabilidad, clonacién de maquinas, migracion en caliente, recuperacién de
desastres, etc.

e Facilidad para entornos de test.

e Administracion global centralizada y simplificada, por Pools de recursos.
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4.2 Desventajas de la virtualizacion

4.3

Lentitud de algunas VMs.

Interoperabilidad entre diferentes VMs.

Conflictos con las licencias de los fabricantes de software.

Uso de sistemas redundantes, para solucionar fallos de red, eléctricos, dafios
en los HD, etc.

Ejemplos de soluciones virtuales

Almacenamiento virtual.

Librerias virtuales de Backup.

Failover automético de las VMs.

Conversion de maquinas fisicas en virtuales (por ej. P2V de VMware).
Migraciones en caliente entre VMs.

Recuperacién de desastres, por medio de VMs.

Maquinas virtuales preconfiguradas, listas para su ejecucion.
Consolidacién de escritorios remotos virtuales.

Granjas de recursos, las VMs toman los recursos de granjas de servidores.
Consolidacién de “Blade Servers”, con centros virtuales.

Estructura grids de servidores LANs y SANs creando Data Center (por ej.
Vframe de Cisco).

Librerias y bancos de VMs, para pruebas.

Simulacién de ambientes complejos, dentro de una sola maquina.
Aprovisionamiento dindmico de servidores y Pc’s, con VMs.

Fig. 4. Ejemplo global de virtualizacion.
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5 Conclusiones

La virtualizacién es una tecnologia, con mas de 40 afios de vida, pero desde hace
unos pocos afios ha dado unos pasos de gigante, pasando de un experimento de IBM
a convertirse en una tendencia real que ha revolucionado todos los entornos de la
informatica tanto corporativa como de usuario, sacando el maximo partido de los
recursos disponibles de cada maquina. Y conseguir asi el objetivo de toda virtualiza-
cién “utilizar y aprovechar los recursos de las maquinas, para obtener un resultado
eficiente”.

La virtualizacién nos ha traido sistemas, mucho mas fiables, mas seguros, mas
compatibles, han mejorado el rendimiento de forma flexible, ahorran costes, espacio y
recursos adaptandose a los continuos cambios en los servicios y equipos.

El futuro de la informatica pasa por la explosién definitiva de la virtualizacion,
tanto a nivel de servidores, creando CPD dindmicos gestionados por VMs que se
adaptaran en tiempo real a las necesidades de cada momento, como a nivel de escrito-
rio pudiendo virtualizar cualquier maquina 6 S.O. sobre otro, o utilizando los sistemas
“Cloud”, que estad cambiando los S.O. tradicionales en S.O. online, como el proyecto
Midori de Microsoft, el VDC-OS de VMware, los servicios globales (almacenamien-
to, correo, ofimética, mensajeria, fotos, mapas, blogging, etc) que ofrecen empresas
como Google, Windows Live, Yahoo!, Adobe o Apple MobileMe, donde todo estéa en
Internet. EI boom de las redes sociales con sus comunidades virtuales, Facebook,
MySpace, Tuenti, etc.

En resumen la virtualizacion nos permite gestionar, dimensionar, aprovechar y
mantener las infraestructuras actuales y futuras, de todo tipo de maquinas, de una
manera racional, eficaz, flexible y controlada.
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http://es.wikipedia.org/wiki/Historia_y_evolucion_de_los_sistemas_operativos
http://www.monografias.com/trabajos12/hisis/hisis.shtml
http://todobytes.net/articulos/historia_SO/historia_SO.html
Fundamentos de Sistemas Operativos, Federico Pérez.

Introduccidn a los Sistemas Operativos, Gaston.

Introduccidn técnica a Windows Server 2008, Microsoft TechNet.
Virtualization for dummies. For Bernard Golden.
http://www.virtualizacién.com
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http://blogs.technet.com/hectormontenegro/default.aspx (El Blog de Héctor Montenegro)
http://www.microsoft.com/virtualization/default. mspx

Todo sobre virtualizacion, Microsoft TechNet.
http://es.wikipedia.org/wiki/Virtualizacion
http://es.wikipedia.org/wiki/VirtualBox
http://www.virtualbox.org/
http://es.wikipedia.org/wiki/VVMware
http://www.vmware.com/

http://www kriptopolis.org/forum/67, (foro de virtualizacion).
http://www.ibm.com/developerworks/grid (grid computing)
http://www.agalisa.es/article386.html (Tecnologia Intel VT-x)
http://www.hp.es

http://www.ibm.com/es/

http://www.dell.es

http://www.intel.com

http://es.sun.com
http://www.microsoft.com/servers/hyper-v-server/default.mspx

Multimedias

http://www.youtube.com/watch?v=p111JOnALS4
(video de virtualizacion de servidores).

http://www.youtube.com/watch?v=LKuyZg6ral4

(video de Vmware vs. XEN).
http://www.sun.com/datacenter/consolidation/gallery/index.xml?p=1&s=2

(video de SUN, opciones de virtualizacién con SOLARIS)
http://www.sun.com/datacenter/consolidation/gallery/index.xml?p=2

(video de SUN, sobre la consolidacion y virtualizacion).
http://www.biblio-web.org/aprendervmware/

(video tutoriales de Vmware).
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Establecimiento de Protocolo de Intercambio de Documentos Archivados en
Formato Digital
Ayora del Olmo, Juan José
Aplicacion informatica para la gestion de los usuarios de un Sistema de Envio
de Documentos
Corral Garrido, Alberto
Auditoria de accesibilidad de la aplicacion de calculo de prestaciones
Estoquera Fernandez, Ignacio
Politica y Plan de Seguridad de una Entidad
Freire Gato, Francisco; Arias Carrera, Modesto
Gestidn de las Charlas de revalorizacion
Higueras Utrera, lldefonso
Sistema de gestién de un convenio de colaboracién
Ldépez Dominguez, José Luis; Caballero Diaz, Juan Antonio
Gestion del Conocimiento Calidad
Pérez Reina, Antonio Jesus
Gestion de la Seguridad Informatica
Pérez Salgado, Francisco Manuel
Sistemas de Informacion de la Prestacion de Jubilacion
Plaza Varga, José Carmelo
Aportacion al proceso de actualizacion e implantacion del Software
Royo Urbano, Marisa
Gestidn de consultas para la atencién telefonica en el &mbito de un Sistema de
Envio de Documentos
Santana Ruiz, Antonio
Gestion de documentos archivados
Sebastian Marco, Esteban



I Jornadas Nacionales sobre Aplicacion de las Tecnologias de la Informacién y Comunicaciones Avanzadas

[296]



	1-Paginas1-4
	2-Comites
	3-Prólogo
	4-Indice
	5-Conferencia Folgueras
	6-Hoja separacion Ponencias
	6-Ponencias
	Alcázar Gómez del Moral, José Antonio
	4.2.2 Formulario para añadir nuevas cajas: “nueva_caja.aspx” 

	Alhambra Chaparro, Ángel; Rodríguez Revuelta, Fernando
	Ayuso Campos, María Inmaculada
	Bouza González, Rocío; Pérez Redondo, José Antonio; Sánchez Mancebo, Ángel
	1 Introducción 

	Casillas Carrillo, Juan Manuel; Ochando Gallego, José Antonio
	Cobo, Alberto; Eizmendi, Arantza
	Colodro Jiménez, Juan María
	Enríquez Martín, José Manuel ; Revuelta Ibáñez, Jesús; Rubio Escudero, Antonio
	Fernández Ares de Parga, José María
	Fernández del Toro, Antonio Ángel; Fernández Martí, María José; García Viel, Silvia
	Fernández Fernández, Francisco
	Fuente Domínguez, Juan A. de la
	Gil Hernández, Teresa.doc; Martínez Rodríguez, Pablo Dámaso
	Gómez Jácome, Javier
	González Ortega, Alberto
	Guillén García, Alejandro
	Lozano Mulero, José Luis
	Ortiz Castillo Isabel
	Pampín Crespo, Jesús Domingo; Castro Trigueros, Marco Aurelio
	Pedrajas Pavón, Rafael
	Pérez Díaz, Luis Antonio
	Pérez Martín, Luís Javier -  Moragues Lladonet, Joan 
	Picazo del Rey, Rafel;  González Cedrón, Cesar; Acebo Feito,  Trinidad
	Rodríguez Carballo, Justo Javier; Miguel Martínez, Juan Carlos
	Ruiz de Salazar González, Elena
	Ruiz Fernández, Corpus
	Sedeño Márquez, Jesús
	Souto Martín, Juan José
	Valero Ariza, Juan Antonio
	Vílchez Ledesma, Antonio Ramón
	Zúmel Chao, Víctor José

	7-Presentaciones



